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Wir leben heute in einer Digital-First-Welt. Die Services, die wir
im Privatleben nutzen - sei es die Suche nach einem neuen
Buch auf unserem Kindle oder das Streaming des neuesten
Films auf Netflix — basieren in der Regel auf Technologie.
Angesichts solch komfortabler Services, an deren Nutzung
sich die Verbraucher gewdhnt haben, werden heute von
offentlichen Stellen und Behérden vergleichbare Services
erwartet. Die Verantwortlichen in den Behorden setzen auf
IT-Modernisierung, um die Burger weiterhin einzubinden, die
Produktivitat der Mitarbeiter zu verbessern, die
Wertschopfung und Kosteneffizienz zu steigern und den
Erwartungen der Burger an moderne, effiziente,
personalisierte und kostengunstige Services gerecht zu
werden. Wer damit noch nicht angefangen hat, wird bald
feststellen, dass er Nachholbedarf hat.

Die Behorden stehen allerdings noch immer vor einer Vielzahl
von Herausforderungen: Reduzierung von Datensilos,
Verbesserung der Effizienz der Behdrden und Steigerung der
IT-Performance sind nur einige davon. Der Hybrid Cloud kommt
dabei eine zentrale Rolle zu, denn sie bietet die Geschwindigkeit,
Agilitdat, Dimension und beschleunigte Innovation, die
Voraussetzung fur die IT-Modernisierung sind. Behoérden, die den
Weg in die Hybrid Cloud einschlagen mochten, kénnen sich
jedoch ungeplanten Kosten, Risiken und Verzdgerungen ihres
IT-Modernisierungsprojekts gegentbersehen.

In diesem White Paper wird untersucht, welchen
Herausforderungen sich Behdrden bei der Migration von
Anwendungen in die Cloud stellen mussen, wie diese gemeistert
werden kénnen und welche Vorteile die digitale Transformation
der offentlichen Hand bei der Erflllung der Ansprlche der
BuUrger an moderne und effektive offentliche Services bietet.

Warum ist die Migration in die Cloud eine
gute Idee?

Wenn es um die Grunde fur die Cloud geht, steht Innovation an
erster Stelle. Die Offentlichkeit erwartet von den Behdrden,
die Services flr sie erbringen, das gleiche MaB an
technologischer Innovation, das in ihrem Privat- und
Arbeitsleben erlebt. Das Bewusstsein dafur, welchen Beitrag
die Technologie zur Transformation lokaler, regionaler und
nationaler Behorden und auch fur die dort tatigen Personen
leisten kann, um bessere, personalisierte Angebote
bereitzustellen und die Anliegen der Burger schneller und
effektiver zu bearbeiten, ist gewachsen und die Bedeutung
der Technologie wird zunehmend anerkannt.

Mit der Migration auf die Cloud sind Behorden in der Lage,
ihren Mitarbeitern an zentralen und dezentralen Standorten
einheitliche Funktionen bereitzustellen. Das lasst sich mit einer
remote und On-Premises gleichermaBen gut zuganglichen,
hochverflgbaren, einheitlichen Hybrid Cloud-Umgebung
erreichen. Daruber hinaus k&nnen IT-Teams von Behorden mit
dem Plus an Leistung und Moglichkeiten fur Innovationen, die
eine flexible Cloud-Infrastruktur bietet, neue Tools entwickeln,
bereitstellen, testen und evaluieren und der Offentlichkeit so
ein hochst Uberzeugendes Angebot bereitstellen, das den
vertrauten Optionen aus der Privatwirtschaft entspricht.
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Anforderungen der 6ffentlichen Hand an
die Cloud-Migration

Da Behdérden von personenbezogenen Kennungen uber
Finanzdaten bis zu demografischen Informationen einen groBen
Umfang sensibler Daten verwalten, ist die Sicherheit bei der
Bewertung der Optionen zur Datenspeicherung ein zentraler
Aspekt. Die Cloud bietet mit der Filterung von Inhalten und
Firewall-Parametern grundlegende Sicherheitsfunktionen, die
verhindern, dass Mitarbeiter oder Nutzer Ransomware oder
anderen Cyber-Security-Angriffen zum Opfer fallen.

Die groBen Mengen sensibler Daten stellen Behdérden daneben
auch vor Probleme bei der Skalierbarkeit. Die digitale
Transformation flhrt bei der zentralen IT unausbleiblich zu einem
hoheren Bedarf, digitale Services bereitzustellen und zu
verwalten. Das Hybrid Cloud-Modell fir die
Infrastrukturbereitstellung erdffnet Behodrden die Méglichkeit, die

IT bedarfsbasiert zu skalieren — ohne die hohen Investitionskosten,

die fur physische IT-Upgrades oder neue Rechenzentren anfallen.

Dariuber hinaus verbessert eine Cloud-Infrastruktur mit
einheitlichen Tools, Workflows, Konfigurationen und Richtlinien fur
den gerateunabhangigen Betrieb von Infrastruktur und
Anwendungen die Interoperabilitat von Behorden. Mitarbeiter
werden dadurch produktiver, da Spezialanwendungen auf BYO-
Geraten ausgeflhrt und muhelos Uber einen zentralen
Anwendungskatalog mit Richtlinien fur den bedingungsbasierten

Zugriff genutzt werden kénnen, die die Compliance gewahrleisten.

Mit dem agilen Charakter von Cloud-Infrastrukturen sind
Behorden in der Lage, Funktionen flr neue Aufgaben
bereitzustellen und das Tempo von Aufgabenzyklen zu
beschleunigen. Daneben eroffnet die Migration in die Cloud
Behdrden neue Modelle der Servicebereitstellung, sodass sich
fur Mitarbeiter wie Nutzer schnellere, innovativere neue digitale
Erfahrungen als bei herkdmmlichen Modellen entwickeln lassen.
Dadurch sinken Investitions- wie Betriebskosten, da die
Aufwendungen fur Rechenzentrumsflachen, Hardware,
Lizenzierung und Betrieb sinken, wahrend die betriebliche
Leistung und Agilitat steigen.

Angesichts der Tatsache, dass die Arbeit in Zukunft dezentral
organisiert sein wird, mussen Behorden schlieBlich auBerdem
die Remote-Nutzung der IT ohne Abstriche bei den strengen
Anforderungen an Datenschutz und Sicherheit erméglichen. Mit
der Migration in die Cloud schlagen die Behtérden zwei Fliegen
mit einer Klappe. Durch intelligentes Geratemanagement sichern
sie die Produktivitat und das Engagement ihrer Mitarbeiter,

egal wo diese arbeiten, und durch kontextbezogene
Sicherheitsparadigmen mit Zero-Trust-Zugriff gewahrleisten

sie zudem die erforderliche Sicherheit. Mit der Cloud sind
Organisationen auf alle Herausforderungen und
Unterbrechungen vorbereitet, da eine solche Infrastruktur
die nétige Skalierbarkeit zur Unterstutzung samtlicher
Anwendungen und Daten gewahrleistet und Remote-
Mitarbeitern mit Losungen flr die Desktop- und
Anwendungsvirtualisierung Flexibilitat bietet.
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Warum zdégern Behdrden?

Bevor sie die Vorteile der Public Cloud nutzen ké&nnen, mussen
Behdrden zunachst den Umstieg meistern. Das ist leichter gesagt
als getan. Der erste Schritt, d.h. die Entscheidung, ob Uberhaupt in
die Cloud gewechselt werden soll, ist in vielen Fallen der
schwierigste. Falls die Entscheidung zugunsten der Migration
ausfallt, haufen sich die Schwierigkeiten bei der Umstellung und/
oder dem Refactoring von Anwendungen in eine Cloud-Umgebung.

Selbst nach der Migration in die Cloud stehen Kunden, wenn
sie bestehende Anwendungen modernisieren wollen, vor einer
Vielzahl von Herausforderungen, die Kosten, Risiko und
Zeitaufwand ihres Modernisierungsprojekts in die Hohe
treiben. Behorden, die eine Migration und Modernisierung von
Anwendungen in Erwagung ziehen, mussen sich zunachst Uber
die Herausforderungen im Klaren sein, die mit der Migration
einhergehen, um sich flr die geeignete Losung flr ihre
spezifischen Anforderungen zu entscheiden.

1. Umstellung fur Mitarbeiter und Anpassung von
Prozessen:

Prozesse mussen an die Public Cloud-Umgebung angepasst
werden und Mitarbeiter mussen die dafur erforderlichen
Fahigkeiten und Tools entwickeln und anwenden. Der Aufbau von
Cloud-Kompetenzen beeintrachtigt die betriebliche Effizienz
durch den zusatzlichen Aufwand fur die Einstellung, Schulung und
Weiterbildung geeigneter Mitarbeiter. In einem Bereich, in dem die
digitale Transformation klassischerweise langsam vorankommt,
kann der Widerstand von Mitarbeitern, die sich vor der Umstellung
fUrchten, den Erfolg der Cloud-Einfuhrung begrenzen.

2. Umstrukturieren von Anwendungen fur die
Ausfihrung in Public Clouds:

Viele vorhandene Anwendungen, die in On-Premises-
Rechenzentren ausgeflhrt werden, sind nicht fur Public Cloud-
Infrastrukturen ausgelegt. Anwendungen mussen unter Umsténden
angepasst, Maschinenformate konvertiert und alles grindlich neu
validiert werden. Netzwerke mussen integriert und neu konfiguriert
werden, Storage muss migriert und den in der Public Cloud
verflgbaren technischen Moglichkeiten angepasst werden.

3. Resilienz unternehmenskritischer
Anwendungen:

Entscheidende Anwendungen mussen nach der Migration
dieselben oder hohere Anforderungen an Performance und
Verfugbarkeit erfullen als zuvor. Anwendungen, deren
benotigtes MaB an Resilienz bisher von der Infrastruktur
abhangig war, mussen neu implementiert werden, sodass sie
inharent ausfallsicher sind. Samtliche entscheidenden
Workloads mussen in einer Public Cloud-Umgebung
umfassend neu getestet werden, um die Einhaltung der
gewlnschten Verfugbarkeitsvorgaben zu garantieren.

4. Kosten, Zeit und Risiko:

Die Migration von Anwendungen in die Cloud ist komplex und
die dafur erforderlichen Nacharbeiten kénnen kostspielig und
langwierig sein. Da der Aufwand fur die Migration von
Anwendungen in die Cloud haufig unterschatzt wird, sprengen
Projekte mitunter den Zeitrahmen und das Budget oder zeigen
nicht die gewilnschten Resultate. Cloud-Migrationsprojekte
kdédnnen auf Kosten der Ressourcen und Budgets anderer
wichtiger IT-Aktivitaten gehen. Damit steigt das Risiko, dass
die Unterstltzung fur aktuelle Initiativen der Einrichtung sinkt.

5. Sicherheit und Governance:

In der Public Cloud geben Behérden die Kontrolle Uber ihre
Infrastruktur bis zu einem gewissen Grad ab. Sicherheitsrichtlinien
und -prozesse mussen an dieses neue Modell angepasst werden.
Wegen der unterschiedlichen Infrastruktur in On-Premises-
Rechenzentren und der Public Cloud kénnen vorhandene
Sicherheits- und Governance-Prozeduren sowie -Tools nur
begrenzt weiterverwendet werden. In der Public Cloud-
Infrastruktur treten unterschiedliche Nutzungsmuster auf. Zur
Steuerung des Zugriffs auf Cloud-Ressourcen missen neue
Governance-Modelle eingefuhrt werden.

VMware Cloud on AWS - die Loésung fur
diese Herausforderungen

Eine echte Hybrid Cloud macht nahtloses Arbeiten Uber alle
On-Premises- und Cloud-Umgebungen méglich, sodass
Mitarbeiter der 6ffentlichen Hand innovative Anwendungen
und Services bereitstellen kbnnen, ohne dass Kosteneffizienz
und Sicherheit leiden.

Mit VMware Cloud on AWS verfugen Behdrden Uber einen
skalierbaren Hybrid Cloud-On-Demand-Service, mit dem sie
inre Infrastruktur in der Cloud nahtlos erweitern, migrieren und
schutzen konnen. Nach dem Cloud-Einstieg kann bei minimaler
Unterbrechung die Anwendungsmodernisierung beginnen -
bei identischer Architektur und Betriebsfunktionalitat
On-Premises und in der Cloud.

Daruber hinaus profitiert die Behérden-IT von gehérteter
Sicherheit und produktionstauglichen Funktionen, die fur die
Ausflhrung der hochsensiblen Workloads der offentlichen
Hand notig sind. Mit diesem Service beschleunigen Behdérden
die digitale Transformation und stellen ihren Mitarbeitern und
der Offentlichkeit ein Uberzeugendes Angebot bereit, das
gleichermaBen sicher, geschutzt und nachhaltig ist.
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Eine digital transformierte Zukunft

Die Herausforderungen, denen Behdrden gegeniberstehen,
sind l6sbar. Sofern sie sich dazu entschlieBen, konnen
Behorden problemlos in die Cloud migrieren.

Eine britische Behdrde stand beispielsweise vor dem Problem,
dass der Standort ihres Rechenzentrums geschlossen wurde.
Um die internen Disaster Recovery-Funktionen (DR) weiter
verwalten zu kénnen, bendtigte das Team eine Losung, bei
dem es die Hardware nicht an einem anderen Standort neu
aufstellen, montieren und konfigurieren musste. Darlber
hinaus wollte das IT-Team ein System bereitstellen, mit dem
Entwickler innovativ arbeiten konnten, statt sich auf
unbekanntes Gebiet zu begeben, und einen hohen ROI flr
Projekte zur technologischen Infrastruktur gewahrleisten —
nicht nur, um der Offentlichkeit Mehrwert zu bieten, sondern
auch, um das gesparte Geld in weitere Projekte der digitalen
Transformation zu reinvestieren.

Dazu wollte die Behorde testen, ob sich die DR in der Cloud
ausflhren lieB, und entschied sich fur VMware Cloud on AWS
als Technologieanbieter. Dank der inharenten Effizienz und
Interoperabilitat der Losung konnte das Team die erste
Testphase innerhalb von nur drei Wochen abschlieBen und
erfolgreich ein DR-Szenario ausfuhren.

Zusatzlich sanken die Austauschkosten um 50 bis 75 Prozent, da
nun weniger physische Hardware bendtigt wurde und
entsprechend weniger Ausgaben flr ihren Ersatz anfielen. Mit der
neuen Losung ist der DR-Betrieb der Behoérde nun schneller als
bei den friheren On-Premises-Bereitstellungen und das IT-Team
ist besser auf Nutzungsspitzen vorbereitet und kann agiler darauf
reagieren. Zudem verbessert sich die Gesamtbetriebszeit.

Egal, ob die Arbeit zentral oder dezentral organisiert wird, ist
die Moglichkeit, veranderliche Erfordernisse, Volumina und
Anwendungen schnell zu verwalten und bei Bedarf zu
skalieren, von entscheidender Bedeutung. Cloud-L&ésungen
sind die Zukunft fur Behoérden und eroéffnen Ihnen die
Moglichkeit, Mitarbeitern und Nutzern Services der
Spitzenklasse auf vollig neue Weise bereitzustellen.

Weitere Informationen dazu, wie Sie mit VMware Cloud on
AWS lhre IT-Infrastruktur modernisieren, erhalten Sie auf
der VMware Cloud on AWS-Website.
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