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JFUr das US-
Justizministerium steht fest,
aass es sich nach der
Installation von Bromiurm
keine Sorgen mehr um
Endpunktsicherheit machen
muss”

Kurzubersicht

IT-Sicherheitsteams in Regierungsbehorden und bei deren Auftragnehmern
stehen beim Absichern ihrer Netzwerke gegen moderne Malware-Angriffe vor
komplizierten Herausforderungen. Dazu zahlen komplexe persistente
Bedrohungen, komplexe zielgerichtete Angriffe, polymorphe Malware und
dateilose Eindringversuche. Inre Netzwerke und Infrastrukturen sind
Hauptangriffsziele fir Staaten, politische Agitatoren, organisierte Kriminalitat
und andere Hacker, die sich Zugriff auf brisante Inhalte verschaffen mdchten —
zu Spionagezwecken, zur politischen Destabilisierung oder um sich finanzielle
Vorteile zu verschaffen. Dariiber hinaus missen Sie unzahlige Bestimmungen
von nationalen und internationalen Aufsichts- und
Standardisierungsorganisationen erftllen.



Gefdahrdungen

Das mehrschichtige Schweizer-Kase-
Verteidigungsmodell

Verluste

Das Problem

Der 6ffentliche Sektor einschlieflich der fir die Regierungen enorm wichtigen
Verteidigungs-, Industrie- und Produktionsstandorte stellen fir Angreifer,
Kriminelle und Geschaftemacher aller Couleur Ziele erster Gite dar. Besonders
wertvolle militarische, strategische, diplomatische und personliche Datensatze
sind eintragliche Ziele fir Tater, die keine Mihen scheuen, um mit viel Geduld,
hohem Zeiteinsatz und groRRer Ausdauer ihre Ziele zu erreichen — mit oft
verheerenden Folgen.

Statistiken zu Sicherheitsverletzungen im 6ffentlichen Sektor bestatigen dies.
Angaben aus dem Verizon Data Breach Investigations Report aus dem Jahr
2017": Ungefahr 64 % der Sicherheitsverletzungen in diesem vertikalen Markt
standen im Zusammenhang mit Spionage; Uber 85 % der Tater waren entweder
Staaten oder staatsnah; und die ,Verweildauer” von Malware (Zeit bis zur
Entdeckung) betrug Jahre.

21.239 Vorfille, 239 mit bestitigter Datenoffenlegung

Cyber-Spionage, Privilegienmissbrauch und verschiedene andere Fehler machen 81 % der VerstoRe in der
offentlichen Verwaltung aus.

62 % extern, 40 % intern, 4 % mehrere Parteien, 2 % Partner (VerstéRe)

64 % Spionage, 20 % finanzielle Griinde, 13 % SpaR/Ideologie/Missgunst (VerstoRe)

41 % personliche Daten , 41 % geheime Daten, 14 % Berechtigungsnachweise, 9 % medizinische Daten

Fast die Halfte der Angriffe, die zu bestétigten Datenoffenlegungen fiihren, haben eine staatliche Ursache.
Beim Zeitrahmen vom DatenverstolR bis zur Erkennung entfallen tiber 50 % auf die Kategorie ,Jahre”.

Sicherheitsvorfalle in der 6ffentlichen Verwaltung, Verizon 2017 Data Breach Investigations Report.

Der alte Sicherheitsansatz ist der Aufgabe nicht
gewachsen

Auf Erkennung basierende Sicherheitslésungen schiitzen vor den bekannten 99 %
der Angriffe, aber haben Probleme, die verbleibenden unbekannten, unmaéglich zu
erkennenden 1 % abzuwehren. Dass sich Bedrohungen Bahn brechen kénnen, ist
unvermeidbar. Dies liegt an der Abhangigkeit von alten Architekturen, die auf dem
Abgleich von Signaturen, Heuristiken, Verhaltensweisen und anderen vorher
identifizierten Attributen. Wie stellt sich ein Unternehmen neuen, beispiellosen
Bedrohungen entgegen, beispielsweise Arten von dateiloser Malware und Schadcode,
der ausschlieBlich im Arbeitsspeicher ausgefiihrt wird? Selbst Antivirenprogramme
der nachsten Generation, kiinstliche Intelligenz und Techniken fiir maschinelles
Lernen ermdglichen erkennungsbasierten Lésungen aufgrund von deren fundamental
eingeschrankten Architekturen nicht, der schnellen Innovation von Exploits und
Techniken Herr zu werden.

12017 Data Breach Investigations Report - Verizon Enterprise Solutions



FISMA verlangt diie
~Entwicklung und
Aufrechterhaltung von
Mindestkontrollen zum
Schutz von
bundesbehdrdlichen
Informationen und
Informationssystermen”und
»elnen Mechanismus fiir
einen verbesserten Uberblick
Uber bundesbehdrdliche

Programme zur
Informationssicherheit”

Nur 33 % der im éffentlichen
Sektor verwendeten Systeme
werden pdnktlich gepatcht.

- VERIZON 2017 DATA BREACH INVESTIGATIONS REPORT,

S.13

2 HPE Security Research, Cyber Risk Report 2016

Compliance ist nur der Anfang

Compliance ist nicht mit Sicherheit gleichzusetzen. Sie dient lediglich

als Referenzbasis flr die eigentliche Sicherheitsdiskussion. Gesetzliche
Bestimmungen flhren haufig ,Mindestkontrollen® fiir den Erhalt von
Compliance-Zertifizierung auf. Diese dienen jedem Unternehmen als
Ausgangspunkt fir die anschliellende Implementierung ihrer
Richtlinienkontrollen fir geschaftskritische Anwendungsfalle. In fast allen
dokumentierten Fallen, in die Organisationen aus dem 6ffentlichen Sektor
und Auftragnehmer staatlicher Behdrden involviert sind, bei denen
Sicherheitsverletzungen aufgetreten sind, haben die betroffenen Opfer
die ihnen auferlegten behdrdlichen Vorschriften vollumfanglich erftllt und
verfligten Uber die aktuellen Zertifizierungen.

Oftmals greifen die Vorschriften selbst zu kurz und sehen zum Beispiel die
Verwendung altmodischer Antivirenprogramme als universelle Lésung vor,
obwohl bereits neuere und wesentlich effektivere und fortschrittlichere
Sicherheitslésungen verfligbar sind. Verscharft wird das Problem noch
dadurch, dass Compliance-Vorschriften den aktuellen Taktiken, Techniken
und Methoden der Angreifer um bis zu einige Jahre hinterherhinken. In
Anbetracht der Tatsache, dass so viel auf dem Spiel steht, ist der Ansatz
der Einhaltung von Mindestanforderungen hoffnungslos veraltet und fir die
Bedrohungslage von heute schlecht geeignet.

Die Patching-Herausforderung im 6ffentlichen Sektor

Laut dem 2016 erschienenen Bericht zur Cybersicherheit von HP Security
Research? sind die 10 am haufigsten ausgenutzten Sicherheitsliicken alle
alter als ein Jahr. FUr die meisten waren seit Monaten oder sogar Jahren
Patches verfligbar. Unglicklicherweise bleiben Millionen von PCs in
Regierungsbehorden und bei Service-Providern tber lange Zeitraume
ungepatcht. Untersuchungen von Verizon zeigen, dass nur auf 33 % der im
Offentlichen Sektor eingesetzten Systeme regelmalfiig Patches installiert
werden, sodass kritische Systeme — sowie wertvolle Daten und geistiges
Eigentum auf ihnen — durch unzahlige alte und neue Sicherheitslicken bedroht
sind. Nach grol3ztigigen Schatzungen von Verizon steht ,regelmal3ig” fir
einen Patching-Zyklus von durchschnittlich 12 Wochen — obwohl Microsoft
und andere Hersteller monatliche Patches anbieten.



.Die bei weitern effektivste
Schutzldsung, die ich
bislang kennen gelernt
habe.”

—DIRECTOR IT GLOBAL SECURITY INDER
FERTIGUNGSINDUSTRIE

Virtualization-based Containment

(Continued)

= Used by Bromium vSentry, Ntrepid Passages
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Virtualisierungstechnologie von Bromium weckt besonderes

Interesse der NSA

Es wird dringend ein neuer Ansatz ben6tigt

Das zentrale Merkmal von HP Sure Click Enterprise ist die Anwendungsisolation,
eine hardwaregestitzte Isolation zur Absicherung des Unternehmens gegen
Unvermeidliches (z. B. Benutzerfehler, ungepatchte Systeme und
hochempfindliche, mit dem Internet verbundene oder fiir Partner zugangliche
Gerate). Wir haben die ineffektive Praxis von ,hinzugefiigten” Schutz-durch-
Erkennung-Sicherheitslésungen grundlegend verandert und haben ein Modell
mit ,integriertem*” Schutz geschaffen, das direkt am Chipsatz ansetzt. Sure Click
bietet eingebauten Schutz fir die dauerhafte Sicherheit von Unternehmen und ist
nicht von der externen Erkennung des Unbekannten oder dem Urteil von viel
beschaftigten und leicht zu tduschenden Benutzern abhéngig. Durch das
automatische Isolieren aller Inhalte, die aus nicht vertrauenswurdigen Quellen
stammen, sind Einrichtungen des 6ffentlichen Sektors und Auftragnehmer
staatlicher Behdrden vor Licken in ihren traditionellen
Verteidigungsmechanismen und vor falschen Beurteilungen durch ihre Benutzer
geschiitzt. Egal, ob es sich um konventionelle, fortschrittliche, gezielte oder
dateilose Angriffe oder um Zero-Day-Exploits handelt — Sure Click isoliert und
verhindert sie alle! Mit Sure Click gehort zudem das Notfall-Patching der
\ergangenheit an.

Sicherheit durch Anwendungsisolation und -
Containment

Auf dem Information Assurance Symposium (IAS) 20163 veroffentlichten die
National Security Agency (NSA) und der Central Security Service (CSS) der USA
gemeinsam eine Prasentation mit dem Titel ,Application Isolation & Containment
for Endpoint Protection”. lhre Pramisse war, dass echte Sicherheit nur durch
Verringerung des Schadenspotenzials eines kompromittierten Prozesses zu
erreichen sei. Genau dies ist der Ansatz von Sure Click —worauf in der Prasentation
explizit hingewiesen wird: die Nutzung unserer einzigartigen, mehrfach
patentierten hardwaregestitzten Prozessisolation und der weitestgehende
Verzicht auf Beschrankungen der Zugriffsrechte fir alle Tasks, die in
mikrovirtualisierten Umgebungen ausgefiihrt werden, um High-Fidelity-
Endpunkte mit geringen Sicherheitsrisiken zu schaffen.

3 Information Assurance Symposium (IAS) 2016 — Application Isolation Containment



Trennen der nicht vertrauenswiirdigen Inhalte von
den vertrauenswirdigen

Untrusted

Sure Click Enterprise teilt die Welt in vertrauenswdirdige und nicht vertrauenswurdige
Inhalte ein. Nicht vertrauenswurdige Inhalte stammen normalerweise aus Quellen
auBerhalb des Unternehmens und werden Uber verschiedene Vektoren flir eingehenden

Sure Click Enterprise stuft das Host- Datenverkehr eingeschleppt, darunter Web, E-Mail, Cloud-Services und USB.
Betriebssystem und samtliche Web- oder Vertrauenswdirdige Inhalte stammen Uberwiegend aus bekannten internen Quellen oder
Dateiinhalte entweder als vertrauenswiirdig oder aus Dateien, die Benutzer aus dem Unternehmen selbst erstellen und verteilen. Die zwei
nicht vertrauenswirdig ein. Inhaltstypen sind unterschiedlich zu behandeln.

Nicht vertrauenswurdige Inhalte kénnen alles MAgliche enthalten — bereits Bekanntes
oder Unbekanntes, bereits Erkanntes oder Unerkanntes — und sollten daher stets als
potenziell schadlich angesehen werden. Ihnen sollte niemals Zugriff auf das
eigentliche Host-Betriebssystem, das Dateisystem oder das interne Netzwerk gewahrt
werden. Vertrauenswdirdige Inhalte lassen sich hingegen sicher auf vorhandenen
physischen Ressourcen ausfihren. Aus Sicht der Benutzer sollten jedoch niemals
Abweichungen in Bezug auf Aussehen, Verhalten oder Workflow von Anwendungen
festzustellen sein.

Anwendungsisolation und -Containment in
Mikro-VMs

Hinter Anwendungsisolation und -Containment steht die einfache Idee, dass einer
unbekannten Bedrohung die Méglichkeit genommen wird, Schaden anzurichten.
Diese ldee umzusetzen ist jedoch alles andere als einfach. Daher sticht Sure Click
Enterprise mit Technologie von Bromium und seinem einzigartigen, patentierten
Ansatz der Mikrovirtualisierung auf Hardwareebene heraus. Der Host-PC wird auf der
Ebene unterhalb des Windows-Systemkernels geschiitzt, was die Angriffsflache
erheblich verkleinert. Nicht vertrauenswirdige Anwendungsinhalte bleiben innerhalb
jeder Mikro-VM zuverldssig geschiitzt. Der einzigartige Ansatz von Sure Click bietet
eingebauten Schutz gegen Zero-Day-Bedrohungen durch Sicherheitslicken in
Anwendungen, Browsern und dem Kernel und damit einen Dreifach-Schutz, den
traditionelle Verteidigungsldsungen und Losungen der nachsten Generation nicht
annahernd erreichen.

Ransomware wird sicher in einer entfernbaren
Mikro-VM abgesondert und einfach weggeklickt,

wenn der Benutzer das Fenster schlieRt.

Auf den mit Sure Click geschiitzten Endpunkten werden gangige Office-Dokumente

wie Word-, Excel- und PowerPoint-Dateien — sowie Adobe PDFs und andere von den
Administratoren festgelegte Dateitypen —nach Anwendung voneinander und vom Host-
PC direkt auf der Hardwareebene in sicheren und entfernbaren Mikro-VMs isoliert, sodass
Benutzer ohne Workflow-Stérungen nahtlos weiterarbeiten und jeden Inhalt mit gutem
Gefuhl anklicken kénnen, weil sie wissen, dass ihre Systeme sicher sind.



Anwendungsisolation und -Containment schitzt vor allem vor der gefahrlichen

% Erstinfektionsabwehr und Eigenwartung

Patient-Zero-Infektion im Unternehmen. Uber diesen zuerst kompromittierten

RU H E Endpunkt versuchen Angreifer, im Unternehmen Ful3 zu fassen, um dann durch
Lateral Movement und Berechtigungsausweitungen das Unternehmen
BEWAH REN auszuspahen. Bei jeder Ausflihrung von nicht vertrauenswirdigen Inhalten in
Und einer Bromium Mikro-VM wird eine vollstandige Bedrohungsanalyse mit

umfassender Kill-Chain-Analyse durchgefihrt.

|nfEkt|0nen Neben der Verhinderung von Malware-Infektionen an Endpunkten bewirkt

verhindern Sure Click auch die Eigenwartung von Endpunkten, wenn der Benutzer das
Anwendungsfenster oder den Browser-Tab schlie3t. Dadurch werden
kostspielige und zeitaufwendige manuelle Wartungsarbeiten vermieden.
Beim Schliel3en der Mikro-VM verschwindet die Malware einfach fir immer,
ohne den Host-PC zu schadigen oder sich im Unternehmen zu verbreiten,
wobei alle Informationen zur Bedrohung und samtliche Kill-Chain-Analysen
global geteilt und fUr Sicherheitsteams aufbewahrt werden.

Vermeidung der Infektionsausbreitung

D EA D Auf einem durch Sure Click geschiitzten Endpunkt befindliche Malware wird wie

beabsichtigt in einem sicheren entfernbaren Container ausgefthrt. Sie hat jedoch
keine Mdglichkeit, aus der Mikro-VM-Umgebung zu entkommen, um den Host-
E N D PC oder andere Netzwerkgerate zu befallen. Nicht nur der urspringliche Ziel-PC
ist geschitzt, sondern auch alle anderen mit dem Netzwerk verbundenen
Gerate, die mit dem Host interagieren, der Ziel des Angriffs war. Einfach
ausgedrickt sind Sure Click Endpunkte eine absolute Sackgasse fir Malware,
Sure Click Kunden haben susammen ther ZWE| aus der sie nicht wieder herauskommen. Schadcode kann sich nicht verbreiten
MILLIARDEN Mikro-VMs gestartet und bislang und keine vertraulichen Daten oder sensible Prozesse auf dem Host, dem
KEINE Malware-Einschleusung festgestellt! Netzwerk oder anderen verbundenen Geréten erreichen. Malware hat weder
Zugriff auf das Intranet noch auf Dateifreigaben, da Lateral Movement und

Verbreitung unterbunden werden.

Erstinfektion Lateral Movement Eigenwartung

Gestoppt! Unmoglich! Automatisiert!



Entscheidend ist das Verhalten der
realen Benutzer

Sure Click Threat Intelligence fihrt nicht nur Kill-Chain-Analysen in
Kombination mit vollstandiger Malware-Absonderung in Mikro-VMs durch,
sondern profitiert auch von dem Umstand, dass reale Benutzer, reale
Aufgaben an realen PCs ausfiihren — etwas, das Sandboxing-Ldsungen mit
ihren verschiedenen Techniken zur ,Emulation des Benutzerverhaltens®
nicht in vollem Umfang replizieren kénnen. Gezielt eingesetzte Malware
fordert Benutzer haufig zum Handeln auf oder wartet das Agieren der
Benutzer ab, bevor sie ihre gesamte schadliche Nutzlast freisetzt. Reale
Benutzer interagieren mit Dokumenten sowohl auf vorhersehbare als auch
auf unvorhersehbare Weise. Nur Sure Click erfasst das gesamte reale
Benutzerverhalten, anstatt eine generische Menge von Mausklicks,
Cursorbewegungen, Texteintragen und Dateisystemoperationen zu
replizieren. Aus realem Benutzerverhalten lasst sich High-Fidelity-Intelligenz
generieren.

Reales Benutzerverhalten kann von Sandboxing-Losungen nicht exakt in
vollem Umfang repliziert werden, da Benutzer unvorhersehbar handeln und
bei der realen Systemnutzung auf vielfaltige Weise agieren. In Kombination
mit zweckgebundenen Mikro-VMs generiert SureClick ein sehr hohes Signal-
Rausch-Verhaltnis fir jede schadliche Aktivitat, die vom erwarteten realen
Verhalten abweicht.



Erkennung kostet echtes Geld
fir die Untersuchung und
Bereinigung von infizierten
Gerdten und viele

Alarme sind Fehlalarme oder
unvollstandig. Ein besserer
Ansatz sieht die Erfassung aller
Informationen zur Bedrohung
und umftassende Kill-Chain-
Analysen vor, ohne dass es im
Vorfeld dberhaupt zu einer
Infektion kommt. Dann gibt es
nichts zu bereinigen.

Niedrigere Kosten fiir Untersuchung und Bereinigung

Studien des Ponemon Institute zeigen, dass Unternehmen wdchentlich fast 17.000
Malware-Warnmeldungen erhalten. Nur 19 % davon sind zuverlassig und nur 4 % werden
untersucht. Doch es kommt noch schlimmer: zwei Drittel der von Sicherheitsmitarbeitern
investierten Zeit fir die Reaktion auf Malware-Warnmeldungen ist aufgrund von
fehlerhafter oder unvollstandiger Intelligenz verschwendete Zeit. Das Thema Erkennung
hat sich damit erledigt, denn sie ist teuer, zeitaufwendig, ineffektiv und in puncto
Pramissen und Ausfihrung fehlerhaft. Es gibt eine bessere Losung.

Mit Sure Click werden Untersuchung und Bereinigung weitgehend optimiert und
reduziert. Da sich mit Sure Click geschiitzte Endpunkte automatisch selbst warten,
wenn Benutzer die Mikro-VMs mit den darin enthaltenen schadlichen Dokumenten
oder Webseiten schlieBen, kann das Unternehmen die manuelle Wartung auf die
verbleibenden Endpunkte begrenzen, die nicht durch Sure Click geschitzt sind, und
dafir die von Sure Click bereitgestellten Indikatoren fir Sicherheitsverletzungen
heranziehen. DarUber hinaus bilden Sure Click Gerate ein umfangreiches
Sensornetzwerk, das eine gesteuerte Bedrohungssuche und eine automatisierte
Dateiguarantane auf Unternehmensebene ermdglicht.

Besserer Schutz durch mehr Produktivitat und
Vereinfachung

Sure Click ermdglicht Regierungsbehérden und sicherheitstiberpriften Auftragnehmern
aus der Industrie, das Sicherheitsniveau zu deutlich reduzierten Kosten erheblich zu
verbessern —und all das auch noch einem deutlich geringeren Aufwand, da
Sicherheitsverletzungen bei mit Sure Click geschitzten Endpunkten nicht vorkommen und
weil Dateien anhand der Sure Click Indikatoren fiir Angriffe und Sicherheitsverletzungen
Uberall im Netzwerk gefunden und unter Quarantane gestellt werden kénnen. In diesem
effektiven neuen Framework mit eingebauter Sicherheit spielen andere
Verteidigungsmalinahmen fiir Netzwerke und Endpunkte eher eine untergeordnete Rolle.
Einige bedeutende HP Kunden sind allein durch Sure Click Enterprise und das unter
neueren Windows-Betriebssystemen kostenlos vorinstallierte Microsoft Defender
ausreichend geschitzt, sodass Unternehmen ihre Verteidigungsmechanismen optimieren
und die Komplexitat der Sicherheitsvorkehrungen reduzieren kénnen. Bromium, das jetzt
Teil von HP Inc. Ist, hat die Gefahrenabwehr durch Mikrovirtualisierung seit 2010 immer
weiter perfektioniert. MILLIARDEN von Mikro-VMs wurden in aktuellen
Produktionsumgebungen von Kunden gestartet, ohne dass bisher Malware-
Einschleusungen festgestellt wurden. Uns ist kein Anbieter von Sicherheitslésungen
bekannt, der Ahnliches von sich behaupten kann.

Sprechen Sie mit Ihrem HP Security Ansprechpartner, um noch heute Anwendungsisolation
und -Containment auf den Weg zu bringen.



~Bromium macht
eindeutig den
Unterschied in
meinem
Sicherheitsurnfeld.”

—V.JAY LAROSA, VP, GLOBAL SECURITY
ARCHITECTURE, AUTOMATIC DATA PROCESSING

@ Bromium’
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HP Sure Click Enterprise

Secure Files

Wegen ihrer Effektivitat werden schadliche Dokumente bei Angreifern immer beliebter.
Ransomware wird Ublicherweise Uber schadliche Biirodokumente oder PDFs eingeschleust.
Secure Files isoliert auf der Hardwareebene jedes unterstiitzte Dokument aus dem
Betriebssystem und dem Kernel. Wird ein schadliches Dokument (ber eine Ingress-
Anwendung wie Skype, E-Mail oder USB gespeichert, wird es auf der Hardwareebene in
einem Mikro-VM isoliert. Beim Schliel3en des Dokuments wird die Bedrohung zusammen mit
der Mikro-VM beendet. Die vollstandige Kill-Chain wird an die Threat Cloud gesendet und
Uber das Sensornetzwerk an alle anderen Sure Click-Gerate weitergegeben.

Secure Monitoring

Secure Monitoring untersttzt Unternehmen beim Erkennen von persistenten
Bedrohungen im Netzwerk und sorgt fir entsprechende Reaktionen. Dazu werden die vom
Benutzer ausgefihrten Tasks auf schadliche Aktivitat gepriift. Schadliche Dateien kdnnen
unter Quarantane gestellt werden und werden anhand von Einstellungen fir eine Blacklist-
Richtlinie automatisch an allen Orten im Netzwerk entfernt. Uber das Sensornetzwerk
koénnen extrem verlassliche Benachrichtigungen an die Threat Cloud gesendet werden,
wann immer ein schadliches Verhalten auf einem geschiitzten Host festgestellt wird. SOC-
Analysten kénnen mithilfe der Sure Click Informationen zu Bedrohungen eine schnelle
Katalogisierung vornehmen und nach Indikatoren fr Sicherheitsverletzungen und Angriffe
suchen. Secure Monitoring unterstitzt Endpunkte und Server.

Uber Bromium und HP Inc.

Mit seiner revolutionaren Isolationstechnologie zur Bekampfung von Cyberangriffen hat Bromium
die Endpunktsicherheit von Grund auf neu definiert. Im Gegensatz zu Antivirenprogrammen oder
anderen erkennungsbasierten Verteidigungsstrategien, die moderne Angriffe nicht abwehren
konnen, nutzt Bromium die Mikrovirtualisierung zur Verbesserung der Benutzersicherheit und
ermaoglicht gleichzeitig massive Kosteneinsparungen durch die fast vollstandige Vermeidung von
Fehlalarmen, Notfall-Patches und Problembehebungen. Das Ergebnis ist eine Transformation des
traditionellen Sicherheitslebenszyklus.

Bromium Inc. und HP Inc. gingen 2016 eine formelle OEM-Beziehung ein. HP erkannte die
Notwendigkeit, sein Angebot fir Plattformsicherheit durch hardwarebasierte
Sicherheitslésungen zu differenzieren. Ab 2017 begann HP mit dem erfolgreichen Vertrieb
einer OEM-Version der Bromium Isolationslésung unter dem Markennamen Sure Click auf
Millionen von Geraten der Enterprise-Klasse.

Wegen des grofen Erfolgs von Sure Click hat HP am 19. September 2019 Bromium
Ubernommen. In der Folge hat HP mit HP Security einen neuen globalen Geschaftsbereich
geschaffen, der vom ehemaligen Bromium Team geleitet wird. Die Ubernahme filhrte dazu,
dass HP den Namen des Produkts Bromium Secure Platform geandert hat, damit dieser besser
zur Marke HP Sure Click passt. HP setzt sich dafir ein, dass die Sure Click Lésung
herstellerunabhangig auf jedem Windows 10-PC unterstitzt wird. Heute ist die Legacy
Bromium Secure Platform unter dem Namen HP Sure Click Enterprise bekannt.

Weitere Informationen

Weitere Informationen Uber die revolutionare Sicherheitsarchitektur von Sure

Click finden Sie unter www.hp.com/proactive-security.



http://www.hp.com/proactive-security
http://www.hp.com/proactive-security

	„Für das US-Justizministerium steht fest, dass es sich nach der Installation von Bromium keine Sorgen mehr um Endpunktsicherheit machen muss“
	Das Problem
	Der alte Sicherheitsansatz ist der Aufgabe nicht gewachsen
	FISMA verlangt die „Entwicklung und Aufrechterhaltung von Mindestkontrollen zum Schutz von bundesbehördlichen Informationen und Informationssystemen“ und „einen Mechanismus für einen verbesserten Überblick über bundesbehördliche

	Compliance ist nur der Anfang
	Die Patching-Herausforderung im öffentlichen Sektor
	„Die bei weitem effektivste Schutzlösung, die ich bislang kennen gelernt habe.“


	Es wird dringend ein neuer Ansatz benötigt
	Sicherheit durch Anwendungsisolation und -Containment
	Trennen der nicht vertrauenswürdigen Inhalte von den vertrauenswürdigen

	Anwendungsisolation und -Containment in Mikro-VMs
	Erstinfektionsabwehr und Eigenwartung
	Vermeidung der Infektionsausbreitung

	Entscheidend ist das Verhalten der  realen Benutzer
	Erkennung kostet echtes Geld für die Untersuchung und Bereinigung von infizierten Geräten und viele
	Besserer Schutz durch mehr Produktivität und Vereinfachung

	HP Sure Click Enterprise
	Secure Files
	Secure Monitoring

	Über Bromium und HP Inc.
	Weitere Informationen


<<

  /ASCII85EncodePages false

  /AllowPSXObjects true

  /AllowTransparency false

  /AlwaysEmbed [

    true

    /Agilent-Bold

    /Agilent-BoldItalic

    /AgilentCenturyITC-Bold

    /AgilentCenturyITC-BoldItalic

    /AgilentCenturyITC-Book

    /AgilentCenturyITC-BookItalic

    /AgilentCond-Bold

    /AgilentCond-BoldItalic

    /AgilentCond-Italic

    /AgilentCond-Light

    /AgilentCond-LightItalic

    /AgilentCond-Regular

    /Agilent-Italic

    /AgilentLogo

    /Agilent-Regular

    /Aharoni-Bold

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalCMYKProfile (Japan Color 2001 Coated)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorConversionStrategy /LeaveColorUnchanged

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<



  >>

  /DetectBlends true

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 0.76000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      2

      1

      1

      2

    ]

    /QFactor 1.30000

    /VSamples [

      2

      1

      1

      2

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 10

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams true

  /Magnification /FitPage

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting true

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /NoConversion

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks true

      /IncludeHyperlinks true

      /IncludeInteractive true

      /IncludeLayers false

      /IncludeProfiles false

      /MarksOffset 6

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /UseName

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (CGATS TR 001)

  /PDFXOutputIntentProfile (U.S. Web Coated \050SWOP\051 v2)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /PageLayout /SinglePage

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice



