DOCUMENTO TECNICO DE UN MINUTO

Los ocho principales desafios de la administracion
de identidades y acceso (IAM) para sus apps SaaS

Todos sabemos que la nube ha venido para quedarse. Ahora mas que nunca las empresas
optan por apps SaaS a mayor escala, lo que presenta una nueva serie de desafios

para los equipos de Tl. Hemos examinado detenidamente los puntos que generan

mas complicaciones y estos son los ocho temas que hemos detectado.

DESAFiO
Exceso de contrasefias de usuario Inicio de sesién tinico

Con el elevado nimero de apps que se utilizan, TS L Sl G TR

Ia marafia de directivas, contrasefias y credenciales
puede hacerse répidamente inmanejable.

es 1o que cuesta a una
empresa el restablecimiento

de cada contrasefi

DESAFio
Aprovisionamiento manual Aprovisionamiento

El aprovisionamiento manual es laborioso, y desaprovisionamiento automaticos

arriesgado y lento.

de las personas consideran
que el aprovisionamiento
81 %) e spicaciones es un fastco.

De media, se tardan 2 dias enteros* en
desaprovisionar manualmente un empleado.

DESAFiO

Visibilidad del cumplimiento Okta le ofrece la visibilidad que necesita
de normativas

Cumplir las normativas resulta caro, < que utilzan Okta ahorraron:

compleio y exige una visibiidad total

de qué usuarios acceden a qué informacion. 20 % por usuario
+20000$ +50 000 $ e “7: 2 RPD,

e SOC 2 Tipo 1 de HIPPA

DESAFIO
Directorios de usuarios aislados Consolidacién de las IP fragmentadas
Las empresas no tienen que desperdiciar su n 1AM offecerd integracién

inversion en infraestructuras AD/LDAP solo
porque las apps en la nube tengan requisitos de Active Directory o LADP.
de administracion de acceso diferentes.

integracién D veces mas ra

n Universal Discovery

DESAFiO
Multiples navegadores IAM ofrece libertad

y dispositivos
Las apps en a ube periten akos equipos un 1AM basada enla
trabajar con varios dispositivos y sistemas inicio de sesion unico SEHCIHD. basado
operativos, pero eso puede provocar e el navegader paratodes a3 apps,
quebraderos de cabeza aos ecquipos de T

De media, una persona
utiiza en la actualidad
3-4 dispositivos”.

DESAFiO
Apps obsoletas Okta Integration Network
Con el panorama de SaaS actul no es fécl Permite a0s equipos integrar més de 5000 apps

mantenerse al dia de los cambios constantes,
las actualizaciones y los nuevos proveedores.

g\ e loscienes tenen
64 %) iyacones

personalizadas.

DESAFiO
Modelos de administracion Acceso centralizado, por niveles
diferentes para cada app y "

Los permisos por niveles otorgan al equipo de Ti

El modelo Saas descentraliza las funciones. a asesoramiento para garantizar los estandares
administrativas y libera asf al equipo de T, pero esto
crea problemas cuando no hay un lugar centralizado
para administrar a [os usuarios y as apps.

e 10s directivos afiman que
sus empleados especializados

Q1% ] cecican demasiado tiempo
atareas administrativas”

DESAFIO

Gasto y uso de apps Okta es una manera asequible
de analizar el uso de las apps

Ningn equipo tiene un presupuesto de software.

ilimitado, asf es que las empresas necesitan y optimizar los costes de Tl
o con el uea v se ce do ol —
547 000 millones $ 1612983 $

se gastarén en Tl como servicio en 20167 n Okta

iDesea obtener mas informacion sobre cémo una
solucion de administracién de identidades puede
resolver algunos de estos desafios para la empresa?
Profundice en este tema con nuestro
documento técnico Los ocho principales
desafios de la administracion de identidades
y acceso para sus aplicaciones SaaS.
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