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Frankfurter Volksbank setzt
bei Compliance auf lllumio

Die Erfullung der regulatorischen
Anforderungen mittels Mikro-Segmentierung
geht weit Uber traditionelle Ansatze hinaus

Frankfurter Volksbank



Kundeniibersicht and
Herausforderung

Die Frankfurter Volksbank ist eine genossenschaftliche
Universalbank, die umfassende Finanzdienstleistungen
fir 250.000 Mitglieder und 600.000 Privatkunden
sowie mittelstandische Unternehmen im Rhein-
Main-Gebiet in Deutschland erbringt - woraus

hohe regulatorische Anforderungen zur
Gewahrleistung der Transaktionssicherheit folgen.

Die Bundesanstalt fUr Finanzdienstleistungsaufsicht
(BaFin) fordert die Einhaltung der Vorschriften des
Kreditwesengesetzes (KWG), der Mindestanforderungen
an das Risikomanagement (MaRisk) und der

bankaufsichtsrechtlichen Anforderungen an die IT (BAIT).

DarUlber hinaus ist die Konformitat mit dem ISO 2700X
Standard erforderlich.

Far IT-Leiter Steffen Nagel lag die Anforderung darin,
eine Sicherheitsldsung zu finden, die die wesentlichen
Anforderungen an die Compliance erfullt: vollstandige
Netzwerkdokumentation und -transparenz sowie

die Moglichkeit, Infrastrukturen und Anwendungen,
die Teil der IT-Einsatzbereich der Bank sind, zu
segmentieren. Aufgrund seiner 20-jahrigen Erfahrung
mit konventioneller Netzwerksegmentierung war es
fur Steffen Nagel an der Zeit, nach einer neuen Lésung
zu suchen.

,In Anbetracht unserer verfligbaren Ressourcen
und der Komplexitat der anstehenden Aufgabe
war es schlicht unméglich, unsere Compliance-
Ziele mit traditionellen Ansatzen zu erreichen.”

Die lllumio Losung

Steffen Nagel gelangte schnell zu Illumio Core als der am
besten zu den Anforderungen passenden Losung. ,,Die
Moglichkeit, auf der Host-Ebene zu segmentieren und
Richtlinien mit nativen OS-Firewalls durchzusetzen, |6ste
das Problem auf elegante Weise”, erklart er.

Schnelligkeit und Einfachheit haben von Anfang

an die Erfahrung des Teams mit der neuen Mikro-
Segmentierungsldsung gepragt. Der Ubergang vom
Proof-of-Concept zur Produktion verlief reibungslos
und zeitnah, ohne Auswirkungen auf den

laufenden Geschaftsbetrieb.
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Uberblick

Branche: Finanzdienstleistungen
Einsatzbereich: Lokales Rechenzentrum

Herausforderung: Compliance mit
ISO 2700x Sicherheitsstandards und
Richtlinien der BaFin

Losung: l[[lumio Core™ flr
vollstandige Visibilitat im Netzwerk
und Host-basierte Segmentierung zur
Isolation kritischer Systeme und
Abschirmung von Anwendungen

der Bank.

Vorteile: Einfache Optimierung von
Security und Compliance; Minimierung
des Risikos von Betriebsstérungen durch
Testfunktionen und Automation;
vereinfachtes On-Demand-Reporting

far Auditoren

,Vom technischen Standpunkt aus gesehen
liegt die meiste Arbeit gewdhnlich in der
Erstellung von Policies. Mit den Test- und
Automatisierungsmoglichkeiten von lllumio
ist dies jedoch ausgesprochen einfach.”

Mit den mittels lllumio erzeugten Policies hat die
Frankfurter Volksbank die ISO 2700x-Compliance-
Anforderungen flr die Segmentierung erfullt. Gleichzeitig
wurden auch die BAIT- und MaRisk-Spezifikationen
adressiert, von der Trennung der Bereiche Entwicklung,
Test und Produktion bis hin zur Abschottung

von Applikationen.

Die Darstellung der Anwendungsabhangigkeiten in
Echtzeit mit lllumio Core ist fir das Team und die Prifer
gleichermafBen von unschatzbarem Wert. Die Karte hilft
ihnen, die BAIT-Anforderung nach ,,einem aktuellen
Uberblick Uber die Komponenten des definierten
Informationsnetzwerks” zu erflllen und bietet eine
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anwendungszentrierte Sicht auf die Umgebung. Die Auditoren kdnnen auf einfache Weise die Konnektivitat und die
durchgesetzten Richtlinien einsehen, wodurch die sonst bekannten Stapel von Word-Dokumenten zum Nachweis der
Konformitat entfallen.

Die Frankfurter Volksbank hat die Leistungsféhigkeit der L6sung weiter ausgeschdpft, indem sie die lllumio Mapping-
Funktionen um die Uberlagerung mit Ergebnissen vorhandener Vulnerability-Scan-Tools ergénzt hat. Auf diese Weise
gewann man Einblicke in die am starksten gefahrdeten und nicht gepatchten Server und Verbindungen, die Angreifer
ausnutzen kénnten.

,Mit lllumio haben wir einen bedeutenden Sprung gemacht, um die Sicherheit zu maximieren und das Risiko von
Betriebsstérungen zu minimieren”, sagt Steffen Nagel.

Vorteile fir den Kunden

Klar umrissene und vollstandige Compliance Echtzeit-Visibilitat und Sicherheitsinformationen
Die Host-basierte Mikrosegmentierung hat einen Die umfassende Ubersicht Gber den Anwendungs-Traffic
effizienten Weg zur Einhaltung der Vorschriften und die Kommunikation ist integraler Bestandteil der
geschaffen, ohne Auswirkungen auf das Netzwerk und Implementierung der IT-Security und beim Treffen von
ohne Betriebsunterbrechung. Policy-Entscheidungen.

,Hlumio hat eine Licke gefullt, fUr die es zuvor keine
Lésung gab. Neben der Einhaltung der Compliance-
Vorschriften haben wir drastische Verbesserungen
unserer gesamten Sicherheitslandschaft erzielt.”

Steffen Nagel, Leiter IT
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[llumio, ein fUhrender Anbieter fUr Mikrosegmentierung, verhindert die Ausbreitung von Sicherheitsverletzungen in
Rechenzentrum- und Cloud-Umgebungen. Unternehmen wie Morgan Stanley, BNP Paribas, Salesforce und Oracle NetSuite
nutzen lllumio zur Reduzierung des Cyberrisikos sowie zur Einhaltung von Vorschriften-Compliance. Nur die lllumio
Adaptive Security Platform® schitzt wichtige Informationen durch die Echtzeit-Zuordnung von Anwendungsabhangigkeiten
und Schwachstellen in Kombination mit Mikrosegmentierung, die alle Rechenzentren und Public- oder Hybrid-Cloud-
Bereitstellungen auf Bare-Metal-Systemen, virtuellen Maschinen und Containern angewendet werden kann. Flr weitere
Informationen zu lllumio besuchen Sie uns unter www.illumio.com/what-we-do oder folgen Sie @lllumio.
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