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Streszczenie

Tradycyjne sieci rozlegte (WAN) wspotczesnych przedsiebiorstw nie sg juz zdolne do sprostania wymaganiom
transformacji cyfrowej i obstugi duzej liczby pracownikow zdalnych. Modernizacja infrastruktury sieci rozlegtej
stata sie zatem nieunikniona’. W tym kontekscie wiele przedsiebiorstw wdraza jako zamiennik sieci rozlegte
definiowane programowo (SD-WAN). Nalezy jednak zauwazy¢, ze wiekszosci dostepnych obecnie na rynku

rozwigzan SD-WAN brakuje kompleksowych, zaawansowanych funkcji, zwtaszcza w zakresie wbudowanych
zabezpieczen.

Aby dokonac pomysinej transformacji sieci rozlegtej, przedsiebiorstwo potrzebuje podejscia, w ramach ktorego
zaawansowane funkcje sieciowe i zabezpieczenia zostang zintegrowane w jednym bezpiecznym rozwigzaniu
SD-WAN. Ujednolicona platforma dla takiego rozwigzania moze nastepnie zapewnic¢ spdjng ochrone i uproscic
infrastrukture sieciowg, pozwalajgc jednoczesnie na szczegotowg kontrole opartg na zasadach i zerowym zaufaniu
do uzytkownikow.



Zabezpieczenia jako brakujgce ogniwo w transformaciji sieci rozlegtej

Wskutek potgczenia nowych narzedzi cyfrowych, chmury obliczeniowej i duzej liczby pracownikdw wymagajgcych
zdalnego dostepu, tradycyjne architektury sieci rozlegtej nie sg juz zdolne do obstugi ruchu na brzegu sieci.
Ponadto tradycyjne sieci rozlegte uzywajg drogich tgczy MPLS oraz scentralizowanego systemu zabezpieczen
polegajgcego na przekierowywaniu ruchu przez centrum danych (backhauling) w przedsiebiorstwie. Taka zalezna
struktura przyczynia sie do powstawania waskich gardet, ktore pogarszajg wydajnosc¢ uzytkownikow koncowych.

Jako nowoczesniejszg alternatywe, wiele przedsiebiorstw wybiera do obstugi swoich potrzeb w zakresie wydajnosci
sieci rozproszonych rozwigzanie SD-WAN. Rozwigzanie to zapewnia znacznie wieksze korzysci niz tgcza MPLS
zarowno pod wzgledem przepustowosci, jak i kosztéw, poniewaz umozliwia dynamiczny wybor miedzy powszechnie
dostepnymitgczami internetowymi (np. LTE, DSL, 4G/5G, Ethernet). Jedng z istotnych zmian zwigzanych z wdrozeniem
rozwigzania SD-WAN jest jednak to, ze takie bezposrednie potgczenia z chmurami i zasobami internetowymi
omijajg zabezpieczenia typu ,hub-and-spoke” stosowane w tradycyjnych architekturach. Tak szerokie narazenie
sie na zagrozenia wymaga doskonatych zabezpieczen, a wiele z dostepnych na rynku rozwigzan SD-WAN nie ma
lub prawie nie ma zadnych takich wbudowanych zabezpieczen.

W rezultacie wiele przedsiebiorstw dodaje do swojej infrastruktury rézne narzedzia majgce na celu wyeliminowanie
problemoéw zwigzanych z uzywanym rozwigzaniem SD-WAN. Takie silosowe podejscie podnosi zarowno naktady
inwestycyjne, jak i koszty operacyjne, jednoczesnie zwiekszajgc ztozonosc infrastruktury i tworzgc potencjalne
luki umozliwiajgce cyberprzestepcom ominiecie zabezpieczen. Liczba i stopien zaawansowania atakow stale rosnie,

zintegrowane zabezpieczenia stajg sie zatem coraz bardziej istotne w kontekscie kazdego projektu transformaciji
sieci rozlegtej.
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L gcza MPLS nie sg zdolne sprostac
radykalnym zmianom w wymaganiach
sieciowych spowodowanych
transformacjag cyfrowg i koniecznosciag
obstugi coraz bardziej rozproszonej
sity roboczej. Rozwigzanie SD-WAN

hie bedzie mie¢ z tym problemow?.



Zalety bezpiecznego rozwigzania SD-WAN

Udana transformacja sieci rozlegtej musi by¢ rownie uzyteczna dla wszystkich uzytkownikow oraz zapewniac
bezpieczenstwo i efektywne dziatanie w skali. Aby unikng¢ putapek zwigzanych z nieuporzgdkowanym podejsciem do
wdrozenia rozwigzania SD-WAN, przedsiebiorstwo powinno znalez¢ produkt, ktéry tgczy w sobie zaawansowane
funkcje sieciowe i zabezpieczenia. Powinien on ponadto oferowac spodjng ochrone, wiekszg wydajnosc operacyjng
oraz zaawansowane mechanizmy pozwalajgce przewidywac zmieniajgce sie z czasem wymagania Sieci.

Spodjna ochrona

Zintegrowane bezpieczne rozwigzanie SD-WAN powinno zapewniac spdjng ochrone, ktéra kosztem bezpieczenstwa
nie narazi na szwank wydajnosci. Ponadto powinno mie¢ wbudowane zaawansowane zabezpieczenia, w tym funkcje
inspekcji danych zaszyfrowanych za pomocg protokotdw SSL i TLS. Warto pamietac, ze wiekszos¢ rozwigzan SD-WAN
nie oferuje odpowiednigj inspekcji, mimo ze szyfrowanie SSL/TLS pokrywa obecnie okoto 85% ruchu sieciowego®.
Niektore rozwigzania oferujg co prawda deszyfrowanie, nie sg jednak zdolne do przeprowadzenia inspekcji catego
ruchu, poniewaz w drastyczny sposob obnizajg przez to wydajnosc sieci. Inne rozwigzania nie oferujg znowu
deszyfrowania TLS 1.3, co prowadzi do dopuszczenia do sieci wszelkich ztosliwych kodow ukrytych w ruchu
szyfrowanym tym protokotem. Jesli bowiem nie zostanie sprawdzony caty ruch, ztosliwe oprogramowanie i inne
zagrozenia spokojnie oming zabezpieczenia na brzegu sieci.

Nadawanie priorytetow aplikacjom krytycznym. Same tgcza nie wystarczg do zapewnienia bezpieczenstwa,
zwtaszcza w przypadku powszechnej pracy zdalnej. Efektywne rozwigzanie SD-WAN musi by¢ zdolne do

identyfikacji szerokiego zestawu aplikacji, aby moc uwzgledni¢ wszystkie mozliwe scenariusze. Zaawansowane,
samoregenerujgce sie funkcje automatyzacji rozwigzania WAN mogg pomoc w zapewnieniu spdjnego udostepniania
aplikacji wszystkim uzytkownikom. Wiele rozwigzan SD-WAN nie jest zdolnych ani do obstugi duzej liczby sygnatur
aplikacji, ani do optymalizacji wydajnosci aplikacji. Prowadzi to do zmiennej uzytecznosci rozwigzania lub niemoznosci

obstuzenia wszystkich potencjalnych przypadkow uzycia.
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Zmniejszona powierzchnia ataku. Autonomiczne rozwigzanie SD-WAN to po prostu zaproszenie do ataku na
sie¢. Ochrona tego rozwigzania za pomocg autonomicznych zabezpieczen ma powazne ograniczenia, poniewaz
nie sg one zdolne do dostosowania sie do wymogow dynamicznych srodowisk komunikacyjnych. Aby zatem
chroni¢ nowoczesne srodowiska sieci rozlegtej, kazde wdrozone rozwigzanie SD-WAN musi mie¢ wbudowane
zaawansowane zabezpieczenia. Dzieki temu uzytkownicy pracujgcy zdalnie i stacjonarnie oraz centra danych
mogg korzystac¢ ze wspodlnego zestawu zasad bezpieczenstwa i kryteriow ich egzekwowania. Funkcje sieciowe,
komunikacyjne i zabezpieczajgce zostang wowczas tak scisle zintegrowane, ze mogg dziatac jako pojedyncze,
ujednolicone rozwigzanie, nawet w warunkach duzej dynamiki.

Kompleksowe funkcje analityczne i raportowanie. Bezpieczne rozwigzanie SD-WAN musi zapewniac
przedsiebiorstwu widocznos¢ danych dotyczgcych wydajnosci sieci i aplikacji (zarowno w czasie rzeczywistym,
jak i historycznie). Ponadto musi oferowac rozszerzone funkcje analityczne i mechanizmy zapewnienia zgodnosci
z przepisami. Dzieki wyposazonej w takie bogate funkcje analityczne rozwigzania SD-WAN pojedynczej konsoli
do zarzgdzania zardwno siecig, jak i zabezpieczeniami, przedsiebiorstwo moze precyzyjnie dostosowywac swoje
zasady biznesowe i zasady bezpieczenstwa w celu poprawy uzytecznosci dla wszystkich uzytkownikow.



(N

W ciggu ostatniego roku liczba
atakéw za pomocg oprogramowania
ransomware zwiekszyia sie 0 150%,

a kwoty ptacone przez ofiary wzrosty
o 300%"“.



Jeszcze bardziej uproszczona infrastruktura

Rozwigzanie SD-WAN, ktore pozwala na ptynne skalowanie i integracje funkcji sieciowych i zabezpieczen, upraszcza
projektowanie architektury i obstuge sieci rozproszonej oraz zarzgdzanie nig. Ponadto pomaga przedsiebiorstwom
zautomatyzowac dotgczanie do sieci oddziatow zdalnych, konsolidujgc jednoczesnie infrastrukture sieci i zabez-
pieczen. W rezultacie skraca sie $redni czas usuniecia problemu (MTTR) i zwieksza sie zwrot z inwestycji (ROI).

Zintegrowane zabezpieczenia i funkcje sieciowe. Oparte na platformie podejscie do rozwigzania SD-WAN obejmuje
zaawansowane funkcje sieciowe i zabezpieczenia, ktore zostaty zaprojektowane z myslg o wspdtdziataniu w ramach
jednolitego systemu, najlepiej dziatajgcego pod kontrolg tego samego systemu operacyjnego i zarzgdzanego

z poziomu jednej konsoli. Dzieki temu wszystkie transakcje sg widoczne i kontrolowane, a informacje o wszelkich
zagrozeniach lub anomaliach sg przekazywane do kazdego zabezpieczenia w ekosystemie na potrzeby zapewnienia
maksymalnej ochrony. Kompleksowa, bezpieczna platforma SD-WAN moze rowniez skonsolidowac szereg produktow
punktowych, takich jak routery, zapory i dostepowe serwery proxy oferujgce dostep do sieci na zasadzie zerowego
zaufania (ZTNA), w ramach jednego produktu, co prowadzi do uproszczenia architektury i obnizenia naktaddw
inwestycyjnych.

Uproszczone zarzadzanie i orkiestracja. Mechanizmy scentralizowanego zarzgdzania bezpiecznym rozwig-
zaniem SD-WAN sprawiajg, ze nowe ustugi i zasady sg zorientowane na aplikacje, a konfiguracje potgczen i zabez-
pieczen oraz zmiany zasad mogg byc¢ bez problemu wdrazane w catej sieci rozlegtej. Ogranicza to liczbe bteddw
oraz eliminuje koniecznos¢ osobnej konfiguracji i obstugi poszczegdlnych urzgdzen lub ustug. Wspomniane
mechanizmy udostepniajg rowniez bogate funkcje analityczne, ktére pokazujg wydajnosc aplikacji w czasie
rzeczywistym i w ujeciu historycznym, pozwalajgc na szybkie rozwigzywanie problemow oraz poprawe wartosci
kluczowych wskaznikdw wydajnosci takich jak sredni czas reakcji.
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Latwosc¢ skalowania. Skuteczne bezpieczne rozwigzanie SD-WAN moze by¢ rowniez dynamicznie skalowane do
obstugi tysiecy oddziatow, bezproblemowo wspotpracowac z istniejgca infrastrukturg fizyczng i chmurowg oraz

pozwalac na zdalne rozwigzywanie problemow w celu unikniecia kosztownych fizycznych interwencji inzynieréw.
SD-Branch, ZTNA i SASE

Skuteczne bezpieczne rozwigzanie SD-WAN powinno nie tylko by¢ przygotowane na biezgce wyzwania, ale
rowniez mie¢ zdolnosS¢ do obstugi potrzeb zwigzanych z siecig i zabezpieczeniami, ktére pojawig sie w niedalekiej
przysztosci. W tym celu powinno by¢ zatem elastyczne i spdjne oraz z czasem obnizac catkowity koszt posiadania
(TCO). W tym kontekscie mozna wyrdzni¢ trzy konkretne funkcje, ktére wspomniane rozwigzanie powinno oferowac
w celu zaspokojenia krotko-, srednio- i dtugoterminowych potrzeb dotyczgcych sieci rozproszone;j.

Oddziat definiowany programowo (SD-Branch). Gdy oddziaty przedsiebiorstwa majg bezposredni dostep

do potgczen internetowych (przez sie¢ SD-WAN), dyrektorzy ds. sieci muszg wdrazac zabezpieczenia nowej
generacji, jednoczesnie umozliwiajgc stosowanie sieci WAN wykorzystujgcej wiele sciezek w celu poprawy
wydajnosci aplikacji. Rozszerzajgce funkcjonalnosc¢ rozwigzania SD-WAN bezpieczne funkcje SD-Branch chronig
zarowno potgczenia przewodowe, jak i bezprzewodowe, oraz umozliwiajg kontrole dostepu oraz widocznosc¢

i monitoring wszystkich urzgdzen podtgczonych do sieci w oddziale®. Skuteczne wdrozenie bezpiecznego
rozwigzania SD-Branch powinno bezproblemowo zintegrowac funkcje sieciowe i zabezpieczenia na brzegu sieci
WAN (sie¢ lokalna [LAN], bezprzewodowa sie¢ lokalna, kontrola dostepu do sieci oraz bezprzewodowa sie¢
rozlegta).

Przedsiebiorstwa potrzebuja rozwigzania SD-Branch, ktore zapewni wiekszy zasieg,
elastycznos¢ i mozliwos¢ dostosowania bez uszczerbku dla bezpieczenstwa®.



Dostep do sieci na zasadzie zerowego zaufania (ZTNA). Przedsiebiorstwa potrzebujg przewidywalnej wydajnosci
aplikacji w réznych lokalizacjach oraz bezpieczenstwa. Wspotczesny paradygmat ,pracy z dowolnego miejsca”
wymaga zapewnienia dostepu do aplikacji kazdemu uzytkownikowi. Wbudowane mechanizmy ZTNA zwiekszajg
bezpieczenstwo i wygode uzytkownikéw, poniewaz ograniczajg ryzyko pojawienia sie nieproszonych gosci

oraz upraszczajg dostep zaréwno dla uzytkownikéw w sieci, jak i poza siecig. Podstawowg zasadg dziatania
mechanizmu ZTNA jest nieprzyznawanie dostepu do zasobdw zadnemu uzytkownikowi ani urzgdzeniu wytgcznie
na podstawie jego lokalizacji w sieci’. Nalezy zatem szukac bezpiecznego rozwigzania SD-WAN, ktore oferuje
wbudowany dostepowy serwer proxy.

Bezpieczny dostep na brzegu sieci (SASE). Przedsiebiorstwa kazdej wielkosci coraz czesciej tworzg i wdrazajg
rozne ustugi chmurowe oraz przenoszg do chmury swoje aplikacje. Architektura SASE tgczy w sobie rozwigzania
SD-WAN i ZTNA oraz inne ustugi i funkcje, aby w ten sposéb utworzy¢ bezpieczng sieC opartg na chmurze

i przystosowang do obstugi chmuré. Ramy te pozwalajg na zastosowanie zabezpieczen chmurowych i ujednoli-
conego zarzadzania.

W kontekscie bezpieczenstwa sieci wdrozenie modelu SASE wymaga
zastosowania i korzysta z zasady zerowego zaufania®.
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Jednolite podejscie do obstugi potagczen pochodzacych z réznych sieci

Wspotczesne sieci rozproszone muszg byc¢ zdolne do ujednolicenia operacji w sieciach kampusow, oddziatow, biur
domowych, chmur publicznych i lokalnych centrow danych. Rozwigzanie SD-WAN, ktore integruje petny zestaw
funkcji sieciowych i zabezpieczen, moze umozliwi¢ tego rodzaju transformacje do ujednoliconej sieci rozlegte;,
zapewniajgc zarowno odpowiednig wydajnosc, jak i ochrone tam, gdzie jest to potrzebne, czyli na coraz bardziej
zwiekszajgcym sie brzegu sieci.

Po pierwsze skuteczne bezpieczne rozwigzanie SD-WAN powinno zapewniac spdjng obrone bez poswiecania
wydajnosci na rzecz bezpieczenstwa (lub odwrotnie). Ponadto powinno dawac zespotom IT wieksze mozliwosci
dziatania dzigeki uproszczeniu architektury, zarzgdzania i biezgcych operacji w praktycznie dowolnej skali. Na koniec
bezpieczne rozwigzanie SD-WAN powinno stanowic platforme oferujgcg zabezpieczenia przystosowane do przysztych
wymogow, tak aby przedsiebiorstwo mogto we wiasnym tempie wdraza¢ zaawansowane udoskonalenia architektury
(np. SD-Branch, ZTNA lub SASE).
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