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Die SBB beschleunigen die Innovation
von Bahn-Services mit Red Hat
Ansible Automation

Die Schweizerischen Bundesbahnen (SBB) wollen jahrlich knapp eine Milliarde US-Dollar

in neue und modernisierte Ziige investieren. Zur Unterstltzung intelligenter Servicegerate

in mehr als 100.000 Onboard-Systemen haben die SBB das Geratemanagement und die
Entwicklungsplattform zentralisiert und automatisiert - mithilfe von Red Hat® Ansible®

E SBB CFF FFS Automation und Red Hat Enterprise Linux®, unterstiitzt von Red Hat Satellite. Mit dieser

Lésung konnten die SBB die Geratekonfigurationszeiten um 90 % reduzieren, die Daten- und

Netzsicherheit verbessern und den Entwicklern Zugang zu Daten geben, die neue, innovative

Services flir Bahnpassagiere ermoglichen.
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Vorteile

Reduzierung der
Konfigurationszeiten der
Gerate um mehr als 90 %,
von 5 Tagen auf 3 Stunden

Hauptsitz

,, Die Mdglichkeiten sind endlos, denn wir _ )
Verbesserte Sicherheit

sind in der Lage, all diese Verbindungen fiir wichtige nationale
einfach zu verwalten und unsere Geréte Transportinfrastrukturen
kontinuierlich mithilfe von Red Hat Ansible dank RBAC (Role-Based

P Access Controls)

Automation zu unterstiitzen.
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‘ Red Hat

,, Das mit der Hilfe von
Red Hat entwickelte
System bietet die
Méglichkeit, neue
Anwendungen und
Ideen viel schneller

zu entwickeln und zu
testen als je zuvor.
Jetzt haben unsere
Entwickler Zugriff auf
all unsere Onboard-
Geréate und kénnen so
eine riesige Menge an
Daten zu Fahrbetrieb
und Passagierverhalten
nutzen.”
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SBB
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Schaffung eines modernen, intelligenten Eisenbahnnetzes

Die Schweizerischen Bundesbahnen (SBB) gehéren dank ihres hohen Nutzungs-, Service-,
Qualitats- und Sicherheitsniveaus weltweit zu den besten Unternehmen der Branche'. Um in den
kommenden Jahren ein intelligentes, sicheres und auRerst effizientes Schienennetz schaffen zu
kénnen, wollten die SBB jahrlich knapp eine Milliarde US-Dollar in neue und modernisierte Zlige
investieren. So werden neue Ziige intelligente Features wie z. B. dynamische LED-Infoscreens,
digitale Systeme fur die Sitzplatzbuchung, Videoliberwachung und WLAN-Zugriff bieten.

Allerdings war die Verwaltung der zur Unterstlitzung dieser Features bendtigten Gerate aufgrund
ihrer Anzahl und des Fehlens einer zentralen Steuerung sehr schwierig.

.In der Vergangenheit mussten wir alle Gerate jedes einzelnen Zugs vor Ort manuell Gberprifen,
aktualisieren oder korrigieren”, erldutert Sascha Berger, System Engineer bei der SBB. ,Die
Handhabung der einzelnen Gerate und ihrer jeweiligen Anbieter war sehr aufwandig und lie®
keinen Spielraum fir Innovationen.”

Nachdem alle Ziige liber mobile 4G Lite Router an ein Unternehmensnetzwerk angebunden
worden waren, wollten die SBB eine IT-Infrastruktur einrichten, mit der alle intelligenten Gerate
ihres Eisenbahnnetzes zentral verwaltet werden konnten. AuRerdem sollte eine standardisierte
loT-Umgebung die Entwicklung und Lancierung neuer Services im gesamten Netzwerk
erleichtern.

.Wir wollten unseren Entwicklern eine Plattform zur Verfligung stellen, die ihnen eine schnelle und
einfache Einfihrung beliebiger Anwendungen erméglicht”, so Berger.

Zentralisierung einer komplexen Gerateumgebung

So machten sich die SBB auf die Suche nach einer Open Source-Managementplattform, die sich
bereits auf dem Markt bewahrt hatte. Schlief3lich fiel die Wahl auf Red Hat. ,Einer der wichtigsten
Faktoren bei dieser Entscheidung waren langfristige Supportleistungen”, erklart Berger. ,Red Hat
war einer der wenigen Anbieter, der uns zehn Jahre Support fiir sein Betriebssystem zusichern
konnte.”

Den Kern der aktualisierten SBB-Gerateumgebung bildet das Betriebssystem Red Hat Enterprise
Linux, das eine stabile und zuverldssige Basis zur Skalierung bestehender Anwendungen und zur
Einfihrung aufkommender Technologien bietet. In dieser Umgebung wiederum wird Red Hat
Ansible Automation ausgefiihrt, sodass die SBB komplexe Bereitstellungen automatisieren und
die IT-Infrastruktur zentral Gber ein visuelles Dashboard verwalten kdnnen. Dieses Dashboard
bietet u. a. Features wie Role-Based Access, Zeitplanung, integrierte Benachrichtigungen und ein
grafisches Bestandsmanagement. Der Eisenbahnbetreiber konnte das Dashboard Gber die REST-
APl und die Befehlszeile von Ansible in vorhandene Tools und Prozesse integrieren.

.Wir haben Ansible und Puppet miteinander verglichen, und Ansible hatte bei der Verwaltung und
Programmierung von Playbooks deutlich die Nase vorn”, sagt Berger.

Zur Verwaltung dieser Infrastruktur setzen die SBB Red Hat Satellite ein, das speziell fir eine
effiziente Ausfiihrung von Red Hat Enterprise Linux Umgebungen und anderen Red Hat
Infrastrukturen sowie die Einhaltung aller Sicherheits- und weiteren Standards entwickelt wurde.

Durch die Unterstlitzung der Experten von Red Hat Consulting war die neue
Anwendungsumgebung der SBB in nur drei Wochen betriebsbereit.

1 ,The Great Train Comparison.” Loco2. https://loco2.com/en/blog/great-train-comparison_report
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JWir besalRen so gut wie keine Erfahrung mit Red Hat Lésungen. Dazu war unser Use Case ein
ganz besonderer. Unsere Server bewegen sich mit einer Geschwindigkeit von 250 km/h. Ein
normales Rechenzentrum kann ein Host-System an der MAC-Adresse erkennen. Wir aber
mussen eine IP-Adresse verwenden, um unsere Gerate lber Entfernungen zu verbinden, die
sich standig andern”, fahrt Berger fort. ,Die Arbeit der Berater von Red Hat bei der Planung, wie
Red Hat Satellite in Netzwerken mit hohen Latenzzeiten am besten genutzt werden kann, war
herausragend. In einem solch kurzen Zeitraum hatten wir das neue System alleine niemals online
schalten und betriebsbereit machen kénnen.”

Die SBB haben mittlerweile iber 100.000 Gerate auf 40 Zligen vernetzt. Bis zum Jahre
2020 sollen weitere 300 hinzukommen. ,Dieses Netzwerk bietet viele Vorteile, darunter eine
gesteigerte Produktivitat des IT-Teams, weniger Bugs sowie eine geringere Abhangigkeit von
zahlreichen Anbietern”, sagt Berger.

Beschleunigung von Feature- und Sicherheits-Updates durch Automatisierung
Reduzierung der Konfigurationszeiten um mehr als 90 %

Indem die komplexe manuelle Geratekonfiguration durch Red Hat Ansible Automation
automatisiert wurde, konnten die SBB die Konfigurationszeit fir jeden Zug von fiinf Tagen auf
gerade einmal drei Stunden oder weniger - in manchen Fallen auf 40 Minuten - reduzieren.

.Sobald Red Hat Satellite erreichbar ist, miissen wir lediglich den PC hochfahren, drei Stunden
warten und fertig”, so Berger weiter. ,Manuelle Aufgaben gibt es praktisch nicht mehr. Die
Bereitstellung der Onboard-Systeme in den Zligen lauft vollautomatisch ab.”

Dank dieser Verbesserungen kénnen die SBB Komponenten-Hardware fiir Ziige jetzt ohne

die spezielle proprietdre Software eines Hardware-Anbieters bereitstellen. Durch diese
Anderungen kénnen sich die Mitarbeiter des Unternehmens jetzt verstarkt auf die Innovation von
Services konzentrieren. AuRerdem rechnet der Eisenbahnbetreiber langfristig mit niedrigeren
Beschaffungskosten und einer geringeren Anbieterabhangigkeit.

Verbesserte Gerate- und Datensicherheit

Im Vergleich zur vorherigen manuellen Gerateinstallation und -verwaltung zeigt sich der neue
automatisierte Ansatz mit Red Hat Ansible Automation als viel sicherer und zuverlassiger.
Diese zentrale Gerateverwaltung macht zudem den manuellen Anschluss von USB-Geraten in
zahlreichen Ziigen Uberflissig. Updates werden nach Fahrzeugtyp durchgefiihrt, sodass eine
flottenweite Service-Beeintrachtigung vermieden wird, und kénnen sogar in fahrenden Zligen
gehandhabt werden.

Dazu Berger weiter: ,Im alten System musste jeder Update einer Anwendung separat
durchgefiihrt werden, und auRerdem mussten wir noch die Fahrzeuge fiir den Software-Update
auswahlen. Heute lassen sich Updates auf einfachste Weise testen und mithilfe von Red Hat
Ansible Automation in die Produktivphase bringen.”

Die in die Red Hat Software integrierten Sicherheitskontrollen gewahrleisten den Schutz
vertraulicher Daten per RBAC. Beispielsweise zentralisiert Ansible Automation alle
Zugriffsberechtigungen zur Speicherung von Schliisseln und Passwortern mit SSH (Secure
Shell), und zwar ohne sie dabei Dutzenden von Nutzern des Eisenbahnbetreibers offenzulegen.
Im Ergebnis kdnnen die SBB die zentrale nationale Transportinfrastruktur besser vor bésartigen
Bedrohungen oder Fehlern schiitzen.

.Weil Red Hat Enterprise Linux auf den Zligen selbst installiert ist, ist die Anmeldung beim System
nur per Unternehmens-ID maoglich. Erst danach verbindet sich der Eisenbahn-Host des Fahrzeugs
via LDAP [Lightweight Directory Access Protocol] mit unserem Active Directory Server. So
kénnen wir prifen, ob ein Nutzerkonto aktiv und gultig ist und sich in den richtigen Gruppen fur
den Systemzugriff befindet”, so Berger.
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Unterstiitzung einer kontinuierlichen Service-Innovation

Angesichts einer typischen Lebensdauer von 40 Jahren flr neue Zliige kénnen die SBB ihre
Plattform auf Red Hat Basis nutzen, um Service Features kontinuierlich zu aktualisieren und so
stets auf dem neuesten technologischen Stand zu bleiben. So kénnen die IT-Teams beispielsweise
Daten von Uberwachungskameras oder Platzbuchungssystemen nutzen, um die vorbeugende
Wartung zu verbessern und fiir eine hohere Zufriedenheit der Passagiere zu sorgen.

,Das mit der Hilfe von Red Hat entwickelte System bietet die M&glichkeit, neue Anwendungen und
Ideen viel schneller zu entwickeln und zu testen als je zuvor. Jetzt haben unsere Entwickler Zugriff
auf all unsere Onboard-Gerate und kdnnen so eine riesige Menge an Daten zu Fahrbetrieb und
Passagierverhalten nutzen”, sagt Berger.

Weitere Gerate fiir eine kontinuierliche Verbesserung der Bahn-Services

Die SBB sind bestrebt, ihre Informationen aus diesem neuen Ansatz sowie die gesammelten
Daten mit anderen nationalen Betreibern zu teilen. Dazu Berger: ,Es handelt sich hier nicht um ein
geschlossenes System. Wir méchten gute Ideen an andere Betreiber weitergeben und auch selbst
fur Innovationen offenbleiben.”

So planen die SBB, die Zahl der Onboard-Gerate, -Sensoren und -Datenpunkte in den Ziigen
deutlich zu steigern, um neue loT-Probleme zu I6sen und die Services weiter zu verbessern.

,Sobald mit IPv6 die Migration zur neuesten Version des Kommunikationsprotokolls vollzogen
ist, sind alle Gerate in unser Unternehmensnetzwerk integriert”, sagt Berger abschlief3end. ,Die
Méglichkeiten sind endlos, denn wir kdnnen all diese Verbindungen sehr einfach verwalten und all
unsere Gerate kontinuierlich mithilfe von Red Hat Ansible Automation unterstiitzen.”

Uber die Schweizerischen Bundesbahnen

Die Schweizerischen Bundesbahnen (SBB) sind die Basis des 6ffentlichen Transportsystems
in der Schweiz. Das Unternehmen beférdert jeden Tag tber 1,25 Millionen Passagiere und
205.000 Tonnen Glter. Es beschaftigt 32.300 Mitarbeiter und erwirtschaftet jahrlich mehr als
USD 9 Milliarden Umsatz. www.sbb.ch

UBER RED HAT

Red Hat, weltweit fihrender Anbieter von Open Source Software-Ldsungen fir Unternehmen, folgt einem
community-basierten Ansatz, um verlassliche und leistungsstarke Technologien in den Bereichen Linux,
Hybrid Cloud, Container und Kubernetes bereitzustellen. Wir unterstiitzen Kunden bei der Integration neuer
und bestehender IT-Anwendungen, der Entwicklung cloudnativer Anwendungen, der Standardisierung

auf unserem branchenfiihrenden Betriebssystem sowie der Automatisierung, Sicherung und Verwaltung
komplexer Umgebungen. Dank unserer vielfach ausgezeichneten Support-, Training- und Consulting-
Services ist Red Hat ein bewahrter Partner der Fortune 500 Unternehmen. Als strategischer Partner fur
Cloud-Anbieter, Systemintegratoren, Anwendungsanbieter, Kunden und Open Source Communities hilft
Red Hat Organisationen auf ihrem Weg in die digitale Zukunft.
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