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Dieser Report
nimmt die
wichtigsten
Sicherheitsvorfalle
des vergangenen
Jahres genauer
unter die Lupe
und untersucht,
was sie fir die
Cybersicherheit in
Zukunft bedeuten.
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EINLEITUNG

Der BlackBerry 2022 Threat Report ist mehr als nur ein Riickblick auf spektakuldre
Cyberattacken von 2021. Er bietet Ihnen einen dezidierten Uberblick iiber die weltweiten
Herausforderungen, die sich direkt oder indirekt auf die Cybersicherheit auswirken. Er
beleuchtet Elemente der Ausnutzung kritischer Infrastrukturen, kiinstliche Intelligenz (KI),
Initial Access Broker (IABs), Critical Event Management (CEM), Extended Detection and
Response (XDR) und andere Themen, die in der Sicherheitsforschung diskutiert werden.

Dieser Report wirft einen Blick auf Herausforderungen, die nicht nur Unternehmen,

sondern auch Einzelpersonen auf der ganzen Welt meistern miissen. Der Report wurde

von BlackBerry eigens dafiir erstellt, dass jeder Interessierte einfach auf aktuelle
Sicherheitsinformationen zugreifen und von Prognosen und Erfahrungen von Experten
profitieren kann. Deshalb nimmt er auch die wichtigsten Sicherheitsvorfalle des vergangenen
Jahres genauer unter die Lupe und untersucht, was sie fiir die Cybersicherheit in Zukunft
bedeuten. Dadurch erfahren Sie, welche Cybersecurity-Probleme gerade am drdngendsten
sind und erhalten einen tiefen Einblick in Informationen und Zusammenhange, damit

Sie selbst eigene durchdachte Analysen durchfiihren konnen.

Wer bereits ungeduldig auf die ausfiihrliche, jahrliche Ubersicht der 10 wichtigsten
Malware-Angriffe wartet, die BlackBerry 2021 beobachtet hat, wird nicht enttduscht
werden. Ebenso wenig diejenigen, die sich auf den Jahresriickblick zu Incident Response
(IR), Aktualisierungen bei der Cybersecurity-Gesetzgebung und zeitnahe Vorhersagen
freuen. Viele Themen, die Sie aus friiheren BlackBerry Threat Reports kennen und die auf
groBes Interesse gestolen sind, haben wir wieder aufgegriffen. Dariiber hinaus schenken
wir diesmal Angriffen auf die Lieferkette, gefahrlichen neuen Programmiersprachen,

der Sicherheit im Metaversum, Quantencomputing sowie Ransomware-Kampagnen
unsere ganze Aufmerksamkeit.

Moderne Cyberangreifer Uberarbeiten standig ihre Methoden. Deshalb miissen Sie

als Verteidiger Ihre Cybersecurity-Strategie unentwegt iiberdenken und neue Optionen

in Betracht ziehen. Es ist nicht sinnvoll, sich davor zu driicken, neue Technologien und
Ansétze zu bewerten, die eine bessere Performance als herkémmliche Antivirenlésungen
(AV) erreichen: Angefangen bei praventiver Kl bis hin zu Zero-Trust-Architekturen. Der
BlackBerry 2022 Threat Report enthélt deshalb viele Empfehlungen zu Cybersecurity-
Strategien und Technologien, die selbst die groten Sicherheitsliicken des vergangenen
Jahres hétten schlieRen kdnnen.

Wir hoffen sehr, dass unsere Informationen Ihnen dabei helfen, Ihre Anwender zu schiitzen
und die Sicherheit in lhrem Unternehmen nachhaltig zu erhéhen.
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EXECUTIVE SUMMARY

2021 machten vor allem dreiste Ransomware-Angriffe auf kritische Infrastrukturen und
Technologieunternehmen Schlagzeilen. Die Ransomware-Gruppe REvil griff Acer, JBS
Foods und andere Unternehmen an, DarkSide legte Colonial Pipeline lahm und Avaddon
infiltrierte AXA. Das Ausmal und der Erfolg der Cyberkriminellen im vergangenen Jahr
war beunruhigend. Denn die Opfer waren vor allem Unternehmen des privaten Sektors, die
zum tragenden Teil der nationalen Infrastruktur gehéren. Wegen der massiven Angriffe
setzten Regierungen, insbesondere die G7-Lander und die NATO-Verbiindeten, die
Cybersicherheit ganz oben auf die politische Agenda. US-Prasident Joe Biden erliel} eine
Verfligung zur ,Verbesserung der Cybersicherheit der Nation“. Auerdem richtete das
US-Justizministerium eine Task Force fiir Ransomware und digitale Erpressung ein.

Im Laufe des vergangenen Jahres hielt die Microsoft® Exchange Server Zero-Day-
Schwachstelle die Welt auf Trab. Denn nach der HAFNIUM-Gruppe nutzten andere Kriminelle
mithilfe von Reverse Engineering die Schwachstelle aus, um Unternehmen auf der ganzen
Welt anzugreifen. Die rasante Verbreitung von Angriffen im HAFNIUM-Stil zeigt, wie wichtig
es ist, dass nicht nur Unternehmen, sondern auch Einzelpersonen ihre Software laufend
aktualisieren. Allerdings kann eine rein reaktive Software, auch wenn sie auf dem neuesten
Stand ist, das erste Opfer eines neuartigen Angriffs nicht retten. Nicht ohne Grund also
suchen derzeit viele Unternehmen nach neuen Sicherheitsansatzen wie Zero Trust, XDR
und praventiv ausgerichteter KI.

International sorgte ein Angriff auf die Lieferkette von SolarWinds Ende 2020 fiir
Schlagzeilen. 2021 wurde dann die VSA-Software von Kaseya auf die gleiche Weise
kompromittiert. Mehr als 1.000 Unternehmen waren damals betroffen. Angriffe

auf die Lieferkette sind deshalb so perfide und erfolgreich, da sie das besondere
Vertrauensverhaltnis zwischen Anbietern und Kunden ausnutzen. Sie sind ein weiteres
starkes Argument fiir ein Zero-Trust-Framework. Neben den Angriffen auf gro3e
Unternehmen erfolgten 2021 in aller Stille auch massive Angriffe auf kleine und mittlere
Unternehmen (KMU). Nicht immer direkt, sondern sehr haufig auch tiber die Lieferkette.
Die BlackBerry Threat-Forscher fanden heraus, dass bei KMUs durchschnittlich 11
bis 13 Geréate bei einem Vorfall betroffen sind. Dies sind prozentual deutlich mehr als
bei Konzernen.

2021 haben zahlreiche Faktoren zum Erfolg der Cyberkriminellen gefiihrt. Viele Angreifer
haben sich Fahigkeiten aus dem privaten Sektor angeeignet und Dienstleister fir
Ransomware-as-a-Service (RaaS), Infrastructure-as-a-Service (laaS) und Malware-as-a-
Service (Maas) in Anspruch genommen, um bosartige Angriffe durchzufiihren. Andere
hingegen haben sich besser verstecken kdnnen, indem sie IABs verwendeten und sich als
eine andere Angreifergruppe ausgaben. 2021 tauchten auch neue Programmiersprachen
wie Go, D, Nim und Rust erstmals in der Bedrohungslandschaft auf und kamen auch
teilweise zum Einsatz. Auflerdem blieb Cobalt Strike ein beliebtes Tool von Cyberangreifern
zur Verbreitung von Malware.
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— Fortschritte gab es bei der Integration von Sicherheit in vernetzte Fahrzeuge. Die
Internationale Organisation fiir Normung (1SO), die Society of Automotive Engineers (SAE)
und die Vereinten Nationen (UN) machten den Automobilherstellern klare Vorgaben.

Gewohnt unsicher waren mobile Apps. Mehr als eine Milliarde Mal wurde die anféllige
SHAREit-App heruntergeladen, die auch die Ausfiihrung von Remote-Code ermdglicht. Laut
3 O O O/O jiingsten Studien verwenden 63 % der getesteten mobilen Apps Open-Source-Code, der
flir seine Anfélligkeit bekannt ist. Auch Smartphone-Nutzer miissen sich weiter sorgen:
Die Zahl der SMS-Phishing-Angriffe (Smishing) ist in Nordamerika um 300 % gestiegen ist.

In Nordamerika sind Die Cyberangriffe von 2021 betrafen nicht nur groRe Organisationen, sondern auch

die SMS-Phishing- einzelne Handybesitzer. Keine Branche blieb verschont, wie BlackBerry anhand interner
Angriffe (Smishing) Auswertungen herausfand. Ob NGOs, Transportunternehmen, 6ffentliche Organisationen,
im letzten Jahr um Versorgungsunternehmen, Gesundheitsorganisationen oder Finanzinstitute — alle

300 % gestiegen. kdampfen mit den gleichen Problemen bei der Cybersecurity. Niemand ist sicher, wenn es

um Cyberangriffe geht. Es gibt keine Immunitéat. Allerdings gibt es eine ganze Reihe von
Innovationen und Cyberansétzen, die fiir einen verbesserten Schutz sorgen. Wenn Sie sich
wirksame Sicherheitsmallnahmen wiinschen, sollten Sie beispielsweise Uiber ein Zero-
Trust-Framework nachdenken. Auch der Einsatz praventiv ausgerichteter Technologie ist
empfehlenswert. Sie konnen auch eine XDR-Plattform migrieren oder ein Managed-XDR-
Team engagieren.
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ZEITLEISTE HOCHKARATIGER CYBERANGRIFFE IN 2021

Zu den vielen schlagzeilentrachtigen Cyberangriffen des Jahres 2021 zahlen unter anderem die folgenden Vorfille:

FEBRUAR

In Oldsmar, Florida, wurde ein Wasserwerk angegriffen
und versucht, das Trinkwasser zu vergiften.

Colonial Pipeline wurde von DarkSide angegriffen.

AXA wurde von Avaddon angegriffen.

CD Projekt Red wurde von der Ransomware Brenntag, ein Distributor fiir Chemikalien, wurde

HelloKitty angegriffen.

MARZ

Der australische Sender Channel Nine wurde durch
Cyberangriffe gestort.

Die University of Highlands and Islands wurde mit Cobalt

von DarkSide angegriffen.
Acer wurde von REvil angegriffen.
JBS Foods wurde von REvil angegriffen.

Die irische Gesundheitsbehorde (HSE) wurde
von Conti angegriffen.

Strike angegriffen.

JULI

Die Angreifergruppe LockBit startete Ransomware-
Angriffe in Chile, Italien, Taiwan und GroRbritannien.

CNA Insurance wurde von Evil Corp. angegriffen.

Buffalo Public Schools in New York wurden mit
Ransomware angegriffen.

Kaseya wurde Opfer eines Angriffs auf die Lieferkette

Microsoft Exchange Server wurden von durch REvil.

HAFNIUM angegriffen.

APRIL

Das Basketballteam Houston Rockets (NBA) wurde
von Babuk angegriffen.

NOVEMBER

Die Handelsplattform Robin Hood wurde angegriffen.
Dabei wurden Informationen von mehr als sieben
Millionen Benutzerkonten gestohlen.

DEZEMBER

Die Sicherheitsliicke Log4j wurde aufgedeckt und
von verschiedenen Bedrohungsakteuren ausgenutzt.

Diese Angriffe erregten aufgrund ihres Ausmales, ihrer Raffinesse, ihrer Skrupellosigkeit
und der Lésegeldforderungen die Aufmerksamkeit der Offentlichkeit. Doch sie sind nur
die Spitze des Eisberges. Laut Ponemon Institute wurden mehr als 70 % der KMUs bereits
Opfer eines Cyberangriffs. Weiter zeigte die Studie, dass 60 % der angegriffenen Firmen
innerhalb von sechs Monaten ihr Geschaft aufgaben. Regierungsbehdrden und grofRe
Unternehmen liberstehen Cyberangriffe mehr oder weniger gut, fiir KMUs aber sind sie

meist das Todesurteil.

2021 nahmen Cyberangreifer Unternehmen aller Branchen und GroRen ins Visier.
Niemand kann sich sicher fiihlen. Jeder, der digital unterwegs ist, kann das néachste Opfer
werden. Denn gegen engagierte Bedrohungsakteure hat kaum jemand eine Chance. Alle

39 Sekunden findet ein bosartiger Hackerangriff statt. Wer sich angesichts dieser Tatsache
auf reaktive SicherheitsmalRnahmen verlasst, schadet sich selbst. Doch mit praventiven
Tools, pradiktiven KI-Technologien und Zero-Trust-Frameworks haben Sie eine wirksame
Alternative zu herkdmmlichen Cybersecurity-Lésungen an der Hand.
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COBALT STRIKE

Ohne die Erwahnung von Cobalt Strike ware jeder Threat Report in diesem Jahr unvollstandig.
BlackBerry hat aus einem internen Datensatz von liber 7.000 Cobalt Strike Team Servern und
60.000 Beacons wichtige Insights und Trends ermitteln konnen.

Die Beobachtung von Cobalt Strike Team Servern in freier Wildbahn liefert unschatzbare = ﬁ
Informationen fiir die Bedrohungsanalyse, die Feinabstimmung von Sicherheitsldsungen und =
flr die Untersuchung von Vorféllen. Eine detaillierte Aufschliisselung der so gewonnenen ==
Bedrohungsdaten finden Sie im neuen E-Book des BlackBerry Threat Research and Intelligence ..

Finding Beacons

in the Dark: A

Guide to Cyber
Threat Intelligence

Teams: ,Finding Beacons in the Dark: A Guide to Cyber Threat Intelligence”.

Der diesjahrige Uberblick (iber die Cobalt Strike-Aktivitidten beginnt mit interessanten
Statistiken zu den Team Server-Einsatzen.

Wer sich die 10 wichtigsten Nummern automatischer Systeme (ASNs) und Netblocks
(Bereiche aufeinanderfolgender IP-Adressen), die fiir das Hosting der vielseitigen Beacon-
Payloads von Cobalt Strike verantwortlich sind, ndher ansieht, kann einen bemerkenswerten
Trend erkennen: Immer haufiger nutzen Bedrohungsakteure seriose Cloud-Anbieter fiir das
Hosting. Dadurch kdnnen sie ihren Datenverkehr besser vor Monitoring-Systemen verbergen
und die automatische Blockierung deutlich erschweren. Hinzu kommt, dass bei den Top 20
auch grofRe und seriose Unternehmen zu finden sind. Abbildung 1 zeigt die Top 10 der ASNSs,
die das Cobalt Strike Beacon hosten:

60%
50%
40%
30%
20%
10%
0% JAN FEB MRZ APR MAI JUN JUL W SEP W Nov DEZ
Il AS132839 Power Line Datacenter B AS25820 IT7 Networks Inc.
AS137951 Clayer Limited B AS36352 ColoCrossing
Il AS174061 DigitalOcean, LLC B AS37963 Hangzhou Alibaba Advertising Co., Ltd.
Bl AS16509 Amazon.com, Inc. B AS45090 Shenzhen Tencent Computer Systems Co., Ltd.

B AS20473 The Constant Company, LLC W AS8700 QuadraNet Enterprises, LLC

Abbildung 1 - Top 10 der wichtigsten ASNs, die fir das Hosting der Cobalt Strike-Payloads (Beacon) verantwortlich sind
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W 7.117.0.0/18 154.216.64.0/19 W 158.247.192.0/18 M 168.206.128.0/17 M 179.60.150.0/24
B 785.153.196.0/22 M 218.253.224.0/19 WM 31.44.184.0/24 B 39.96.0.0/14 B 47.98.0.0/15

Abbildung 2 — Top 10 der wichtigsten Netblocks, die fur das Hosting von Beacons verantwortlich sind

Geografisch gesehen zahlen die folgenden Lander zu den Top 10 beim Hosting
von Beacons:

100%
90 %
80%
70%
60%
50%
40%
30%
20%
3| i
0%
JAN FEB MRZ APR MAI JUN JUL AUG SEP OKT NOV DEZ
B China Deutschland M Hongkong B Korea W Japan
B Niederlande B Russland B Russische Foderation M Singapur B USA

Abbildung 3 — Top 10 der Lander, die Team Server fur Cobalt Strike hosten
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An erster Stelle stehen die Ports 80, 443 und 8080 (Abbildung 4), wenn es darum geht, den
Beacon-Payload von Team Servern bereitzustellen. Diese Ports sind (iblicherweise in den

meisten Umgebungen offen, weshalb sie auch zur ersten Wahl beim Routing von Command-
and-Control (C2)-Verkehr werden.

N

default.profile

amazon.profile
jquery-c2.4.2.profile
gmail.profile

etumbot.profile

havex.profile
office365_calendar.profile
microsoftupdate_getonly.profile
bingsearch_getonly.profile
jquery-c2.3.11:profile

QW

W 443 MW 8888
H 8080 m 8081
m 9999 9998
H 6666 WM 8099

Abbildung 4 — Top 10 der Ports, die fur die Bereitstellung Abbildung 5 — Top 10 der Malleable C2-Profile,
von Beacon-Payloads genutzt werden die von Cobalt Strike Beacon verwendet werden

Cobalt Strike Beacons sind durch die Verwendung von Malleable C2 Profilen hochgradig
konfigurierbar. Denn diese legen nicht nur fest, wie ein Beacon in der Umgebung des Opfers
agiert und aussieht, sondern auch welche Parameter im Kommunikationsprotokoll verwendet
werden und welche Methode der Beacon nutzt, um in andere Prozesse einzudringen.

Die Top 10 der Malleable C2-Profile von 2021 finden Sie in Abbildung 5.

Ein Cobalt Strike Beacon kann mithilfe von Malleable C2-Profilien so konfiguriert werden,
dass er Domain Fronting ausfihrt. Durch diese Technik wird der HTTPS-Verkehr tiber
vertrauenswiirdige Content-Delivery-Netzwerke Dritter geleitet. Die Top 10 der Hosts fir
Domain Fronting in 2021 waren:

1,0
08 I | atlassian.com
awsstatic.com
0,6 M azureedge.net
B baidu.com
B cloudfront.net
04 W hidns.ru
W /usongsong.com
0,2 W microsoft.com
M giniu.com
W us.to
0
JAN FEB MRZ  APR MAI JUN JUL AUG SEP OKT NOV  DEZ

Abbildung 6 — Top 10 der Hosts, die von Cobalt Strike Beacon flir Domain Fronting und Masquerading
verwendet wurden
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Cobalt Strike Beacon kann so konfiguriert werden, dass es DNS-Redirectors verwendet,

um den C2-Datenverkehr an einen Team Server weiterzuleiten. Abbildung 7 zeigt die Top 10
der DNS-Redirector-Internetprotokolle (IPs) von 2021.

iy, iy

WerFault.exe
svchost.exe—k netsvcs
runonce.exe

WUAUCLT.exe

223.5.5.5
13.77.161.179
217.12.218.46
204.79.197.219

W 0.0.0.0 W rundli32.exe
W 8844 W dllhost.exe
M 38.8.8.8 l gpupdate.exe
W 74.125.196.113 mstsc.exe
W 1714.114.114.114 svchost.exe
W 2.221.165.103 wusa.exe

[ |

[ |

Abbildung 7 — Top 10 der DNS-Redirector-IPs, die von Abbildung 8 — Spawn-Prozesse, die flir Cobalt Strike-
Cobalt Strike verwendet werden Injektionen erstellt wurden

Cobalt Strike Beacon erzeugt Prozesse und injiziert dann Dynamic-Link-Library-Payloads.
Diese infizierten Prozesse konnen dann iber die Option SPAWNTO so konfiguriert werden,
dass sie auf verschiedenen Architekturen (x86/x64) funktionieren. Meistens féllt die Wahl auf
rundll32.exe. Siehe Abbildung 8.

Zusatzlich zu den SSL-Zertifikaten (Secure Sockets Layer), die auf dem Team Server
bereitgestellt werden, sind die Beacons mit einem &ffentlichen SSL-Schliissel ausgestattet.
Dieser gehort zu einem 6ffentlichen/privaten Schliisselpaar, das auf dem Server generiert
wird, wenn Cobalt Strike installiert wird. Dieser 6ffentliche Schliissel wird dann in alle Beacons
eingebettet, die auf demselben Server generiert und fiir C2-Check-ins verwendet werden.
Wichtig: Dieses Schliisselpaar unterscheidet sich vollig von dem SSL-Schliisselpaar, das fiir
das HTTPS-Zertifikat auf dem Team Server verwendet wird.

Anders als ein Wasserzeichen bietet der 6ffentliche SSL-Schliissel in der Konfiguration des
Beacons groRartige Moglichkeiten, Beacons zu clustern. Dadurch ist es garantiert, dass die
Schlissel nur einmalig fiir eine Team Server-Installation verwendet werden konnen, aber
immer wieder beispielsweise fiir die Neuinstallation von virtuellen Maschinen. Es gab auch
Falle, in denen Bedrohungsakteure mit einem einzigen Team Server Payloads von anderen
Servern, die sie kontrollieren, fiir die Verteilung konfiguriert haben. Dies erleichtert das
Aufspiiren, Verfolgen und Uberwachen ihrer Infrastruktur erheblich.
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Die Top 10 der 6ffentlichen SSL-Schliissel gehdren meist zu geleakten Builds von Cobalt Strike
Team Servern:

60 %

50%

40%
30% [
20%
10%
— — | |

JAN FEB MRZ APR MAI JUN JUL AUG SEP OKT NOV DEZ

B 0ce7b6482c¢1f24e42f2935f5026d338d
1186914578623be126e5f3e8c058d719
79b6e€333634c506f6f710dde179796ed

B 87a3eeb8ceb74cf508f6bcfc408e0305

B 8ac540617dddcdf575f6dc207abb7344

94a0ea78a00b04d14d25e55dacba3ac3
defb5d95ce99eTebbf421a1a38d9cb64
€9ae865f5ce035176457188409f6020a
f61884abc8f4ba7alcaa288b326a70ee
fd1415e5a5a26b856156bd4ae61a547f

Abbildung 9 — Top 10 der wichtigsten 6ffentlichen Schllissel von Cobalt Strike Team Servern

Schliellich ist es moglich, Builds von Team Servern {iber die Konfigurationseinstellung
PROCINJ_STUB zu tracken. Denn sie enthélt einen MD5-Hash des Cobalt Strike Java-Archivs
(cobaltstrikel.]jar). Dieses Archiv enthélt eine Komponente auf Server-Seite, die den Team
Server-Betreibern eine grafische Nutzeroberfliche zum Erzeugen, Betreiben, Bereitstellen und
Steuern der Beacon-Payloads bietet.

Durch die Korrelation des MD5-Hashes vom Cobaltstrike.jar-Paket mit dem entsprechenden
Java-Archiv, das sich haufig in Online-Malware-Repositories wie VirusTotal findet, kdnnen
wir Folgendes herausfinden:

+ die exakte Version des Team Servers

+ ob der Team Server geleakt oder gecrackt wurde oder ob es sich um eine
Testversion handelt

+ ob es sich bei dem Team Server um eine private, lizenzierte Version handelt

Auch wenn das Java-Archiv nicht verfiigbar ist und somit keine Hilfe fiir die Feststellung der
Version ist, ist der Clustering-Mechanismus dullerst wertvoll. Dies gilt insbesondere fiir private
und angepasste Builds.
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Die Top 10 der Team Server-Builds (basierend auf dem PROCINJ_STUB-Hash-Wert)

waren 2021:
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Abbildung 10 — Top 10 der Team Server-Builds von 2021

Erganzend zu unseren Untersuchungen veroffentlichte die Agentur fiir Cybersicherheit und
Infrastruktursicherheit (CISA) vom US-Heimatschutzministerium im Mai 2021 einen Bericht
liber Cobalt Strike Beacon. Dieser enthilt eine Liste mit Empfehlungen, die Sie befolgen
sollten, um lhr Risiko zu minimieren.

ANGRIFFE AUF DIE LIEFERKETTE

Angriffe auf Lieferketten gab es schon friiher. Doch in den letzten Jahren wurden Software-
Lieferketten zunehmend ins Visier genommen. Der Grund dafir liegt auf der Hand. Es ist das
1 : n-Geschaftsmodell. Die Auswirkungen und das Ausmal sind bei einem Lieferkettenangriff
um ein Vielfaches hoher als bei einem einzelnen Opfer. Das Schadenspotenzial, das von einem
Punkt ausgeht, hangt zudem vom jeweiligen Kundenstamm des Produkts ab. Je groRer der
Kundenstamm, desto groRer ist auch die Angriffsflache.

Fir Angreifer ist es erheblich einfacher, das Vertrauen der Menschen in die Integritat und
Sicherheit ihrer Lieferkette fiir ihnre Zwecke zu nutzen, als gesicherte Ziele zu kompromittieren.
Denn Angreifer gehen in aller Regel den Weg des geringsten Widerstands. Dafur bieten sich
Lieferketten geradezu an.
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WAS IST EIN LIEFERKETTENANGRIFF?

Anbieter

Anbieter
A

Verbundenes
Unternehmen

%

Verbundenes
Unternehmen

Personliche Produktdaten
Daten

Finanzdaten

Abbildung 11 — Topologie eines Lieferkettenangriffs

Die Abbildung 11 zeigt Ihnen die Topologie eines Lieferkettenangriffs. Immer wenn
ein Unternehmen auf Dritte angewiesen ist und sich 6ffnet, macht es sich angreifbar.
Sei es bei der Produktentwicklung, Hardware, Software oder anderen Dienstleistungen.

Das US-Verteidigungsministerium definiert das Lieferkettenrisiko dementsprechend
umfassend: Wenn Angreifer ,die Konstruktion, die Integritat, die Herstellung, die Produktion,
den Vertrieb, die Installation, den Betrieb oder die Wartung eines Systems sabotieren. Oder
wenn Sie unerwiinschte Funktionen einfiihren, um die Nutzung oder den Betrieb solcher
Systeme zu liberwachen, zu verweigern, zu storen oder auf andere Weise zu beeintrachtigen.”

Werfen Sie noch einmal einen Blick auf Abbildung 11. Das zentrale Unternehmen ist von
den Anbietern A bis C abhangig. Alles ist so lange in Ordnung, bis Anbieter C angegriffen wird.
Im Zentrum des Angriffs steht der Produktentwicklungszyklus, um bdsartige Komponenten
in das angeforderte Produkt einzuschleusen.

Wird das kompromittierte Produkt dann an das zentrale Unternehmen verteilt, versuchen die
Angreifer dort Zugang zu erlangen, es zu infiltrieren und zu kompromittieren.

Haben sich die Angreifer erst einmal Zugang verschafft, exfiltrieren sie alle fiir sie interessanten
Informationen. Vor allem Produkt-, Finanz- und personliche Daten stehen auf ihrer Wunschliste.
Wer in einem solchen Fall nur tiber schwache Sicherheitsvorkehrungen verfiigt, wird zum
Verteiler und zur Gefahr fiir andere Unternehmen und deren Kunden.
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POTENZIELLE AUSWIRKUNGEN
Die GroRe des Kundenstammes spielt eine wichtige Rolle bei der Frage, wie verheerend die
Auswirkungen eines Angriffs auf die Lieferkette sind.

Allerdings ist es nicht einfach herauszufinden, welcher Kunde in welchem Male betroffen

ist. Informieren Sie bei einer Sicherheitsverletzung deshalb sofort Ihre Kunden, damit diese
ihrerseits Gegenmalnahmen einleiten kénnen. Gehen Sie bei lhren Planungen vom Worst
Case aus: Werden durch Ihr Verschulden Kunden kompromittiert, droht Ihnen ein erheblicher
Imageschaden. Je mehr Zeit vergeht, bis die Bedrohung aufgedeckt wird und je spater
eine Reaktion erfolgt, desto groRer ist das Risiko, dass sich die Angreifer dauerhaft in den
Kundenumgebungen festsetzen.

AuBerdem droht ein Dominoeffekt. Kénnen Sie die Sicherheitsverletzung nicht einddmmen,
gefdhrden Sie auch andere verbundene Unternehmen.

JUNGSTE ANGRIFFE AUF DIE LIEFERKETTE

Angriffe auf die Lieferkette horen sich nicht nur geféhrlich an, sie sind es auch.

Es ist kein schoner Gedanke, dass eine vertrauenswiirdige Quelle zum Ausgangspunkt einer
Kompromittierung wird. Dennoch ist das gar nicht so selten. Hier einige Beispiele aus der
jiingsten Vergangenheit:

* 2017 - NotPetya-Ransomware-Angriffe: Die Kompromittierung der ukrainischen
Steuersoftware MEDoc verursacht bei Pharmariesen Schaden in Milliardenhdhe.

2020 - SolarWinds-Angriff: Unzahlige, hochkarédtige Unternehmen setzten arglos die
kompromittierte IT-Management- und Uberwachungssoftware Orion von SolarWind ein.

* 2021 - Kaseya-Hack: Ein Zero-Day-Exploit ermdglichte es Angreifern, ein kompromittiertes
Update der Virtual System/Server Administration (VSA)-Software den Kaseya-Kunden
bereitzustellen. Diese tiber Downloads und Updates verteilte Ransomware verschliisselte
einen Grofteil der VSA-Kunden.

Die Agentur der Europaischen Union fiir Cybersicherheit (ENISA) hat kiirzlich in einem Bericht
24 Lieferkettenangriffe untersucht, die zwischen Januar 2020 und Juli 2021 erfolgt waren.
Der Bericht enthiillt erschreckende Statistiken:

* In 66 % der Falle konnten oder wollten die Lieferanten nicht angeben, wie sie
kompromittiert wurden.

« Hinter 50 % der Lieferkettenangriffe steckten APT-Gruppen (Advanced Persistent Threats).

* Bei 62 % der Angriffe auf Kunden wurde das vertrauensvolle Verhaltnis zum
Lieferanten ausgenutzt.

BLACKBERRY 2022 THREAT REPORT

50 7%

Bei 24 der jiingsten
Angriffe auf eine
Lieferkette gingen
50 % auf das Konto
von APT-Gruppen.
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WIESO BLEIBEN MANCHE ANGRIFFE AUF DIE LIEFERKETTE UNENTDECKT?

Im Grunde genommen ermdoglicht Vertrauen erst diese Angriffe. Von vertrauenswiirdigen
Lieferanten wird selbstverstandlich erwartet, dass sie strenge Sicherheitsstandards einhalten.
Muss ein Analyst auf eine Warnmeldung aus dem C2-Netzwerkverkehr reagieren, hdngt sein
Verhalten sehr vom Vertrauen in die Anwendung ab. Bei Domains of Interest oder SSL-
Zertifikaten wird haufig angenommen, dass der Bedrohungsindikator legitim ist, wenn der
Datenverkehr von einer vertrauenswiirdigen Anwendung stammt.

Diese Voreingenommenheit spricht fiir einen Zero-Trust-Ansatz, denn sie kann eine grolRe
Schwachstelle darstellen. Deshalb ist es auch unerlasslich, Anwendungen von Drittanbietern
zu untersuchen und griindlich zu priifen. Schliellich ist eine Kette nur so stark wie ihr
schwachstes Glied: Bricht ein Teil weg, kann das ganze System ausfallen.

WIE KONNEN SIE IHR SICHERHEITSNIVEAU VERBESSERN?
Mit einem einheitlichen Sicherheitsansatz und Zero-Trust-Prinzipien kénnen Sie viele

Sicherheitsprobleme auf einmal [6sen. Decken Sie alle Angriffsvektoren ab, auch die Quellen, Mit einem

die harmlos erscheinen. einheitlichen

Auch ein PSIRT (Product Security Incident Response Team) verbessert das Sicherheitsniveau Sicherheitsansatz
erheblich. Da es eng mit lhren anderen Teams zusammenarbeitet, kann es lhnen wihrend und Zero-Trust-
des gesamten Software-Entwicklungszyklus (SDLC) wertvolle Sicherheitsinformationen Prinzipien

liefern. Durch die laufende Einbindung in den SDLC gewinnt Ihr PSIRT an Expertise und wird konnen Sie viele
zunehmend proaktiver. So sorgen Sie dafiir, dass Ihre Produkte und Entwicklungsprozesse Sicherheits-

so sicher wie moglich sind. Auch das Risiko eines Angriffs auf die Lieferkette verringert sich,
wenn die Kommunikationswege zwischen Ihren Teams stimmen.

probleme auf
einmal I6sen.

Als Sicherheitsanalyst miissen Sie lhre Voreingenommenheit zugunsten vertrauenswiirdiger

Anwendungen und Dienste abbauen. Auch wenn Zertifikatsignierung, Provenance, Build-Tools
usw. vertrauenswiirdig erscheinen, missen lhre SecOps-Teams skeptisch bleiben. Schiitzen
Sie Ihr Unternehmen und Ihre Kunden, die sich auf Ihre Produkte und Dienstleistungen
verlassen, indem Sie Sicherheitsversto3e rasch aufdecken und eindammen.

LOG4J/LOG4SHELL-EXPLOITS

Log4j ist ein Open-Source-Protokollierungspaket, das von zahlreichen Anwendungen und
wichtigen Frameworks verwendet wird. Auch Apache Struts2 gehort dazu. Ende 2021 nutzten
Angreifer erstmals diese Schwachstelle aus, die auch als Log4Shell-Exploit bezeichnet wird.
Sie ermdoglicht es Angreifern, Code von einem entfernten Server abzurufen und Remote-Code
auszufiihren (RCE). Bei Log4j handelt es sich nicht um eine Malware im eigentlichen Sinne
und wird deshalb auch nicht von Cybersecurity-Mallnahmen und Tools erkannt, die bosartigen
Code erkennen sollen.
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Die Log4j-Sicherheitsliicke wurde erstmals von Chen Zhaojun am 24. November gemeldet
und ist in CVE-2021-44228 naher beschrieben. Am 10. Dezember wurde die Schwachstelle
vom National Institute of Standards and Technology (NIST) 6ffentlich bekannt gegeben. Dies
flihrte zu einem massiven Anstieg der Angriffe, die sich in kiirzester Zeit auf Millionen pro
Stunde summierten.

Die Log4j-Schwachstelle ist auch deshalb so gefahrlich, weil Unternehmen gréfite Miihe damit
haben, gefdhrdete Anwendungen und Services zu erkennen. Eine eigenstéandige Anwendung
mit Log4j mag leicht zu identifizieren sein. Anders sieht es bei Schwachstellen in Paketen
aus, die sich sechs Ebenen tiefer in der Abhangigkeitskette verstecken. Nicht nur die weite
Verbreitung von Log4j, auch die Komplexitat von Software-Abhangigkeiten weisen darauf hin,
dass diese Schwachstelle uns noch viele Jahre beschaftigen wird.

Zwar konnen Sie mit Anti-Malware-MalRnahmen die Log4j-Schwachstelle weder erkennen
und noch beheben, dennoch kdnnen Sie wirksame MalRnahmen ergreifen. Mithilfe eines Zero-
Trust-Frameworks kénnen Sie beispielsweise die Ausnutzung der Schwachstelle minimieren,

indem Sie den Zugriff auf die ausgenutzten Prozesse beschranken. Zudem konnen Sie in
Zero-Trust-Umgebungen einen Least-Privilege-Ansatz durchsetzen und so das Risiko fur lhr

Unternehmen reduzieren. Da viele Cyberangriffe auf bosartigen Payload angewiesen sind,
kdnnen Sie mit Anti-Malware-Tools immerhin dateibasierte Angriffe verhindern, die aus dem
Exploit resultieren.

NEUE, OBSKURE PROGRAMMIERSPRACHEN

Das BlackBerry Threat Research and Intelligence Team hat das Auftauchen von vier obskuren

Programmiersprachen in der Bedrohungslandschaft beobachtet:
*Go D

* Nim * Rust

Diese Sprachen stehen unter Beobachtung, da sie immer haufiger von Bedrohungsakteuren fiir

bosartige Aktivitaten eingesetzt werden. AuRerdem spielen sie eine immer groRere Rolle in

Malware-Familien, die in der gesamten Bedrohungslandschaft erstellt und aufgedeckt werden.

Old Dogs New
Tricks: Attackers

Adopt Exotic

Neue Programmiersprachen treten immer dann in Erscheinung, wenn einzelne Aspekte oder
Defizite einer aktuellen Sprache zu sehr stéren. Dadurch werden sie auch fiir Cyberkriminelle
attraktiv. Denn neue Sprachen konnen auch als Wrapper oder Loader fiir vorhandene Malware-

Familien verwendet werden, um bekannte Malware umzuschreiben oder vollig neue Malware zu Programmin
entwickeln. Dieses Phanomen gab es schon frither bei der Verwendung von VB6 und Delphi. Languages
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Im Mérz 2021 wurde die Malware-Familie BazarLoader in der Programmiersprache Nim
neu geschrieben und in Nimzaloader umbenannt. Einige Monate spater, im Mai, erschien
RustyBeur, eine Variante der Buer-Loader-Malware in Rust.

Neue Programmiersprachen bieten Angreifern viele Vorteile:
+ Verbesserte Performance
« Kaum verfligbare Analysewerkzeuge
« Kaum Expertise, selbst bei erfahrenen Analysten

* Mehr Schutz vor der signaturbasierten Antiviren-Erkennung

Diese obskuren Sprachen wirken fast wie eine Verschleierungsebene. Durch ihre Neuheit
und das Fehlen von Analysewerkzeugen erscheinen sie unerfahrenen Forschern mehr
als befremdlich.

BlackBerry hat beobachtet, dass diese Sprachen zunehmend bei der Entwicklung von
Droppern und Loadern verwendet werden. Sie dienen als neue Malware der ersten Stufe dazu,
bekannte Malware-Familien zu entschliisseln, zu laden und einzusetzen. Angreifer, die diese
neuen Sprachen verwenden, arbeiten auch mit den Remote-Access-Trojanern Remcos und
NanoCore sowie Cobalt Strike Beacons.

Viele dieser Sprachen kdnnen bergreifend kompiliert werden, um mehrere Betriebssysteme
anzugreifen. Diese leistungsstarke Funktion nutzen Bedrohungsakteure gnadenlos aus.
Vor allem die russische APT29-Gruppe zielt mit ihrer in Go geschriebenen Wellmess-Malware
sowohl auf Windows®- als auch auf Linux®-Betriebssysteme. Auch die ElectroRAT-Malware,
die im Januar 2021 erstmals auftauchte, wurde in Go entwickelt und so kompiliert, dass sie
die Betriebssysteme Windows, mac0S?®, und Linux schadigen kann.

Um der Entdeckung zu entgehen, haben Angreifer auch schon Nim und Go in verschiedenen
Teilen derselben Angriffskette verwendet. Beispielsweise nutzte die APT28-Gruppe einen
Nim-basierten Downloader, um Go-basierten Payload in ihrer Zebrocy-Malware abzurufen.

Angesichts der vielen Vorteile werden die neuen Sprachen auch bei der Sicherheitscommunity
immer beliebter. Vor allem bei der Entwicklung von Red-Team-Tools kommen diese offensiven
Fahigkeiten zum Einsatz. Ende 2020 gab FireEye bekannt, dass sich jemand unbefugt
Zugang zu einigen firmeneigenen Red-Team-Tools verschafft hatte. Als GegenmalRnahme
veroffentlichte FireEye ein Statement zusammen mit einem GitHub-Repository, das

verschiedene Erkennungssignaturen enthielt, die bei der Identifizierung der gestohlenen Tools
helfen sollten. Das Repository zeigt, dass das Red Team von FireEye 6ffentlich verfligbare,
modifizierte und firmeneigene Tools kombiniert hatte. Einige dieser Tools waren in DLang,
Rust und Go geschrieben.
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Bosartige Binardateien, die in diesen neuen Sprachen verfasst sind, haben bisher nur einen
kleinen Bestandteil bei bésartigen Angriffen. Es zeichnet sich jedoch schon jetzt ab, dass sie
in den kommenden zehn Jahren an Bedeutung gewinnen.

INITIAL ACCESS BROKER

Das BlackBerry Threat Research and Intelligence Team hat einen bisher nicht dokumentierten

IAB aufgespiirt, den sie als Zebra2104 bezeichnet haben. Bei den Untersuchungen kam eine
grof3e, verflochtene Infrastruktur zum Vorschein, die unerwartete Verbindungen zwischen den
verschiedensten Bedrohungsgruppen aufwies.

Im April 2021 entdeckte das Team eine Cobalt Strike Beacon-Domane, die auch als C2-
Server diente. Die Spurensuche im Netzwerk ergab zahlreiche Uberschneidungen mit einer
bereits friiher dokumentierten Malspam-Infrastruktur. Diese transportierte im vergangenen
Jahr die verschiedensten Payloads, darunter auch Dridex. AuBerdem wurde sie auch mit einer
Phishing-Kampagne in Verbindung gebracht, die es auf private und staatliche Einrichtungen
in Australien abgesehen hatte.

Die weiteren Untersuchungen belegten verschiedene Verbindungen zu einem MountLocker-
Ransomware-Angriff im Mé&rz 2021, und zwar lber geteilte Registrierungsinformationen

fur die Domain supercombinating[.Jcom. AuBerdem verdichteten sich die Hinweise auf eine
verwandte Domain namens mentiononecommon[.Jcom. Diese wurde {iber mehrere Monate
hinweg abwechselnd mit supercombinating[.Jcom auf dieselbe IP-Adresse aufgelost.
Open-Source-Informationen bestétigten dann, dass diese Domain bereits seit Juni 2020
als StrongPity C2-Server gekennzeichnet war.

Die ATP-Gruppe StrongPity, auch als Promethium bekannt, ist seit 2012 aktiv. Meistens
verwendet sie Watering-Hole-Angriffe, um gangigen Dienstprogrammen Trojaner
unterzujubeln. So hat sie schon WinRAR, CCleaner und Internet Download Manager
trojanisiert, um eigene Malware zu verbreiten.

Auf der Suche nach weiteren Beweisen fiir die Zusammenarbeit der ungleichen Gruppen
machte das Team eine weitere erstaunliche Entdeckung: The DFIR Report berichtete im
August 2020, dass supercombinating[.Jcom nicht nur MountLocker, sondern auch Malware
der Phobos-Familie verbreitete.
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Dies warf nicht nur die Frage nach der Verbindung zwischen diesen Bedrohungsgruppen
auf. Waren sie verwandt oder nutzten sie nur dieselbe Infrastruktur? Handelte es sich um
ein Verteilersystem? Oder verband ein IAB die Gruppen miteinander?

IABs finanzieren sich iber den Verkauf von Zugangsdaten im Darknet. Sie verschaffen

sich zunachst unrechtmalig Zugang zum Netzwerk eines Opfers, setzen sich dort fest und
installieren dann Backdoors, die sie verkaufen. Die Preise reichen von 25 US-Dollar bis hin
zu mehreren Tausenden von Dollar. Die Kaufer des Zugangs installieren nach dem Eindringen
dann selbst Malware in der Umgebung des Opfers.

Anfangs stand noch die Frage im Raum, ob die verschiedenen Ransomware-Gruppen sich
eine Infrastruktur teilen. Doch die Untersuchungen haben gezeigt, dass dies nicht der Fall war.

In vielen Fallen lag geraume Zeit zwischen der ersten Kompromittierung mit Cobalt Strike und
der Verbreitung weiterer Ransomware. Dies legt den Schluss nah, dass die Infrastruktur nicht
von MountLocker, Phobos oder Promethium stammt. Vielmehr kam jetzt als Mittelsmann eine
vierte Gruppe in Spiel. Sie erleichterte den drei anderen die Durchfiihrung eigener Operationen,
indem sie den Erstzugang bereitstellte, verkaufte oder laaS anbot.

AuflRerdem lieBen sich die Doménen, die in dieser Infrastruktur zur Auflosung von IPs verwendet
wurden, zu einem bulgarischen ASN zuriickfiihren, der Neterra LTD gehort.

Die Biindelung aller IPs im selben ASN untermauert die Theorie, dass sie im Besitz einer
einzigen Bedrohungsgruppe sind. Es ist daher sehr wahrscheinlich, dass diese Gruppe der
Turoffner fur die anderen Bedrohungsakteure ist.

CHACHI

Das BlackBerry Threat Research and Intelligence Team hat einen bisher unbenannten Golang-

Remote-Access-Trojaner (RAT) beobachtet, der es auf Windows-Systeme abgesehen hat und
ihm den Namen ChaChi gegeben. Dieser RAT wurde von der PYSA-Gruppe, auch bekannt als

Mespinoza, vor allem bei Angriffen auf Bildungseinrichtungen in aller Welt verwendet. -[o=1-
ChaChi tauchte Anfang 2020 in freier Wildbahn auf, allerdings schenkte ihm die Cybersecurity- —

S
Branche zundchst wenig Beachtung. Die erste bekannte Variante von ChaChi kam bei Angriffen
auf die Netzwerke lokaler Regierungsbehorden in Frankreich zum Einsatz. Zeitgleich erschien PYSA liebt ChaChi: ein
eine Publikation des franzdsischen CERT, die ChaChi als Bedrohungsindikator (I0C) auffiihrte. neues GolLang RAT

Die BlackBerry Analysten konnten seither beobachten, dass die PSYA-Gruppe verbesserte
ChaChi-Versionen einsetzt und sich bei ihren Angriffen auf Bildungseinrichtungen in den USA
konzentriert. Von der Zunahme dieser Aktivitaten berichtet auch das FBI.
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RANSOMWARE

REVIL
& Laut FBI steckte die russische RaaS-Gruppe REvil, auch bekannt als Sodin oder Sodinokibi,

hinter den Angriffen auf den weltgro3ten Fleischlieferanten JBS. Diese Angriffe waren

REvil wurde

eine echte Gefahr fiir die globale Versorgungskette und zeigen, wie verwundbar kritische
Infrastrukturen weltweit sind.

zuerst in REvil ist ein RaaS, der iiberaus produktiv wurde, nachdem die RaaS-Gruppe GandCrab ihre
russischsprachigen Aktivitaten einstellte. Sicherheitsforscher haben viele Ahnlichkeiten zwischen den Gruppen
Foren flir und eine Weiterwendung des Codes festgestellt. REvil wurde zuerst in russischsprachigen
Cyberkriminalitat Foren fiir Cyberkriminalitat beworben und dann mit dem Bedrohungsakteur Unknown
beworben und (auch bekannt als UNKN) in Verbindung gebracht.

dann mit dem Auch Angriffe auf die Reiseversicherungsbranche, Acer und Computerhersteller gehen
Bedrohungsakteur auf das Konto von REvil. Gegen einen prozentualen Anteil am Losegeld ermdglichte
Unknown (auch die REvil-Gruppe auch verbundenen Unternehmen und Partnern, Angriffe durchzufihren.
bekannt als UNKN) Da verschiedene Akteure die Ransomware nutzen, kann der Erstinfektionsvektor

in Verbindung

variieren. Die Infektion erfolgt meist tiber Phishing-Kampagnen, wie Brute-Force-Angriffe
zur Kompromittierung des Remote-Desktop-Protokolls (RDP), oder liber Software-

ebracht. . : .
9 Schwachstellen. REvil wurde auch durch andere Malware, wie z. B. IcedID, verbreitet.
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Abbildung 12 — Von REvil angegriffene Branchen, 2021
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DARKSIDE
Die DarkSide-Ransomware-Variante tauchte erstmals Mitte 2020 auf. Sie ist ein RaaS,
der fir gezielte Angriffe auf Windows- und Linux-Systeme verwendet wird. International

Schlagzeilen machte DarkSide 2021 mit seinem Angriff auf den US-Pipeline-Betreiber
Colonial Pipeline.

DarkSide arbeitet mit doppelten Erpressungen. Hierbei werden die Daten nicht nur
lokal verschliisselt, sondern auch exfiltriert, bevor die Losegeldforderungen rausgehen.
Verweigert jemand die Zahlung, werden die gestohlenen Daten auf einer Website im
Darknet veroffentlicht.

Nach dem Angriff auf Colonial Pipeline erklarte die DarkSide Group, dass sie nicht vorhabe,
Krankenhauser oder medizinische Einrichtungen, Bildungseinrichtungen, gemeinniitzige
Organisationen oder Regierungssysteme anzugreifen. Berichten zufolge wurde die DarkSide
Group im Mai 2021 abgeschaltet, moglicherweise durch das US-Cyber Command.
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Abbildung 13 — Von DarkSide angegriffene Branchen, 2021
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CONTI

Die Ransomware Conti wurde Mitte 2020 entdeckt und macht seither international
Schlagzeilen. BlackBerry Forscher haben Conti-Angriffe auf Anbieter von Produktions-,
Versicherungs- und Gesundheitsdienstleistungen in Japan, Europa und den

USA beobachtet.

Conti wird als RaaS in Untergrundforen verbreitet und verkauft. Die Malware ist duRerst
anpassbar und kann in ihrer Funktionalitat verandert werden. Bedrohungsakteure haben
im Mai 2021 ein Entschliisselungsprogramm fiir diese Bedrohung veroffentlicht, mit dem

fur die geféhrlichste Dateien wiederhergestellt werden kénnen, die durch einen bestimmten Stamm von Conti
Ransomware in verandert wurden.
freier Wildbahn. . . . o R
Conti erfreut sich zunehmender Beliebtheit, seit die beriichtigte Ransomware Ryuk
offenbar ihre Aktivitaten eingestellt hat. Viele Analysten nehmen deshalb an, dass Conti
Ryuk ersetzt hat, und halten Conti fiir die gefahrlichste Ransomware in freier Wildbahn.
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Abbildung 14 — Von Conti angegriffene Branchen, 2021
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AVADDON

Die Ransomware-Variante Avaddon wurde erstmals 2020 entdeckt und machte
durch Angriffe auf australische Unternehmen und die in Asien ansassige
Cyberversicherungsgesellschaft AXA international Schlagzeilen. Sowohl das FBI als
auch das australische Cyber Security Centre haben Warnungen vor einem laufenden
Angriff dieser Malware-Familie veroffentlicht.

Wie DarkSide und REvil arbeitet auch die Ransomware Avaddon mit der doppelten
Erpressung. Weigert sich jemand zu zahlen, werden die zuvor verschliisselten und

exfiltrierten Daten im Darknet veroffentlicht. Doch damit begniigt sich Avaddon nicht.
Die Gruppe Uberzieht ihre Opfer so lange mit einem DDoS-Angriff (Distributed Denial
of Service), bis das Losegeld gezahlt ist.

Nach mehreren hochkaratigen Ransomware-Vorfallen scheint die Gruppe ihre Aktivitdten
vorlaufig eingestellt zu haben. Wie im Fall von DarkSide scheinen die Bemiihungen der
Strafverfolgungsbehdrden nach dem Angriff auf Colonial Pipeline Wirkung gezeigt zu
haben. Avaddon hat die Entschliisselungsprogramme fiir die neueste Version seiner
Bedrohung veroffentlicht.
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Abbildung 15 — Von Avaddon angegriffene Branchen, 2021
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RAGNAR LOCKER

Die Ransomware Ragnar Locker machte durch ihre Angriffe auf einen taiwanesischen
Hersteller von Hochleistungs-DRAM-Modulen und NAND-Flash-Produkten international
Schlagzeilen. Die erste Variante dieser Ransomware-Familie tauchte Ende 2019 auf.

Wie DarkSide, Avaddon und REvil verwendet die aktuelle Variante von Ragnar Locker auch
die Technik der doppelten Erpressung, um Opfer zur Zahlung zu bewegen.

Auf der Website von Ragnar Locker im Darknet werden die letzten Opfer auf der
sogenannten ,Wand der Schande” aufgelistet. Die Gruppe behauptet derzeit, 1,5 TB
an Daten von einem prominenten Opfer exfiltriert zu haben, die sie seit geraumer Zeit
heimlich gesammelt héatten.

HIVE

Opfer exfiltriert Diese Ransomware-Familie wurde erstmals im Juni 2021 entdeckt und machte Schlagzeilen
zu haben mit einem Angriff auf die Altus Group, einem Software- und Beratungsunternehmen fiir die
Immobilienbranche. Auch hierbei kam die Technik der doppelten Erpressung zum Einsatz.
Wer die Losegeldzahlung verweigert, muss damit rechnen, dass seine Daten auf der
Website der Gruppe, Hive Leaks, veroffentlicht werden.
Die Hive-Samples sind in der Programmiersprache Go geschrieben und sowohl fiir 32-Bit-
als auch fiir 64-Bit-Rechner kompiliert. Die Samples selbst sind UPX-gepackt, um ihre
GroRe zu reduzieren, da Go-Binardateien dazu neigen, recht groRR zu sein.
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Abbildung 16 — Von Hive angegriffene Branchen, 2021
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INFOSTEALER

REDLINE

Die Infostealer-Malware-Familie RedLine verbreitet sich bevorzugt tiber COVID-19-
Phishing-E-Mail-Kampagnen und war 2020 das ganze Jahr liber eine aktive Bedrohung.
2021 verbreitete sie sich dann liber bosartige Google Ads und Spear-Phishing-Kampagnen
gegen 3D- oder digitale Kiinstler, die nicht gefalschte Token (NFTs) verwenden. NFTs sind
digitale Token, die an Vermogenswerte gebunden sind, die gekauft, verkauft und gehandelt

werden konnen.

RedLine ist dulerst wandlungsféhig und kann als trojanisierte Services, Spiele,
Cracks und Tools auftauchen. Viele Samples von RedLine sehen aus wie legitime,
digitale Zertifikate.

Ist erst einmal eine Verbindung zum C2-Panel hergestellt, kann die Malware auf eine
breite Palette an Anwendungen und Diensten zugreifen. Bisher hat sie jedes Mal versucht,
unbefugt Daten zu exfiltrieren. RedLine sammelt Informationen von Webbrowsern, FTP-
Clients (File Transfer Protocol), Instant Messengern, Wallets fiir Kryptow&hrungen, VPN-
Diensten und Gaming-Clients. Zudem besitzt sie Remote-Funktionen, um weitere Malware
auf dem Rechner des Opfers abzulegen und auszufiihren.
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Abbildung 17 — Von RedLine angegriffene Branchen, 2021
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AGENT TESLA

2014 wurde Agent Tesla erstmals in freier Wildbahn gesichtet. Die Malware ist .NET-
kompiliert und enthalt zahlreiche, leistungsstarke Funktionen zum Ausspahen von
Informationen. Anfangs konnte sie als zeitlich begrenzte Lizenz liber eine Website
erworben werden.

Seither wurde der Infostealer immer wieder von Cyberkriminellen in verschiedenen
Kampagnen eingesetzt, bei denen haufig Spam-E-Mails zur Infektion genutzt wurden.

Die Malware hat sich weiterentwickelt, um Informationen iber das WLAN-Profil eines
Benutzers zu sammeln. Vermutlich ein Mechanismus zur weiteren Verbreitung. Dieses
Upgrade folgt auf eine dhnliche Verbesserung der Emotet-Malware-Variante, die
ebenfalls ein Wi-Fi-Spreader-Modul erhielt.

I
APR MAI JUN JUL AUG SEP OKT Nov DEZ
B Nahrungs- und Genussmittel Offentlicher Sektor
[l Bundes- und Landesregierungen Il /mmobilienbranche

Bl Gesundheitsdienste und medizinische Gerdte [l Grof3- und Einzelhandel

Il Gewerbliche und freiberufliche Dienstleistungen Il Versicherungen Il Technologie — Software
W Langlebige Konsumgliter und Bekleidung W Juristische Dienstleistungen Il Telekommunikation

B Diversifizierte Finanzunternehmen Werkstoffe Il Verkehrswesen

W Bildung Medien und Unterhaltung Versorgungsunternehmen

Abbildung 18 — Von Agent Tesla angegriffene Branchen, 2021
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FICKER
Der bosartige Infostealer Ficker wird in russischen Untergrundforen von einem

|&

Bedrohungsakteur unter dem Alias [at]ficker verkauft und verbreitet. Dieser MaaS

wurde erstmals im Jahr 2020 in freier Wildbahn entdeckt.

Der bésartige o N . . . .

. Zuvor wurde Ficker Uber trojanisierte Weblinks und kompromittierte Websites verbreitet.
Infostealer Ficker Beispielsweise leitet der Infostealer seine Opfer auf kompromittierte Webseiten, die
leitet seine Opfer vermeintlich kostenlose Downloads fiir legitime, kostenpflichtige Dienste wie Spotify und
auf kompromittierte YouTube Premium™ anbieten. Auch liber den bekannten Malware-Downloader Hancitor
Webseiten, die wurde Ficker schon verbreitet.

vermeintlich kostenlose
Downloads fiir legitime,
kostenpflichtige
Dienste wie Spotify
und YouTube

Premium™ anbieten. * Krypto-Geldbérsen
* FTP-Clients

Ficker ist in der Programmiersprache Rust geschrieben und hat es auf die verschiedensten
Informationen abgesehen:

+ Webbrowser

« Kreditkarteninformationen

+ Andere Anwendungen

Ficker nutzt Anti-Analyse-Checks, kann weitere Funktionen bereitstellen und zusatzliche
Malware herunterladen, sobald ein System erfolgreich kompromittiert wurde.
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Abbildung 19 — Von Ficker angegriffene Branchen, 2021
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Hancitor, auch als Chanitor bekannt, wurde erstmals 2013 in freier Wildbahn entdeckt
und verbreitet sich liber Social-Engineering-Techniken. Der Malware-Downloader erweckt

den Anschein, vom legitimen Dokumentensignaturdienst DocuSign® zu stammen. Sobald

jemand arglos die Ausfiihrung des schadlichen Makrocodes veranlasst, infiziert er

die Systeme.

Im nachsten Schritt stellt Hancitor eine Verbindung zu seiner C2-Infrastruktur her und ladt,
je nach Kampagnenziel, eine ganze Reihe passender Schadkomponenten herunter. 2021
wurde Hancitor auch beim Herunterladen der bekannten Malware-Familie Ficker, alias
FickerStealer, und von Cobalt Strike Beacon-Payloads beobachtet.
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Abbildung 20 — Von Hancitor angegriffene Branchen, 2021
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TOP 10 DER BEDROHUNGEN

HAUFIGKEIT DER TOP-10-BEDROHUNGEN 2021
Abbildung 21 zeigt die monatliche Verbreitung der einzelnen Malware-Familien auf Basis
interner Auswertungen von BlackBerry.
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Abbildung 27 — Héaufigkeit der Top-10-Malware-Bedrohungen, 2021

TOP 10 VS. DER PRADIKTIVE VORTEIL VON BLACKBERRY
Niemand mochte das erste Opfer einer neuen Bedrohung sein. Und dank der taglichen
Erfahrungen aus der weiten Welt der Bedrohungen miissen Sie das auch nicht.

Zukunftsorientierte Cybersecurity-Modelle nutzen pradiktive Modelle zur Erkennung
von Bedrohungen und setzen dafiir Techniken des maschinellen Lernens (ML) ein. Durch
das Training der ML-Modelle mit aktueller Malware kdnnen Kl-gesteuerte Losungen
vorhersagen, wie Bedrohungen in Zukunft auftreten und sich verhalten werden. Genau
wie BlackBerry® Losungen, die auf der Grundlage von Cylance®-KI entwickelt wurden.
Sie trainieren mit aktuellen Bedrohungen und lernen dabei, neue Malware-Familien und
-Varianten vorherzusagen. Durch diesen Ansatz erkennt die KI-gesteuerte Cybersicherheit
bereits bekannte und Zero-Day-Bedrohungen, noch bevor ein echter Schaden entsteht.
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WAS IST EIN PRADIKTIVER VORTEIL?

Der pradiktive Vorteil misst riickwirkend den Zeitraum, in dem ein Kl-gesteuertes
Modell eine neue Bedrohung erkannt und verhindert héatte, bevor sie entdeckt wurde.
Ein Beispiel: Schitzt ein ML-Modell ein Jahr nach seiner Entwicklung vor einer
Bedrohung, betragt der pradiktive Vorteil 12 Monate. Der Wert wird ermittelt, indem
ein Test mit einem lokalen Offline-Vorhersagealgorithmus durchgefiihrt wird, und zwar
ohne Internetverbindung. Dadurch wird sichergestellt, dass das ML-Modell genau so
funktioniert wie bei seiner urspriinglichen Veroffentlichung, ohne Verbesserungen
oder Upgrades.

BlackBerry hat diesen Test mit den Top-10-Bedrohungen des vergangenen Jahres
durchgefiihrt, wie sie in diesem Threat Report beschrieben sind. Das Ergebnis liefert
den pradiktiven Vorteil unseres KI-Modells vor den gefahrlichsten Bedrohungen des
Jahres 2021.

Das in diesem Test verwendete KI-Modell wurde im Oktober 2015 erstellt. Es wurde mit
dem BlackBerry® Protect-Agenten Version 1320 eingesetzt. Die Zahlen in Abbildung 22
zeigen, wie viele Monate im Voraus unser Modell Sie vor jeder Bedrohung hétte schiitzen
konnen, bevor sie entdeckt wurde.

Abbildung 22 - Der pradiktive Vorteil von BlackBerry bei den Top 10 der Bedrohungen in Monaten
*HINWEIS: Hancitor ist in diesem Diagramm nicht enthalten, da sie bereits vor Oktober 2015

entdeckt wurde.
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KI UND ADVERSARIAL ATTACKS

Wie die vorangegangenen Beispiele fiir den pradiktiven Vorteil zeigen, konnen kinstliche

Intelligenz und maschinelles Lernen méachtige Waffen im Kampf gegen Cyberkriminalitat sein.

Leider haben sie aber auch das Potenzial, von raffinierten und skrupellosen Akteuren mit
boswilligen Absichten missbraucht zu werden.

Ein Beispiel ist Deep Learning, einer der am meisten gehypten Technologien des
letzten Jahrzehnts. Obwohl sie vielversprechend ist, bietet sie auch ein weiteres Ziel
fir Bedrohungsakteure.

DEEP LEARNING UND ADVERSARIAL ATTACKS

In den letzten zehn Jahren hat Deep Learning (auch bekannt als neuronale Netzwerke) einen
enormen Aufschwung in der technischen Industrie bewirkt. Mit dieser bahnbrechenden
Technologie konnten Unternehmen Produkte verbessern und wichtige Performance-
Indikatoren optimieren, indem Muster aufgedeckt wurden, die zuvor in ihren internen Daten
verborgen waren. Diese Algorithmen haben Arbeitskréfte von Analyseaufgaben entlastet.
Insbesondere von Aufgaben, bei denen grofe Mengen an Regelsatzen oder anderen
Heuristiken manuell erstellt wurden.

Leider hat dieser Fortschritt auch seinen Preis. Namlich die Bedrohung fiir alle Produkte,
die pradiktive Algorithmen verwenden. Denn die sogenannte ,Adversarial Attack” tauscht
neuronalen Netzwerken pradiktive Algorithmen vor, indem die Eingabedaten subtil verandert
werden. So kann man beispielsweise mit kontradiktorischen Algorithmen ein Stoppschild
mit kleinen Erganzungen versehen, um es fir Klassifizierungsalgorithmen unsichtbar

zu machen. Und bei Bild- oder Tondaten kénnen nahezu unbemerkbare Anderungen an
einer Probe vorgenommen werden, um ansonsten hochprazise Vorhersagealgorithmen

zu tauschen.

Bei Cyberangriffen veranderten diese Algorithmen bosartige Dateien, um sowohl
heuristische als auch ML-gestiitzte VerteidigungsmalRnahmen zu umgehen. Es ist nicht
einfach, beliebige Anderungen an Dateien vorzunehmen, die ihre eigene Struktur und
strukturelle Regeln haben. Daher verwenden die meisten dieser Angriffe eine iterative
Massenstrategie. Bei dieser Technik nehmen die Algorithmen Tausende (oder sogar
Hunderttausende) kleiner Anderungen an einer Datei vor, die sich einzeln nicht auf ihre
Funktionalitat auswirken. Jede Anderung kann jedoch die Entscheidungen eines pradiktiven
Algorithmus Uber die Klassifizierung von Bedrohungen in eine gutartige Richtung lenken.
Besorgniserregend ist, dass die von diesen schadlichen Algorithmen erzeugten Dateien
anscheinend zwischen den Modellen ibertragen werden kdnnen. Das bedeutet, dass ein
Angriff, der auf eine Verteidigung trainiert wurde, in der Lage sein konnte, Dutzende von
kommerziellen Cybersecurity-Produkten zu umgehen.

Trotz der Gefahr, die von diesen Algorithmen ausgeht, wird die Forschung aufgrund falscher
Anreize immer schneller vorangetrieben. Deep Learning ist ein dulRerst wettbewerbsfahiges
und populéres Gebiet, das Akademiker und grofle Technologieunternehmen stark
motiviert, so viele Forschungsergebnisse wie moglich zu verdffentlichen. Deshalb sind
JAdversarial Attacks” auch sehr aktiv. Eine Suche auf Google Scholar™ fiir das Jahr

2020 lieferte beispielsweise Tausende von Eintrégen, von denen sich einige Hundert

auf Cybersicherheit konzentrierten.

BLACKBERRY 2022 THREAT REPORT

Der Bereich
JAdversarial
Learning” hat

sich zu einer
Bedrohung fiir alle
Produkte entwickelt,
die pradiktive
Algorithmen
verwenden.
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In ahnlicher Weise werden ML-Ingenieure, die sich bei hochrangigen Technologieunternehmen
bewerben wollen, in der Regel dazu ermutigt, niitzliche Open-Source-Pakete zu erstellen,

um ihre Fahigkeiten zu demonstrieren. Eine Suche nach ,Adversarial Learning” auf GitHub
ergibt fast 5.000 separate Repositories, von denen einige iber 1.000 Sterne (oder Likes)
haben. KarrieremaRige Anreize haben unter dem Strich zu einer Demokratisierung und
Kommerzialisierung kontradiktorischer Algorithmen gefiihrt, die sie allgegenwartig machen
und die Einstiegshiirde senken.

ALGORITHMISCHE VERTEIDIGUNG

Nicht lange nach der Entdeckung von Adversarial Attacks entstand ein zweiter Bereich,
der als ,Adversial Learning” oder ,Adversarial Defenses"” bezeichnet wird. Diese
VerteidigungsmaRnahmen konzentrieren sich haufig auf die Entwicklung oder das Training
von Modellen oder die Verarbeitung von Daten im Vorfeld, um die Auswirkungen von
Angriffen zu mildern.

In diesem Bereich besteht noch Nachholbedarf, was die Gesamtwirksamkeit betrifft.
Bei White-Box-Angriffen, bei denen der Angreifer die Art des Modells und der eingesetzten

Verteidigung(en) vollstandig kennt, scheint keine gegnerische Verteidigung robust zu sein. Viele
Adversarial Defenses scheinen jedoch recht robust gegeniiber Black-Box-Angriffen zu sein.
Daher konnen Unternehmen White-Box-Angriffe verhindern und Angreifer dazu zwingen, sich
auf weniger effiziente Black-Box-Angriffe zu verlassen, indem sie eine Reihe von Techniken
anwenden. Sie konnen die Ausgabe einer Verteidigung verschleiern, in der Regel durch
Verringerung ihrer Genauigkeit, oder die Fahigkeit von Angreifern zur Massenabfrage einer
Verteidigung drosseln.

Wie bereits erwahnt, sind die Beispiele der Angreifer oft ibertragbar und kénnen maoglicherweise
zahlreiche VerteidigungsmaRnahmen umgehen, wie jiingste Verdffentlichungen bestatigen.

Diese Angriffe umgingen jedoch nur Produkte, die keine durch Deep Learning generierten
Abwehrmechanismen verwenden. BlackBerry hat intern verifiziert, dass es unwahrscheinlich
ist, dass auf diese Weise generierte Angriffe Modelle umgehen, die mehrere robuste Deep-
Learning-Verteidigungssysteme verwenden.

AuBerdem miissen sich Angriffe auf Dateien auf iterative Ansatze stiitzen, die in anderen
Bereichen (z. B. bei visuellen oder auditiven Modellen) normalerweise nicht verwendet werden.
Infolgedessen kénnen viele Open-Source-Toolkits fiir Angriffe auf Dateien nicht ohne Weiteres
so modifiziert werden, dass sie sich auf die Cyberabwehr konzentrieren. Leider findet man auf
GitHub einige Seiten, die den Anschein erwecken, dass es sich um amateurhafte Versuche
handelt, Beispiele fiir Angriffe zu erstellen. Dies sind keine guten Vorboten, wenn sich dieser
Bereich professionalisieren sollte.
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AUSBLICK
Kurzfristig sind die Aussichten in diesem Bereich gemischt. Adversarial Attacks sind immer

noch brandaktuell, und Open-Source-Software hat die Einstiegshiirde fiir Personen, die o )
Fir Sicherheit

gibt es keine

Adversarial Examples generieren wollen, erheblich gesenkt. Der Aufwand fiir die Erstellung
von Umgehungen ist immer noch recht hoch. Daher rechnen wir in den nachsten ein bis
zwei Jahren nicht mit einer breiten Anwendung dieser Technologie. Garantie.

Doch fiir
Unternehmen,
die diese Regeln

Alle Open-Source-Adversarial-Pakete werden wahrscheinlich weiterhin auf Massenverfahren zur
Generierung von Angriffen angewiesen sein. Daher sollten Sie zukiinftig Folgendes beachten:

« Einstellung von Mitarbeitern, die sich mit Adversarial Deep Learning auskennen

befolgen, sollten

« Einsatz mehrerer robuster Verteidigungssysteme (auch fiir Produkte, die heuristische sich Adversarial
Abwehrmechanismen verwenden) Attacks in naher

* Verteidigungssysteme geheim halten / nur intern nutzen Zukunft als

+ Verhinderung schneller Abfragen von VerteidigungsmaRnahmen durch Angreifer, liberschaubare
um subtile Liicken zu finden Bedrohung

erweisen.
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INCIDENT RESPONSE — JAHRESRUCKBLICK UND TRENDS

Ransomware stand auch im vergangenen Jahr fiir das BlackBerry Incident Response Team
im Mittelpunkt. Die doppelte Erpressungsstrategie aus Lésegeld und Datenexfiltration —
wie bereits im BlackBerry 2021 Threat Report erldautert — ist inzwischen zur Norm geworden.

Und dieser Trend hat sich mit der dreifachen (Belastigung) und vierfachen (disruptive
Angriffe wie DDoS) Erpressung sogar noch verscharft. Infolge dieser erweiterten Strategien
kommt es immer haufiger zu 6ffentlichen Datenlecks.

Durch die zusatzlichen Erpressungsmethoden haben sich die Taktiken national-
staatlicher APT-Bedrohungsakteure und profitgieriger krimineller Organisationen
angeglichen. lhre Ansétze und operativen Ziele sind auffallend &hnlich. Unterschiede
gibt es hingegen bei den Hauptmotivationen, dem technischen Know-how und den
Ausfiihrungsmethoden. Dennoch erfolgt die Mehrheit der Cyberattacken dem in
Abbildung 23 dargestellten Angriffsmuster.

Erste Kompro- Zugang Ausweitung Interne Lateral Datenex- Verschliis-
mittierung zum System der Privilegien Erkundung Movement filtration selung

Abbildung 23 — Typisches Angriffsmuster

Ein Hauptunterschied zwischen APT-Gruppen und Ransomware-Organisationen besteht
in der Aufenthaltsdauer in einer Umgebung. Dies wirkt sich wiederum darauf aus, wie
verdeckt sie sich verhalten. APT-Gruppen planen h&ufig einen langfristigen Aufenthalt
in der Umgebung eines Opfers. Ransomware-Gruppen dhneln eher Einbrechern und
halten sich nur kurzfristig auf.

Beispielsweise nutzen APTs bei ihren Living-off-the-Land-Angriffen vorhandene,

legitime Systemressourcen. Da ihre Aktivitaten sehr dem Tagesgeschaft der Opfer dhneln,
ist es schwer, sie zu entdecken. Zudem gonnen sie sich viel Zeit, um die Umgebung
auszuspionieren und die vorhandenen SicherheitsmaRnahmen zu erkunden. Erst dann
flihren sie bosartige Aktionen durch. Ransomware-Angriffe hingegen sind opportunistischer,
schneller und riicksichtsloser. Deshalb erzeugen sie aber auch mehr Rauschen, das von
einer Endpoint Protection Plattform (EPP) und Endpoint Detection and Response (EDR)
Tools erkannt wird. Sie nutzen Tools wie PowerShell, Windows-Batch-Skripting oder WM,
um Antivirenprodukte, Back-up-Losungen und andere Systemprozesse zu deaktivieren.

Ein weiterer wichtiger Unterschied besteht in der Informationssuche. Nationalstaatliche
Gruppen wollen oft bestimmte Informationen exfiltrieren, um sie fiir nachrichtendienstliche
Zwecke zu nutzen und dadurch politische oder wirtschaftliche Vorteile zu erlangen.
Ransomware-Gruppen hingegen suchen nach wertvollen Daten, die ein schnelles und
hohes Losegeld versprechen. Besonders beliebt sind Datenbanken, die Kunden- oder
Finanzdaten enthalten.
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Je groRer der Schaden und je prominenter das Opfer, desto mehr Schlagzeilen macht ein
Angriff. Cyberkriminelle, die auf Losegeld aus sind, versuchen deshalb so viele Daten wie
mdglich an sich zu reillen.

BlackBerry hat im letzten Jahr mehrere automatisierte, nicht gezielte Ansatze zur
Datenexfiltration bei Ransomware-Gruppen beobachtet. Einige setzten ausgefeilte Skripte
ein, die bestimmte Dateitypen sammeln sollen. Meist Microsoft® Word, Excel® und PDF-
Dokumente, die weniger als ein Jahr alt sind. Die gestohlenen Daten wurden dann in

die Infrastruktur des Angreifers hochgeladen. BlackBerry hat auch Bedrohungsakteure
identifiziert, die Laufwerke der obersten Unternehmensebene kompromittieren, um alle
Daten abzugreifen.

Neben den skrupellosen Ransomware-Gruppen wie Conti, DarkSide, BlackMatter und
einigen anderen, gewinnen Angriffe mithilfe von RaaS an Bedeutung. BlackBerry hat
mehrere Vorfélle beobachtet, bei denen Unternehmen mit einer Variante einer bekannten
Ransomware angegriffen wurden. Die von den Angreifern verwendeten Taktiken, Techniken
und Prozeduren (TTPs) waren jedoch nicht besonders ausgefeilt oder tiefgreifend.
AuBerdem kam es haufiger vor, dass die Angreifer Textdateien mit I0OCs mit genauen
Befehlen, IP-Adressen, Ziellisten und mehr hinterlieRen. Dies deutet darauf hin, dass
diese Angriffe nicht von den Entwicklern der raffinierten Ransomware-Familien
ausgefiihrt wurden.

Finanziell motivierte Angreifer bevorzugen beim Erstzugriff und in der Kompromittierungs-
phase weiterhin einfache Ziele. Diese gab es im vergangenen Jahr zuhauf. Denn nach
wie vor kommen altere Technologien und Infrastrukturen wie On-Premises-Server in vielen
Unternehmensumgebungen zum Einsatz. Die bekannten Schwachstellen ProxyLogon
und ProxyShell wurden 2021 bei vielen Angriffen auf lokale Microsoft Exchange Server
ausgenutzt. Die APT-Gruppe HAFNIUM nutzte als erste die Schwachstellen in mehreren
Unternehmen aus. Nach der Ver&ffentlichung der ProxyLogon-Schwachstelle und der
Proof-of-Concept-Exploits scannten und infizierten auch andere Bedrohungsakteure direkt
zahlreiche lokale Exchange-Hosts. Dabei implantierten sie haufig zusatzliche Backdoors,
meist in Form von China Chopper Web-Shells, einer immer beliebter werdenden Web-Shell,
die in einem kleinen Paket eine groRe Wirkung entfaltet.

Extern zugangliche RDPs spielen weiterhin eine wichtige Rolle bei Angriffen. Allerdings
wird dieser Angriffsweg angesichts anderer Moglichkeiten zunehmend seltener
genutzt. Unndtigerweise 16sen auch Schwachstellen in VPNs, Firewalls und Perimeter-
Netzwerkgeraten immer noch viele Vorfalle aus. Viele dieser Schwachstellen sind zwar
bekannt und gut dokumentiert, dennoch konnte BlackBerry mehrere Vorfalle beobachten,
bei denen die Gerate nicht gepatcht wurden.
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In anderen Fallen wurden Netzwerkgerate erst gepatcht, als sie schon kompromittiert
waren. Dadurch konnten die Angreifer Zugangsdaten stehlen und Backdoors installieren.
Allein die schiere Zahl der Opfer macht den Verkauf der kompromittierten Umgebungen
und Zugangsdaten zu einem florierenden Geschéft fiir Darknet-Marktplatze. Allerdings

ist es nicht schwierig, kostenlose Zugangsdaten von Unternehmen und Privatpersonen
zu finden.

Neben den bereits erwdhnten Techniken beobachtete BlackBerry auch Vorfélle

mit Watering-Hole-Attacken, bei denen sich die Bedrohungsakteure auf einzigartige
Weise dauerhaft Zugang zu einer Umgebung verschaffen konnten. Diese Angriffe
zielten auf Benutzer ab, die beruflich bedingt im Web nach Informationen suchten. Bei
diesen Vorfallen wurde die Watering-Hole-URL ganz oben in den Suchergebnissen bei
Google™ angezeigt. Die Watering-Hole-Website prasentierte dem Opfer einen scheinbar
hilfreichen Forenbeitrag mit einem Link zur gewiinschten Information. Er enthielt
mehrere gefalschte Kommentare mit der Behauptung, dass die verlinkte Datei genau
der Suchanfrage entspreche.

Sobald der Benutzer das infizierte Dokument o6ffnete, lud die Malware einen Cobalt Strike
Beacon herunter und installierte ihn. Dadurch konnten sich die Bedrohungsakteure
nachhaltig Zugriff verschaffen.

REvil gehort zu den bekanntesten und beriichtigtsten Bedrohungsgruppen mit dieser
Masche. Diese Gruppe wurde 2019 entdeckt und wird mit einigen der geféhrlichsten
Ransomware-Angriffe der letzten Jahre in Verbindung gebracht. Zudem war sie eng mit
der DarkSide-Gruppe verbunden, auf deren Konto der Angriff auf die Colonial Pipeline ging.
Diese Russland nahestehende Gruppe stand in letzter Zeit unter Beobachtung und ist
mehrfach untergetaucht, nur um dann wieder aufzutauchen.

Ein weiterer Trend des letzten Jahres ist die zunehmende Verwendung von Cobalt Strike.
BlackBerry hat beobachtet, dass es bereits seit mehreren Jahren als duerst effektives
und beliebtes Toolkit fiir die Post-Exploitation-Phase eingesetzt wird. Der Missbrauch
von Cobalt Strike hat weiter zugenommen, sodass sich bei einem IR-Einsatz nicht selten
Beweise fir seine Verwendung finden. Weiterfiihrende Informationen zu diesem Thema
finden Sie in der im November 2021 erschienenen Publikation vom BlackBerry Threat
Research and Intelligence Team liber Cobalt Strike.
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LEBENSZYKLUS EINES ANGRIFFS

Das BlackBerry Red Team sieht in der Analyse des Lebenszyklus eines Angriffs eine
zentrale Aufgabe seiner Services. Daher simuliert es bei einer Beauftragung feindliche
Angriffe unter realen Bedingungen, um die Effektivitat verschiedener AbwehrmalRnahmen
auf die Probe zu stellen und aus Sicht der Angreifer beurteilen zu kdnnen. Dank

dieser Erfahrungen konnen wir Ihnen einige der haufigsten Angriffe und effektive
Verteidigungsmalnahmen aus der Praxis vorstellen.

Lateral
Movement
Anwesenheit
aufrechter- Interne
halten Erkundung
Erste Erste Zugang Ausweitung Abschluss
Erkundung Kompromittierung zum System der Privilegien der Mission

Abbildung 24 — Typischer Lebenszyklus eines Angriffs

ERSTE ERKUNDUNG

Die erste Erkundung eines Angreifers kann passiv, aktiv oder beides sein. Die passive
Erkundung ist besonders schwer zu erkennen, weil sie keine Systeme des Ziels bertihrt.
Bei einer aktiven Erkundung, wie das Sondieren von Systemen auf Schwachstellen, sollten
Sie bereits alarmiert werden. Die wichtigsten Verteidigungsstrategien dieser Phase
sind die Kenntnis der Ressourcen lhres Unternehmens, proaktives Scannen, Patchen
Uberwachen und die Reduzierung der Angriffsflache.

ERSTE KOMPROMITTIERUNG UND ZUGANG VERSCHAFFEN

Erkennt ein Angreifer bei der ersten Erkundung eine Schwachstelle, nutzt er diese aus,
um sich auf dem Host zu etablieren. Von dort aus kann er sich jederzeit wieder Zugang
verschaffen und sich anderen Systemen im Netzwerk zuwenden. Diese Aktivitdten
sollten Sie durch eine mehrstufige Verteidigung mit Kl-basierter Netzwerk- und Host-
Transparenz erkennen und blockieren.

AUSWEITUNG

Der Zugriff des Angreifers entspricht anfangs den Rechten und Mdéglichkeiten

der ausgenutzten Anwendung. Dies nutzen die Angreifer gern aus, um den Host zu
kompromittieren. Und das ist auch einer der vielen Griinde, weshalb Sie das Least-
Privilege-Prinzip befolgen sollten. Auch die folgenden Best Practices sollte Sie beachten
und unbedingt dafiir sorgen, dass Ihre EPP-Software liber mehrere Verteidigungsebenen
verfligt, darunter Skriptblockierung und Speicherschutz. lhr Ziel muss es sein, den
Angreifern jeden Schritt im Lebenszyklus zu erschweren. Denn durch die Verlangsamung
verschaffen Sie sich Zeit, um den Angriff zu erkennen und erfolgreich abzuwehren.
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INTERNE ERKUNDUNG UND LATERAL MOVEMENT

Sobald ein Angreifer tiber ausreichende Privilegien verfiigt, wird er sich durch das Netzwerk
bewegen und sich so positionieren, dass er sein Ziel erreichen kann. Eine der besten
Verteidigungsmalinahmen in dieser Situation ist die Netzwerksegmentierung. Aulerdem
sollten Sie Anomalien beobachten, da dies Anzeichen fiir gestohlene Zugangsdaten sein
konnen. In dieser Phase profitieren Sie von Kl-gestiitzten Abwehrtechnologien wie der

kontinuierlichen Authentifizierung mit passiven biometrischen Daten. Das kdnnen Tipp-

und Mausbewegungen sein, die den Benutzer eindeutig identifizieren. Auf Basis dieser
Metadaten kann ein ML-Algorithmus einen Risikowert ermitteln. Liegt dieser liber dem
von lhnen festgelegten Schwellenwert, kdnnen Sie sofort MalRnahmen ergreifen, wie
eine erneute Authentifizierung erzwingen oder den Benutzer sperren.

ABSCHLUSS DER MISSION

Bevor das BlackBerry Red Team einen gegnerischen Angriff simuliert, legt es gemeinsam
mit Ihnen die Ziele fest. Dazu gehért fast immer auch eine Art von Daten- (oder Flag-)
Exfiltration, da viele Bedrohungsakteure finanziell motiviert sind. Die Bezahlung erfolgt auf
verschiedene Weise, z. B. durch den Verkauf bzw. die Androhung des Verkaufs gestohlener
Daten oder die Entsperrung verschliisselter Daten.

PRAXISTIPP
Nachfolgend erhalten Sie einige Hinweise, die Sie mit Blick auf den Lebenszyklus von
Angriffen und die Cyber-Kill-Chain beherzigen sollten:

« Seien Sie proaktiv. Je weiter links Sie sich im Lebenszyklus eines Angriffs befinden
(siehe Abbildung 24), desto einfacher und giinstiger kénnen Sie ihn entdecken
und abwehren.

+ Alles andere als ein Rund-um-die-Uhr-Monitoring ist nicht ausreichend.

« Die meisten Bedrohungsakteure wollen derzeit aus Profitgriinden Daten exfiltrieren und

Ransomware verbreiten.

+ Werden Sie nicht das erste Opfer. Kl-basierte AbwehrmalRnahmen sind immun
gegen die Verzdgerung bei der Signaturerstellung, die bei herkdmmlichen
Abwehrmalnahmen auftreten.

+ Ihre Abwehr muss kontinuierlich sein. Denn es wird immer neue Schwachstellen geben
und die Bedrohungslandschaft @ndert sich sténdig.

« Pravention ist der Schlissel. Back-ups zur Wiederherstellung sind bei einer doppelten
Erpressung keine Losung, wenn der Angreifer droht, lhre Daten zu verkaufen.
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SCHUTZ KRITISCHER INFRASTRUKTUREN

Jedes Unternehmen und jede Branche muss mit einer Sicherheitsverletzung, einem
Ransomware-Angriff und Erpressung rechnen. Vor allem, wenn sie fester Bestandteil
von Lieferketten sind. Doch nur wenige sind so stark gefahrdet wie Unternehmen, die
fiir kritische Infrastrukturen verantwortlich sind. Die Offentlichkeit erwartet, dass nicht
nur die Strom-, Gas- und Wasserversorger, sondern auch die Abfallentsorger stets
einsatzbereit sind. Und das macht sie zu lukrativen Zielen fir Losegelderpressungen.

Ein bevorzugtes Ziel zu sein ist aber nicht die einzige Herausforderung fiir diesen Sektor.
Diese Faktoren verscharfen haufig das Problem:

« Altere, von Natur aus anféllige und empfindliche Geréate
+ Veraltete Betriebssysteme

+ Die Notwendigkeit von Offline- und getrennten Umgebungen

Viele kritische Infrastruktursysteme und -geréte sind seit Langem im Einsatz. Sie wurden
urspriinglich fir die serielle Kommunikation entwickelt und erst spater an TCP/IP-Netzwerke
angepasst. Leider folgte auf die verbesserte Konnektivitat kein Security-Upgrade. Da die
Modernisierung solcher Umgebungen oft schwierig und teuer ist, laufen dort haufig noch
altere Betriebssysteme, die nicht unterstiitzt werden.

Zur Absicherung dieser Umgebungen ist eine Segmentierung von anderen Netzen und
auch vom Internet zwingend notwendig. Doch diese bringt eigene Herausforderungen
an das Management und die Absicherung mit sich.

Im Umkehrschluss heillt das: Der Schutz muss auf altere Gerate mit alteren
Betriebssystemen ausgeweitet werden, die nicht mit Netzwerken und dem Internet
verbunden sind. Eine Lésung kdnnte ein Endpunktschutz sein, der auf den Endpunkten
selbst lauft und auf maschinellem Lernen basiert. Eine solche EPP-Software (Endpoint
Protection Plattform) kann auf dlteren Betriebssystemen wie Windows XP/2003 und
alterer Hardware ausgefiihrt werden. Dazu muss das lokalisierte mathematische Modell so
konzipiert sein, dass keine standigen Signatur-Updates erforderlich sind.

Bei alterer AV-Software miissen die Signaturen fiir die neuesten Bedrohungen geschrieben
und stiindlich aktualisiert werden. Da dies selbst mit moderner Hardware und mit

dem Internet verbundenen Hosts schwer zu realisieren ist, eignet sich die Software nicht
fiir kritische Infrastrukturen. Fir die Verteilung der Signatur-Updates brauchte es ein
LSneakernet”. Kl-basierte Abwehrsysteme verldangern die Zeit bis zum nachsten Update,
da sie Bedrohungen anhand Millionen von Attributen und nicht anhand bekannter
Signaturen identifizieren.

Die Sicherung kritischer Infrastrukturen ist eine groRe Herausforderung. Dies gilt auch
fiir alle anderen Branchen. Veraltete Technologien, die nicht skalierbar sind, sind keine
zukunftsfahige Losung. Denn damit lassen sich moderne Cyberangriffe nicht verhindern.
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PRAVENTIVE KI

Kl und ML bieten Ihnen viele Mdglichkeiten und Vorteile zur Abwehr von Cyberangriffen.
Haufig werden diese beiden Begriffe synonym verwendet, doch das ist nicht ganz korrekt.
Kl beschreibt die Fahigkeit von Computern und Maschinen, Aktivitdten durchzufihren,
die intelligentes menschliches Verhalten imitieren. ML ist ein Teilbereich der Ki, der sich
auf mathematische Algorithmen stiitzt, um KlI-Verhalten und -Funktionen zu erreichen.
Der Prozess hinter dem ML-Training erfordert den Zugang zu gigantischen Datenmengen.
Dies ist die Grundlage fiir das Lernen. Es braucht mehrere Durchldufe und standig neue
Daten, bevor ein ML-Modell schlieRlich zu einer Komponente der Kl wird.

Maschinelles
Lernen

®)

Sechs Zweige der

Kl

Neuronale
Netzwerke

Nattiirliche
Sprach-
verarbeitung

Experten-
systeme

Robotik

Abbildung 25 — Sechs Zweige der Kl

Tatsachlich ist ML nur einer von sechs Zweigen der Kl. Die anderen Zweige sind neuronale
Netzwerke, Expertensysteme, natirliche Sprachverarbeitung, Fuzzylogik und Robotik.
Die Cylance-KI von BlackBerry kombiniert ML und neuronale Netzwerke, um Cyberangriffe
noch vor der Ausfiihrung zu erkennen und zu verhindern. Da die KI-Sicherheitsagenten

gut trainiert und extrem schlank sind, konnen Sie ressourcenschonend auf den Endpunkten
der Benutzer installiert werden. Diese On-Device-Sicherheitsagenten schiitzen Gerdte,
unabhangig davon, ob sie online oder offline sind. BlackBerry hat erhebliche Summen in

die Entwicklung der Cylance-KI investiert. Mit Hunderten von Patenten in den Bereichen Ki,
ML, Sicherheit und Forensik steht BlackBerry dadurch in einer Reihe mit anderen fiihrenden
Kl-zentrierten Unternehmen wie Google, Facebook und Amazon.

ML wird in zwei verschiedene Kategorien eingeteilt: iberwacht und uniiberwacht. Diese
Klassifizierungen beschreiben die Art und Weise, wie ML-Modelle lernen, Eingabedaten
den richtigen Ausgabeannahmen zuzuordnen — mit anderen Worten, wie sie genaue
Vorhersagen machen.
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Uberwachtes Lernen ist ein unterstiitzter Prozess, bei dem der mathematische Algorithmus
so angeleitet wird, dass er Ergebnisse aus den eingegebenen Trainingsdaten ziehen kann.
Bei dieser Methode Gberwacht der Mensch das ML, indem er die Trainingsdatensatze
manuell beschriftet. Uberwachtes ML ist wie ein Kind, das mit Stiitzradern Fahrrad fahren
lernt. Die Eltern helfen dem Kind, bis es auch ohne Hilfsmittel fahren kann. Uberwachtes
Lernen erfordert gigantische Mengen an Trainingsdaten und Anleitungen, nur so ist es
mdglich, genaue Vorhersagen zu bekommen.

Uniiberwachtes ML klassifiziert Daten ohne menschliche Eingriffe oder beschriftete Daten
in die richtigen Ausgabeannahmen. Es ist in aller Regel die zweite Phase des Trainings von
mathematischen Modellen, die bereits gro3e Mengen an Eingabedaten aus iberwachten
Trainingssatzen aufgenommen haben. In dieser Phase konnen Data Scientists sehen,
wie gut mathematische Modelle funktionieren und welche Ergebnisse sie erzeugen. Auf
das Fahrrad-Beispiel tibertragen heilt das: Unliberwachtes Lernen ist wie das Fahren
ohne Stitzrader.

Die mathematischen KI-Modelle von BlackBerry verwenden tiberwachtes und
uniiberwachtes ML, um eine gute Binardatei von einer schlechten unterscheiden zu
konnen. Die Datensétze sind umfangreich und basieren auf Millionen von Dateimerkmalen.
Die Gefahrlichkeit einer Datei errechnet sich aus ihren Merkmalen. Alles, was die Datei
ausmacht, wird extrahiert, um ihre digitale DNA zu ermitteln. Diese Merkmale werden mit
etwa 2,7 Millionen anderen Merkmalen korreliert. Durch das Training mit einer so grof3en
Anzahl von Dateimerkmalen kann die Cylance-Kl sehr schnell erkennen, welche Datei gut
und welche schadlich ist.

BlackBerry Protect basiert auf der Cylance-Kl und kann diese Merkmalskorrelation
innerhalb von 100 Millisekunden oder weniger durchfiihren. Und das Wichtigste ist: Es
stoppt Bedrohungen noch vor der Ausfiihrung. Unabhangig davon, ob es sich um bekannte
Malware oder eine noch nie dagewesene Bedrohung handelt. Dies ist der pradiktive
Vorteil von BlackBerry. Diese Genauigkeit ist den mathematischen Modellen zu verdanken,
die bosartige Dateien identifizieren konnen, und zwar Jahre bevor sie in der freien
Wildbahn auftauchen.

WIE WIRD EIN MERKMAL EXTRAHIERT/VEKTORISIERT?

Damit Maschinen die ML-Assoziationen der Merkmalsextraktion interpretieren und eine
Ausgabe erzeugen konnen, muss eine Vektorisierung stattfinden. Die Vektorisierung
wandelt Eingabedaten in mathematische Vektoren um, damit sie von ML-Algorithmen
und Computern gelesen werden kénnen.

Vektorisierung gibt es schon, seit es Computer gibt. Auf diese Weise konnen
mathematische ML-Modelle gute und schlechte Dateimerkmale korrelieren und clustern.
Die Vektorisierung formatiert die Informationen und ermdglicht es Computern und
mathematischen Modellen, Ausgaben zu liefern. Soll ein Dateimerkmal, z. B. ein Code,
in einem bestimmten Speicherbereich aus einer Datei extrahiert werden, wird er in einen
mathematischen Wert aus 1en und 0en umgewandelt. So kdnnen die ML-Algorithmen
in BlackBerry Protect feststellen, ob eine Datei sicher ist. Ist dies der Fall, wird sie

zur Ausfiihrung freigegeben. Bosartige Dateien werden jedoch blockiert und unter
Quarantéane gestellt.
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In der Anfangsphase identifizierte BlackBerry Protect etwa 300 Millionen Dateimerkmale.
Diese Zahl wurde inzwischen auf 2,7 Millionen kritische Merkmale reduziert, um die
Dateisicherheit zu kategorisieren und zu kennzeichnen. Die Merkmale beziehen sich nicht
nur auf das, was in Dateien gefunden wird, sondern auch auf das, was erwartet wird.
Wenn beispielsweise bestimmte Daten in einem spezifischen Bereich der DNA einer Datei
erwartet werden, aber nicht vorhanden sind, ist dies ebenfalls ein Merkmal.

Intensiv trainierte Kl ist bei dieser Art von Analyse und Vorhersage der menschlichen
Expertise weit iberlegen. 150 bis 200 Merkmale einer Datei zu identifizieren, nimmt viel
Zeit in Anspruch, wenn dies ein Analyst selbst erledigen muss. Trainierte ML-Algorithmen
hingegen kdnnen Millionen von Dateimerkmalen identifizieren, korrelieren, bewerten und
die Bedrohungswahrscheinlichkeit einer Datei bestimmen. Und zwar in Millisekunden.

PRAVENTIVER SCHUTZ FUR EINE ZUNEHMEND
HYBRIDE BELEGSCHAFT

Es ist mehr als verlockend die massive Zunahme der Cyberangriffe in den letzten
18 Monaten auf die Corona-Pandemie und den daraus resultierenden Trend zur Remote-
Arbeit zu schieben. Eine aktuelle IBM-Umfrage scheint diese Vermutung zu bestatigen:

1,07 Mio. S 58 Tage

Die Identifizierung
und Einddmmung einer

Die Folgekosten fir

Sicherheitsverletzungen sind

von 3,89 Mio. $ auf 4,96 Mio. $ Sicherheitsverletzung

gestiegen, wenn Remote- dauerte 58 Tage ldnger, wenn

Arbeit ein Faktor war. 50 % oder mehr Mitarbeiter
remote arbeiteten.

Die Ausweitung des Unternehmensnetzwerks auf die hdusliche Umgebung und private
Gerate hat neue Sicherheitsliicken geschaffen, die Angreifer ausnutzen. Letztendlich ware
diese Umstellung auf Remote-Arbeit fiir Unternehmen kein Problem, wenn die aktuellen
Sicherheitstechnologien und -praktiken problemlos skalierbar waren.

Spear-Phishing und gestohlene Zugangsdaten waren schon vor der Pandemie ein
grolRes Problem. Sie sind auch heute noch fiir die meisten Sicherheitsverletzungen
verantwortlich. Auch VPN- und virtuelle Desktop-Infrastrukturprodukte waren schon vor
Corona anfallig und sind es auch heute noch. Dasselbe gilt fiir ungepatchte Server und
Bedrohungen, die von bdswilligen Insidern oder von sorglosen Benutzern mit mangelnder
Cyberhygiene ausgehen.
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Doch das Problem liegt woanders: Viele aktuelle Security-Ansatze sind weder nachhaltig
noch realistisch. Sie sind viel mehr rein reaktiver Natur. Beispielsweise sollten Sie von
keinem HR-Mitarbeiter erwarten, dass er weill, wann ein Dokument infiziert ist und er es
besser nicht 6ffnen sollte. Auch von SecOps- und NetOps-Fachleuten, die fiir den Schutz
einer komplexen und sich schnell verandernden Infrastruktur verantwortlich sind, sollten
Sie nicht erwarten, dass sie jeden Angriff vorhersehen und manuell abwehren kénnen.

Sie 16sen lhre Probleme nicht, indem Sie alle Mitarbeiter zu Cybersecurity-Experten
ausbilden oder Ihrer reaktiven Sicherheitsarchitektur ein weiteres Tool bzw. eine

weitere Sicherheitsebene hinzufligen. Viel realistischer und sicherer ist eine praventive
Sicherheitsstrategie wie sie BlackBerry empfiehlt. Durch den Einsatz intelligenter Losungen,
die sich auf die Beeintrachtigung und Verhinderung von Cyberangriffen konzentrieren,
ermdglichen Sie es Ihren Mitarbeitern, sorgenfrei die Aufgaben zu erledigen, fiir die sie
eingestellt wurden.

Das bedeutet, dass Sie auf der Gerateebene herkdommliche AbwehrmalRnahmen
ergreifen sollten. Patchen und aktualisieren Sie anféllige Systeme. Ersetzen Sie reaktive,
signaturbasierte Verteidigungsmalnahmen durch Kl-basierten Endpunktschutz, der die
Ausflihrung bekannter Malware und Zero-Day-Bedrohungen verhindert.

Implementieren Sie im nachsten Schritt benutzerorientierte Sicherheitskontrollen an
jedem Eintrittspunkt in das Unternehmensnetzwerk und in eine Cloud-Anwendung.
Dadurch verhindern Sie, dass Remote-Mitarbeiter bewusst oder versehentlich
Zugangsdaten unsachgemaB verwenden oder Sicherheitsrichtlinien verletzen. Deshalb
sollte auch der Zugriff auf Ressourcen bei jedem Mitarbeiter dynamisch kontrolliert
werden. Und zwar basierend auf Echtzeit-Risikobewertungen des aktuellen Verhaltens.
Um die Produktivitdt nicht zu geféhrden, sollte die kontinuierliche Authentifizierung so
transparent wie moglich erfolgen, aber nicht umgangen werden konnen.

Tools, die auf statische, regelbasierte Analysen angewiesen sind, kdnnen dies nicht leisten.
Es ist schlicht nicht moglich, Regeln zu entwickeln, die alle Auspragungen von riskantem
und anormalem Verhalten abdecken. Auch die riickblickende Analyse erfolgt oft zu spat
und kann keinen VerstoB verhindern. Sie brauchen Lésungen, die mithilfe von Kl entwickelt
wurden und die lernen, Risiken einzuschéatzen und VerstoRe proaktiv verhindern. Es macht
wenig Sinn erst dann zu reagieren, wenn der Schaden bereits eingetreten ist.

Mit einer richtig umgesetzten Praventionsstrategie bewahren Sie sich die Flexibilitat und
die Produktivitat, die eine Remote- oder Hybrid-Belegschaft mit sich bringt.

Pravention und Produktivitat im Gleichgewicht: Das Beste aus beiden Welten.
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EXTENDED DETECTION AND RESPONSE

Sicherheitsteams stehen heutzutage vor groRen Herausforderungen. Angreifer fiihren
immer raffiniertere, verdeckte Angriffe mit mehreren Vektoren iiber die verschiedensten
Angriffsflichen wie Endpunkte, Cloud, Netzwerke, Anwendungen und mobile Geréte aus.
Zwar bieten Endpoint Detection and Response (EDR)-Lésungen durch ihre leistungsféhigen
Funktionen zur Erkennung und Reaktion ein defensives Konzept fiir Endpunkte, doch
angesichts der Bedrohungen ist jetzt proaktiverer und umfassenderer Schutz gefragt.

Diese Anforderung hat die Entwicklung von XDR beschleunigt. Diese Weiterentwicklung
von EDR kombiniert den Endpunktschutz mit anderen Sicherheitstools. Es bietet
Sicherheitsanalysten wertvolle Einblicke, hochwirksame Erkennung sowie eine effektivere
Korrelation, Untersuchung und Reaktion.

WAS IST XDR?

Bei XDR-Produkten geht es vor allem um Strategien zur Einbindung und Anreicherung
von Daten. Diese Losungen arbeiten nicht nur mit Informationen aus ihren eigenen
Produktplattformen, sondern integrieren auch Telemetriedaten von Partnern und anderen
Quellen. Durch die Kombination all dieser Daten entsteht zusétzlicher Kontext, der in Form
verwertbarer Cyberbedrohungsdaten (CTl) innerhalb des Produkts weitergegeben wird.

Wird diese neuartige Form der Intelligenz zur Bedrohungsjagd genutzt, konnen XDR-Anbieter
ihre Produkte verbessern und ihre Marktchancen erhohen. Diese Bedrohungsintelligenz
ermoglicht es, Risiken proaktiv zu beseitigen und die Benutzer iber die zu ihrem Schutz
ergriffenen Mallnahmen zu informieren. Die verbesserte Bedrohungsintelligenz ermdglicht
es auch, proaktiv auf die Wiinsche und Anforderungen der Kunden einzugehen.

WAS SIND DIE VORTEILE VON XDR?

Angereicherte Bedrohungsdaten kdnnen iiber die gesamte Angriffsfliche gesammelt
und kontextualisiert werden. Dadurch verbessern sich menschliche und automatische
ReaktionsmalRnahmen. Ein Sicherheitsanalytiker verliert nicht selten viel Zeit mit
dem Durchsuchen von Warnmeldungen und Bedrohungsdaten, die aus verschiedenen
Quellen gemeldet werden. Eine XDR-Plattform hingegen kann Bedrohungsdaten

aus der gesamten Umgebung auf intelligente Weise korrelieren und hochwertige
Informationen an Analysten weiterleiten, wahrend Storfaktoren herausgefiltert werden.
Mit angereicherten XDR-Daten hat der Analyst ein besseres Verstandnis der Umgebung
und mehr Zeit, um fundierte und effektive Sicherheitsentscheidungen zu treffen.

XDR-Anbieter wie BlackBerry wissen um die Bedeutung von Daten fiir die Sicherheits-
Community und fiir Kunden, unabhangig von Struktur, Herkunft oder Standort. Deshalb
halten sie Daten in einer Struktur vor, die einen einfachen gemeinsamen Zugriff und eine
gemeinsame Verarbeitung erlauben, sodass sie von allen Teilen der Plattform genutzt
werden konnen.

XDR-Anbieter bieten Ihnen hochst zuverlassige Ereigniswarnungen, da sie iber erfahrene
Experten verfligen, die wissen, was die von verschiedenen Sensoren eingehenden
Daten bedeuten und wie sie zu bewerten sind. Solch professionell aufbereitete

Daten ermdglichen automatisierte Reaktionen, um Bedrohungen zu verhindern und
immer bessere Gegenmalnahmen bereitzustellen, auch wenn die Angriffe immer
raffinierter werden.
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WODURCH UNTERSCHEIDET SICH XDR VON SIEM?

Es ist nicht selten, dass SOC-Teams neben Erkennungsprodukten auch Security
Information and Event Management (SIEM) einsetzen. Doch dieser Ansatz weist viele
Méangel auf. SIEM-L6sungen eignen sich zum Sammeln und Speichern von Protokollen,
um die Einhaltung von Vorschriften und forensische Anwendungen zu unterstiitzen,
allerdings sind sie nicht in der Lage, aussagekraftige Erkennungswarnungen zu erzeugen.

SIEM-L6sungen produzieren und sammeln Daten nicht nativ. Sie konsumieren lediglich
Daten, ohne den Kontext zu erfassen oder zu beriicksichtigen. SOC-Teams miissen
deshalb die in Silos erzeugten Telemetriedaten manuell sammeln und korrelieren, was
zu wenig aussagekraftigen Alarmen fiihrt.

Um diese modernen Herausforderungen zu meistern, braucht es einen neuen Architektur-
ansatz. An dieser Stelle kommt XDR ins Spiel. Die Sensoren und Sicherheitsagenten eines
Anbieters produzieren und sammeln Telemetriedaten tiberwiegend iiber die Angriffsflache
und zentralisieren sie in einer Cloud-Plattform. So entsteht ein Repository mit wertvollen
Bedrohungsdaten, ohne dass eine manuelle Erfassung, Korrelation oder Anreicherung der
Daten erforderlich ist.

Bei Vorfallen verschwenden SOC-Analysten oft wichtige Reaktionszeit damit,
Telemetriedaten manuell zusammenzufiigen, um die Absichten eines Angreifers anhand
einer Zeitachse zu bestimmen. XDR-L&sungen ermdglichen lhnen eine automatisierte
Bedrohungssuche mit vorgefertigten Angriffsgeschichten. Dies beschleunigt die
Erkennung und Reaktion signifikant.

WAS ZEICHNET EINE GUTE XDR-LOSUNG AUS?

XDR vereint die Funktionen zahlreicher unterschiedlicher Produkte in einer einzigen,
einfachen, robusten und anpassbaren Plattform. Sie vereint sowohl intelligente eigene
als auch fremde Produkte, die die notwendigen Reaktionsmdglichkeiten bieten.
Effektive XDR-Produkte sollten:

Warnmeldungen Uber relevante Ausgezeichneten
biindeln kénnen Integrationen Bedienkomfort
verfiigen bieten

Anpassbar @ Reaktions- @ﬁ Native und @
sein @ moglichkeiten libergreifende
haben Telemetrie
zulassen

Doch selbst die beste XDR-Losung kann Bedrohungen nicht von allein stoppen. Einige
XDR-Plattformen enthalten zwar Technologien zur Vorbeugung, Kl-gestiitzte Analysen und
Automatisierung, doch letztlich miissen Spezialisten immer noch selbst entscheiden, was
in ihrer Umgebung als Bedrohung gilt. Letztlich missen alle Bedrohungsdaten, die XDR von
Primar- und Drittanbieterldsungen sammelt, von geschulten Analysten interpretiert werden.
Dadurch werden verwaltete XDR-Services zu einer attraktiven Option fiir Unternehmen mit
kleineren Cybersecurity-Budgets.
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DIE EVOLUTION VON MANAGED DETECTION AND
RESPONSE SERVICES

Immer komplexere und raffiniertere Cyberbedrohungen zwingen die Unternehmen
dazu, ihre Cybersecurity-Konzepte zu iberdenken. Einige Angreifer kompromittieren
nicht mehr die Infrastruktur, sondern ganz gezielt Einzelpersonen mittels Phishing-
Kampagnen. Das bedeutet: Herkémmliche VerteidigungsmalRnahmen reichen nicht
mehr aus, um die unzahligen Bedrohungsvektoren moderner Angreifer zu bekampfen.
Als Sicherheitsverantwortlicher miissen Sie heute nach Anbietern fir Detection and
Response suchen, die eine Vielzahl von fortschrittlichen Cyberangriffen abwehren kénnen.

Ein kurzer Blick auf die Bedrohungslandschaft zeigt, welch schweren Stand Verteidiger
heutzutage haben:

+ 2020 wurden weltweit 667 Millionen neue Malware-Erkennungen entdeckt.
+ Durch die Corona-Pandemie kam es zu einem Anstieg der Cyberkriminalitat um 600 %.
+ Weltweit werden 4 Millionen zusétzliche Mitarbeiter im Bereich Cybersicherheit benétigt.

+ 1 Million Sicherheitswarnungen werden taglich in 25 % der SOCs gesehen.

Als Verteidiger agieren Sie in einer sich standig andernden Umgebung und miissen
andauernd damit rechnen, dass sich Bedrohungsakteure unaufféllig anpirschen und nach
einer Gelegenheit zum Angriff suchen. Jetzt heilt es einen Weg zu finden, der Wachstum
ermoglicht, ohne Cyberkriminellen Tir und Tor zu 6ffnen. Mit MDR (Managed Detection
and Response) Services minimieren Sie die Risiken, die unsichere, private Technologien
und hybride Belegschaften mit sich bringen. MDR-Plattformen bieten Ihnen hochkaratigen
365 x 24 x 7 Support fir Intrusion Detection, die Reaktion auf Zwischenfélle und die
Beseitigung von Bedrohungen.

Der HAFNIUM-Angriff vom Januar 2021 zeigte, wie wertvoll MDR sein kann. Damals wurden
mindestens 30.000 Organisationen in den USA von einer chinesischen Cyberspionage-
Einheit namens HAFNIUM angegriffen. Diese Angriffe waren weitgehend automatisiert und
zielten auf ungepatchte Microsoft Exchange Server ab.

Mit einem MDR-Team hatten die Unternehmen HAFNIUM bekdampfen kdnnen. Denn

solche Teams sammeln und untersuchen alle verfligbaren Bedrohungsdaten wie |0Cs,
Befehlszeilen, laufende Prozesse, Registrierungsschliissel, DNS-Anfragen usw. Gleichzeitig
starten sie dann ihre Bedrohungsjagd. Die BlackBerry Teams verwenden z. B. Tools wie
InstaQuery, das liber eine APl ausgefiihrt wird, um weiter nach Bedrohungen zu suchen.
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Ein erfahrenes MDR-Team kann durch dieses Vorgehen schnell eine spezifische
Cyberbedrohung identifizieren. Zudem versorgen sie ihre Kunden mit Anweisungen zur
Abhilfe und Best Practices. AuBerdem liefern sie Updates und wichtige Informationen,
sobald sie verfiigbar sind. Proaktive MDR-Teams sind sogar in der Lage, eine ganze
Reihe HAFNIUM-spezifischer Regeln direkt in einem EDR-Tool einzurichten. Regeln, die
beispielsweise die Techniken aus dem MITRE ATT&CK®-Framework anwenden.

Angesichts einer solch dynamischen und gefahrlichen Bedrohungslandschaft ist der
Bedarf an umfassender Transparenz und Telemetrie iber alle Sicherheitstools hinweg
gestiegen. Managed XDR baut deshalb auf dem MDR-Services-Framework auf und
integriert die XDR-Transparenz im gesamten Unternehmen. Moderne XDR-Plattformen
vereinheitlichen die sicherheitsrelevante Endpunkt-Erkennung, indem sie Telemetriedaten
der Bedrohungen tool- und anbietertibergreifend sammeln und kontextualisieren. So
kann eine XDR-Plattform beispielsweise Daten aus Netzwerkquellen und SIEM, E-Mail-
Sicherheit, Identity and Access Management, Next-Generation-Firewall usw. sammeln
und analysieren. Da Managed XDR Cloud-nativ ist und auf einer Big-Data-Infrastruktur
basiert, bietet es Ihnen und lhren Sicherheitsteams Flexibilitat, Skalierbarkeit und wertvolle
Maglichkeiten zur Automatisierung. Durch Managed XDR konnen sich auch KMUs ein
Schutzniveau leisten, Giber das nur wenige GroBunternehmen verfligen. Managed XDR
bietet viele Vorteile:

Fortschrittliche
Cybersecurity-
Lésungen mit é
leistungsstarken ‘o=[] Schnelle
KI- und Untersuchung
ML-Féhigkeiten von Vorféllen und
365x24x7 Schadensbegrenzung Professionelle
Threat Identifizierung
Monitoring und Bedrohungsjagd
@ der gesamten tiber alle
Umgebung, Angriffsflachen
Endpunkte hinweg
und Benutzer

Mit einem Managed XDR kénnen Sie rund um die Uhr auf erfahrene Cybersecurity-Experten
zugreifen, die modernste Tools zur Erkennung und Abwehr von Bedrohungen einsetzen.

So sorgen Sie fiir Sicherheit und kdnnen sich wieder auf Ihre eigentliche Aufgabe
konzentrierten statt auf Cyberangriffe.
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NETZWERKSICHERHEIT UND KI/ML GEWINNEN AN BEDEUTUNG

2020 und 2021 erfolgten die meisten Angriffe iber Schwachstellen in Netzwerken.

2020 waren vor allem die Remote-Belegschaften, VPNs und cloudbasierte Technologien
gefahrdet. Und auch 2021 kompromittierten skrupellose Cyberakteure verstarkt Perimeter-
Gerate. In vielen beliebten Cyberplattformen, darunter die von Microsoft, Pulse, Accellion,
VMware und Fortinet, wurden hochgradig ausgenutzte Schwachstellen entdeckt.

Der durchschlagende Erfolg dieser Angriffe hat den Blick der Verteidiger wieder auf

die Sicherung und den Schutz der Netzwerkkonnektivitat gelenkt.

Vermehrt wenden sich deshalb Unternehmen neueren Cybersecurity-Ansatzen wie
Zero Trust Network Access (ZTNA), Secure Access Service Edge und XDR zu. Auf
Makroebene hat das MITRE ATT&CK-Framework auch Ressourcen bereitgestellt, die die
Angriffsabdeckung fiir netzwerkspezifische Schwachstellen verbessern. Die zahllosen

Zero-Day-Angriffe haben Sicherheitsanalysten dazu veranlasst, AbwehrmalRnahmen und
Technologien zu kombinieren, um SicherheitsmaRnahmen zu verstarken. Hierzu gehoren:

« Praventive Technologie
+ Schiitzende Ansatze
« Signaturbasierte Analyse

* KI- und ML-basierte Erkennung von Anomalien und Bedrohungen auf der
Netzwerkebene

+ Erweiterte Korrelation iber mehrere Telemetriequellen hinweg

Auch die Netzwerkstruktur steht vor groRen Veranderungen. VPN-Losungen, die auf IPSec
basieren, waren in jingster Zeit vermehrt im Visier der Angreifer. Dies unterstreicht die
Bedeutung sicherer und moderner TCP/IP-Stacks. Auch rein signaturbasierter Konzepte
zur Bekampfung von Malware haben sich als wenig sinnvoll erwiesen, da mindestens ein
Benutzer kompromittiert werden muss, bevor ein bosartiges Muster beobachtet werden
kann. Diese Nachteile haben die Entwicklung von KI- und ML-Ansatzen vorangetrieben,
die Bedrohungen auf der Netzwerkebene analysieren und Zero-Day-Angriffe
verhindern konnen.

DIE ROLLE VON KI UND ML

Bei der Erkennung von Netzwerkbedrohungen spielen Kl und ML eine groRe Rolle. Sie
kdnnen das normale Verhalten eines Unternehmens und seiner Mitarbeiter modellieren und
Anomalien aufdecken, die nicht mit dem Ublichen Verhalten eines autorisierten Benutzers
tbereinstimmen. AufRerdem kénnen sie vorhersagen, mit welcher Wahrscheinlichkeit

ein bestimmtes Netzwerkverhalten einem bestimmten Benutzer zugeordnet werden
kann. Auf diese Weise lassen sich beispielsweise C2-Beacons effektiv identifizieren und
leicht von harmlosen Prozessen und einer vom Benutzer initiierten Netzwerknutzung
unterscheiden. Darliber hinaus reduzieren eine Kl-gesteuerte, modellbasierte Anomalie-
Erkennung und eine benutzerspezifische Vorhersagefahigkeit auch die Zahl der Fehlalarme
und False Negatives.
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BOSWILLIGE INSIDER

Boswilligen Insidern auf die Spur zu kommen, ist nicht ganz so leicht, da hier die
Erkennung von anormalen Zugriffen und die Modellierung von pradiktivem Verhalten wenig
greift. Denn ihr Verhalten weist haufig Merkmale auf, die auch von legitimen Benutzer-
und Unternehmenszugriffen bekannt sind. Ein offenkundig bosartiges, abweichendes oder
verdachtiges Verhalten sollte aber in jedem Fall Aufmerksamkeit erregen.

BOSWILLIGE EXTERNE

Die KI-Modellierung ist duRerst wirksam gegen bdswillige Externe, die sich unbefugt
Zugang zu einem entsperrten Gerat verschafft oder sich Anmeldedaten eines Benutzers
angeeignet haben. Ein boswilliger Externer verhalt sich in aller Regel anders als ein
kompromittierter Benutzer oder die Belegschaft im Allgemeinen. Er meldet sich
moglicherweise aullerhalb der normalen Arbeitszeiten an, greift auf neue Ressourcen zu
oder fiihrt untypische Aktionen wie das Herunterladen einer Datenbank durch. Dadurch
lasst er sich schnell als Bedrohung identifizieren.

MALWARE

Wie bei boswilligen Externen konnen auch anormale oder ungewdéhnliche Endpunktzugriffe
durch Malware zur Erkennung fiihren. Entdeckt ein legitimer Benutzer die bdsartige
Aktivitat, kann er den Zugriff stoppen und das Problem an sein SOC melden. Malware
und die mit ihr verbundenen C2-Aktivitaten weisen Netzwerkmuster auf, die untypisch fiir
harmloses, nutzergesteuertes Verhalten sind. Zum weiteren Schutz kann das Verhalten von
Bedrohungen separat modelliert werden, um die Erkennung zu verbessern. Automatische
Reaktionsmaflnahmen auf modelliertes Bedrohungsverhalten sind deshalb so wichtig,

weil sie die Umgebung auch dann schiitzen, wenn der rechtmaRige Benutzer verdachtige
Zugriffsversuche nicht zurtickweist.

REGELBASIERTE ERKENNUNG VON NETZWERKBEDROHUNGEN

Ganzheitlicher Netzwerkschutz kombiniert KI- und ML-Technologien mit der regelbasierten
Erkennung von Netzwerkbedrohungen. Beispielsweise kann der IDS/IPS-Datenverkehr

zur Analyse, Bewertung und Filterung der Kommunikation verwendet werden. Anhand von
vorab erstellten Regeln wie SNORT kann der Datenverkehr bewertet und zur Verhinderung
und Erkennung von bdsartigem Traffic eingesetzt werden. Auch ist es moglich, Regeln mit
einer entsprechenden Antwortaktion wie Warnen, Zulassen oder Blockieren zu verkniipfen.
Als SOC-Administratoren behalten Sie den Uberblick iiber die von SNORT oder &hnlichen
Regeln durchgefiihrten Aktionen. Mit der regelbasierten Erkennung kdnnen Sie lhre MITRE
ATT&CK-Abdeckung in Bereichen wie Ausweitung der Privilegien, Lateral Movement,
Command-and-Control, Datenexfiltration usw. erheblich verbessern.
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MICROSOFT HAFNIUM

Der staatlich finanzierte Bedrohungsakteur HAFNIUM nutzte Patch-Schwachstellen in
lokalen Microsoft Exchange Servern, um E-Mail-Konten zu kompromittieren. Innerhalb
weniger Tage begannen boswillige Akteure jenseits von HAFNIUM, ungepatchte Systeme
ins Visier zu nehmen und Malware zu installieren, um sich langfristig Zugang zu den
kompromittierten Umgebungen zu sichern.

Eine Kombination aus praventiver Cybersicherheit und schneller Erkennungstechnologie
kann Angriffe im HAFNIUM-Stil vereiteln. Mit folgenden MalRnahmen kdnnen Sie
Schwachstellen vor einer Ausnutzung durch HAFNIUM schiitzen:

+ ZTNA-Grundsatze

« Least-Privilege-Ansatz fiir den Zugriff

« Identitatsbewusste Netzwerkplattform

« Kontinuierliche Authentifizierung und adaptive Zugangstechnologie

* Remote-Losungen, die den Zugriff auf einzelne Anwendungen und nicht auf das
gesamte Netzwerk authentifizieren

VPN-EXPLOITS

2021 haben Zero-Day-VPN-Exploits die VPN-Branche erschiittert, von Sonic VPN {ber
Pulse Secure bis hin zu Fortinet VPN. Einige dieser Schwachstellen waren zwar schon
langer bekannt, doch der Trend zum Homeoffice und zur Remote-Arbeit hat sie wieder
zutage gefdrdert. Je mehr Benutzer und Unternehmen eine Technologie nutzten, desto
attraktiver wird sie fiir Bedrohungsakteure.

Um VPN-Exploits zu vermeiden und Ihre Remote-Belegschaft zu unterstiitzen, sollten Sie
die folgenden Ansétze in Erwagung ziehen:

« Softwaredefinierte Zero-Trust-Netzwerkarchitektur

» Netzwerk, das auf einem robusten TCP/IP-Stack aufbaut

« Sicherung der Konnektivitat nach dem Least-Privilege-Prinzip

« Losungen zur Trennung von beruflichem und privatem Netzwerkverkehr durch eine
segmentierte Netzwerkzugangskontrolle

+ Dynamische Zugriffskontrollen mit einem Just-in-time-Zugriff auf eine Plattform, die
einen umfassenden Einblick in den Netzwerkverkehr zwischen lokalen und Cloud-
Ressourcen bietet
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MOBILE BEDROHUNGEN UND SICHERHEIT

Der Schutz mobiler Gerate sollte lhnen ein echtes Anliegen sein. Den aktuellen
Smartphone-Markt teilen Android™- und iPhone®-Gerate fast unter sich auf. Doch
jingsten Studien zufolge werden bei 76 % der getesteten mobilen Anwendungen Daten
nicht sachgemaR gespeichert. Diese unsicheren Apps bedrohen dann Unternehmen,

die ihren Mitarbeitern BYOD und Remote-Arbeit ermoglichen. Denn wenn zunehmend
unkontrollierte private Gerate fir berufliche Aufgaben verwendet werden, steigt die Gefahr
betrachtlich. Vor allem, wenn Geschéftsressourcen und anfallige Apps auf demselben
Gerat genutzt werden und eine Verbindung zu mehreren Netzwerken besteht. Die Folgen
konnen verheerend sein.

Unsichere Apps sind nicht die einzige mobile Bedrohung fiir Unternehmen.

Wenn Mitarbeiter mit privaten Geraten Unternehmensressourcen speichern oder
nutzen, konnen Unternehmensdaten unbeabsichtigt verloren gehen. Bereits die
Weiterleitung einer sensiblen E-Mail an eine falsche Adresse oder die Preisgabe von
Benutzeranmeldeinformationen und personlichen Daten kann teure Folgen haben. Auch
auf anderen Wegen konnen Datenlecks entstehen, beispielsweise liber gekoppelte loT-
Geréte und nicht verwaltete Netzwerkzugangspunkte wie 6ffentliche WLAN-Netze.

Nicht gepatchte und veraltete Software sind ebenfalls ein ernsthaftes Problem fiir
mobile Gerate. Im Méarz 2021 kam heraus, dass die Android-App SHAREit Schwachstellen
enthielt, die auch die Ausfiihrung von Remote-Code ermdglichten. Bedrohungsforscher
hatten die Gefahr schon friiher erkannt und benachrichtigten die Entwickler im Dezember
2020. Dennoch wurden keine Updates veroffentlicht. Als die Bedrohungsforscher

die Schwachstellen dann 6ffentlich machten, hatte SHAREit bereits liber eine

Milliarde Downloads.

Im dritten Quartal 2020 stiegen in Nordamerika die Phishing-Angriffe per SMS, die

sogenannten Smishing-Angriffe, auf mobile Gerdte um 300 %. Das Phdanomen verstarkte
sich 2021 im ersten Halbjahr noch einmal und die Zahl der Angriffe stieg sprunghaft

auf 700 % an. Smishing-Angriffe présentieren sich als harmlose SMS-Nachrichten eines
vermeintlich vertrauenswiirdigen Kontaktes und enthalten oft bosartige Links. Nicht selten
handelt es sich dabei um gefakte SMS-Mitteilungen von Banken, die darauf hinweisen,
dass ein Konto liberzogen ist. Der Text enthélt einen bdsartigen Link und fordert das Opfer
auf, ihn anzuklicken, um weitere Einzelheiten zu erfahren. Mit dem Anklicken startet dann
das Opfer selbst den Malware-Download und das Abfischen seiner Daten. Diese Angriffe
sind leicht durchzufiihren, da hierfiir nur die Telefonnummer des Opfers benétigt wird.
AuRerdem ist es schwierig, SMS-Nachrichten visuell auf Warnzeichen zu untersuchen,
da sie URLs abkiirzen.

In jlingster Zeit gesellt sich zu den Phishing- und Smishing-Praktiken eine noch

groRere Bedrohung: Bosartige Anwendungen geben sich als legitime Programme aus.
Dieser Trend ist vor allem bei Banking-, Kryptowahrungs- und Trading-Apps zu beobachten.
Anwendungen, die vom Benutzer selbst installiert werden, genielRen unangebrachtes,
implizites Vertrauen. Da der Benutzer selbst die Erlaubnis zur Installation und Ausfiihrung
gibt, fallt es bei herkdommlichen Cybersecurity-Ansétzen kaum auf, wenn es sich um

eine Bedrohung handelt. Nicht leichter wird es, wenn die bésartigen Anwendungen von
vertrauenswiirdigen Plattformen stammen.
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KI UND MOBILE BEDROHUNGEN

Im Zuge der Corona-Lockdowns ermdglichten vielen Unternehmen ihrer Belegschaft
die Arbeit vom Homeoffice aus. Die Remote-Arbeit hat sich seither etabliert und

die Unternehmen brauchen jetzt effektive Losungen, um die mobilen Bedrohungen
zu bekampfen.

Kl ist hierbei ein vielversprechender Ansatz. Denn mit KI-gesteuerten Losungen,
die mathematische Modellierung und pradiktive Analyse nutzen, ist es moglich, die
verschiedensten Bedrohungen zu erkennen und zu verhindern. Dazu einige Beispiele:

* Anfilliger Code in Apps. Kl kann Dateimerkmale aus Anwendungen extrahieren, bevor
sie ausgeflihrt werden und Apps blockieren, die bosartigen oder anfalligen Code
enthalten. Dies schiitzt Benutzer vor Malware und fehlerhaften Anwendungen, die auf
angreifbarem Open-Source- oder Drittanbieter-Code beruhen.

* Datenlecks. Intelligente Gateway-Plattformen konnen Full/Split-Tunnel-Funktionen
anbieten, die bei sensiblen Daten die Kommunikation verschliisseln, aber bei
belangloser Kommunikation offen lassen. Kl spielt auch eine wichtige Rolle bei der
Klassifizierung des Netzwerkverkehrs und beseitigt das Risiko menschlicher Fehler,
die zu unbeabsichtigten Datenlecks fiihren.

* Veraltete Software. K| kann Geréate auf veraltete Softwareversionen und
Fehlkonfigurationen tiberwachen. Diese Uberpriifungen stellen sicher, dass das
Betriebssystem, die Systembibliotheken und die Firmware auf dem neuesten
Stand bleiben.

+ Anfillige Zugangspunkte. KI kann die Sicherheit von Wi-Fi-Zugangspunkten
analysieren, um sicherzustellen, dass der mobile Datenverkehr nicht liber unsichere
offentliche oder private Netzwerke lauft.

* Phishing-/Smishing-Angriffe. Kl kann die Sicherheit von URLs schnell ermitteln und
so verhindern, dass Benutzer versehentlich unsichere Seiten besuchen.

* Bosartige Apps. Kl kann bosartige Apps erkennen, bevor sie geladen oder auf einem
mobilen Gerat ausgefiihrt werden. Diese proaktive Fahigkeit, Malware zu stoppen,
ist ein Merkmal der préaventiven Cybersicherheit.

Auch wenn keine Losung zu 100 % vor Angriffen schiitzt, kann Kl viele mobile
Bedrohungen wirksam bekampfen. Denn Kl kann im Hintergrund kontinuierlich fundierte
Sicherheitsentscheidungen treffen, ohne die Produktivitat des Benutzers zu beeintrachtigen.
Zudem ist sie in der Lage, Verbindungen und den Netzwerkverkehr zu tiberwachen, um die
Kommunikation zu schiitzen. Unabhangig davon, wo sich der Benutzer befindet. Kl ist eine
hoéchst anpassungsfahige Technologie, die ideal ist, um auf bekannte Bedrohungen und
neue Gefahren in unsicheren Zeiten zu reagieren.
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VERNETZTE FAHRZEUGE - AUF DEM WEG ZUR SICHERHEIT

Der technologische Fortschritt im Fahrzeugmarkt bringt neue Anforderungen an

die Sicherheit mit sich. Vor allem die rollenden Netzwerkdaten-Plattformen brauchen
unsere ganze Aufmerksamkeit. Deshalb erforscht die Automobilindustrie konstruktive
Einsatzmdglichkeiten. Dazu gehort auch die Fahigkeit, kritische Cybersecurity-Aufgaben
zu erfillen.

Wer wissen will, wie sich praventive KI-Cybersicherheit am besten in vernetzte Fahrzeuge
integrieren lasst, sollte erst einmal die Elemente der Pravention und der Kl getrennt
voneinander betrachten. Denn jedes kann fir sich implementiert werden. Auch muss fiir
jedes Element ein gewisser Aufwand betrieben werden, um es beim vernetzten Fahren
richtig einzusetzen.

ANGRIFFE AUF DIE CYBERSICHERHEIT VERHINDERN

Wer ein System sichern mochte, muss es so konzipieren und bauen, dass die
Wahrscheinlichkeit von Sicherheitsliicken nur minimal ist. Dieser Gedanke spiegelt sich
auch in einigen, erst kiirzlich von der ISO und der UNO aufgestellten Richtlinien wider:

+ ISO/SAE 21434, veroffentlicht im August 2021, legt Standards fest fiir den Umgang
mit der Sicherheit wahrend der Entwicklung, Herstellung, Nutzung und Stilllegung
von Fahrzeugen.

+ UN R155 schreibt vor, dass Cybersicherheit nicht nur bei den Fahrzeugplattformen,
sondern auch bei der umgebenden Infrastruktur beriicksichtigt werden muss.

Pravention und Bedrohungserkennung sind keine Gegensatze. Es gibt Schwachstellen,
die wahrend der Konzept- und Entwicklungsphase nicht gefunden werden. Um zu
verhindern, dass diese unerkannten Schwachstellen ausgenutzt werden, miissen Angriffe
auf das System unbedingt erkannt und verhindert werden. Die Moglichkeiten, boswilliges
Verhalten zu verhindern, hangen allerdings davon ab, ob ein elektronisches System
sicherheitskritisch ist.

In modernen Fahrzeugen missen deshalb einige elektronische Systeme
sicherheitszertifiziert sein. ISO 26262 definiert die Automotive Safety Integrity Levels
(ASIL) A bis D. Die Klassifizierung geféhrlicher Ereignisse erfolgt anhand der Schwere

des Vorfalls, der Gefdhrdung und der Fahigkeit, das Fahrzeug noch zu kontrollieren. Jede
Verhaltensmodifikation erfordert bei sicherheitskritischen elektronischen Systemen eine
Neuzertifizierung des Systems. Selbst wenn es um die Verhinderung bosartiger Angriffe
und praventive Fahigkeiten geht. Fiir eine Neuzertifizierung muss eine Gefahrenanalyse

fiir jede mogliche Praventionsmalnahme durchgefiihrt werden. Verhaltensmodifikationen,
die laufende boswillige Aktivitaten verhindern sollen, sind bei nicht sicherheitskritischen
Systemen bedeutend einfacher.

Im Allgemeinen geht die Implementierung der Intrusion Detection in neuen Umgebungen
der Intrusion Prevention voraus. Denn sie ermdglicht die Uberwachung und Verfeinerung
des Systems ohne nachteilige Folgen. Erst wenn alles zuverladssig funktioniert, konnen
praventive Ansatze umgesetzt werden.
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EINSATZ VON KI

Auch beim Einsatz von Kl unterscheidet man zwischen sicherheitskritischen Systemen
und anderen Fahrzeugsystemen. Der Einsatz von Kl in sicherheitskritischen Systemen
wird noch diskutiert. Denn die Herausforderung besteht darin, in einem Sicherheitskontext
das resultierende Systemverhalten zu verstehen. Die Sicherheit kann nur gewéahrleistet
werden, wenn man versteht, wie das System auf Eingaben reagiert. Ein ML-basiertes KI-
System, bei dem das Verhalten nicht wirklich verstanden wird, arbeitet mit intellektuellen
Schulden. Dies finden nicht nur Sicherheitsingenieure, die fiir die Zertifizierung verantwortlich
sind, duBerst bedenklich. Angriffe mit z. B. feindlichem ML machen deutlich, dass auch
der Konstrukteur nicht immer in der Lage ist, vollstandig zu verstehen, wie Eingaben die
Aktionen des KI-Systems beeinflussen kénnen. Die Daten, die zum Trainieren eines Systems
verwendet werden, konnen auch manipuliert sein oder sind nicht reprasentativ fiir unsere
dynamische Welt. Daher sollten wir neue KI-Systeme nicht als unfehlbar betrachten und
mussen verstehen, warum sie versagen, wenn sie versagen.

Die Analyse nach einem Vorfall erfordert bei einem KI-System in vielen Bereichen erheblich
mehr Ressourcen, um zu verstehen, warum es versagt hat. Es muss noch viel getan werden,
um die intellektuellen Schulden im Zusammenhang mit Kl zu verringern. Die Arbeitsgruppe
fiir die Sicherheit autonomer Systeme hat einen Leitfaden fiir die Gewahrleistung der
Sicherheit autonomer Systeme verdoffentlicht. ISO TC 22/SC 32 hat mehrere Arbeitsgruppen
(WG13 und WG14), die sich mit der Sicherheit von KI und autonomem Fahren befassen.

Bei der Verwendung von ML-basierter Kl in einem sicherheitskritischen System besteht die
Gefahr in einer Kompromittierung der Kl selbst und der Daten, die zum Training oder in der
Produktion verwendet werden.

Aufgrund dieser noch ungelésten Herausforderungen gehen wir davon aus, dass KI-
basierte Cybersicherheit erst in nicht kritische Komponenten des Fahrzeugs Einzug halten,
bevor sie in sicherheitskritische Systeme integriert werden. Die BlackBerry IVY™-Plattform
wurde entwickelt, um die Einfihrung von Kl im Fahrzeug zu erleichtern und intelligente
Erkenntnisse zu liefern, die den Fahrkomfort verbessern.

WEITERE BEREICHE, DIE AUFMERKSAMKEIT ERFORDERN

Das Fahrzeug ist nur ein Bestandteil des vernetzten Fahrens, auch die Ladeinfrastruktur,
vernetzte Kreuzungen und sogar die Routenfindung gehéren dazu. Aktuell erfolgt die
Navigation meist tiber Smartphones und ist nicht in das Fahrzeug integriert. Fiir das
autonome Fahren auf héherem Niveau wird sie in die Fahrzeuge integriert werden miissen.

In all diesen unterstiitzten Netzwerken kann Kl eingesetzt werden, um datenbasierte
Entscheidungen zu treffen. Es gilt zu bedenken, dass diese Netze auch Opfer von
Cyberangriffen werden konnen. Sicherheitsfragen werden also weiterhin die Entscheidungen
dariiber beeinflussen, wie diese Netze am besten geschiitzt werden kénnen.
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Praventiv ausgerichtete KI-Cybersicherheit ist in allen Entwicklungsphasen wichtig. Nicht
nur wahrend der Produktion, auch bereits bei der Konzeption und der Entwicklung der
Software geht es darum, Schwachstellen von vornherein zu verhindern. Dies gilt auch
flr die damit verbundenen KI-Systeme. Der Einsatz von Kl wird weiterhin fiir Fuzzing
und andere statische und dynamische Analysetools fiir die Anwendungssicherheit
(SAST/DAST) erforscht.

Innerhalb von ISO und SAE wird daran gearbeitet, das erforderliche Sicherheitsniveau

flr verschiedene Komponenten im Fahrzeug zu bestimmen. Und zwar auf Grundlage der
Cyberbedrohungen, denen sie ausgesetzt sein konnten. Die ordnungsgemaéle Konzeption,
Entwicklung und Priifung von Systemen ist fir die Sicherheit von hochster Bedeutung.
Denn das sorgt dafiir, dass die Wahrscheinlichkeit fiir unentdeckte Schwachstellen auf
ein Minimum reduziert wird.

Die ordnungsgemale Konzeption, Entwicklung und Priifung von Software sind nicht nur bei
vernetzten Fahrzeugen von groRter Bedeutung. Angesichts der zunehmenden bdswilligen
Cyberkampagnen, die sich gegen den privaten und 6ffentlichen Sektor richten, muss bei
jeder kritischen Software die Cybersicherheit verbessert werden.

CRITICAL EVENT MANAGEMENT - VORBEREITET
AUF DEN ERNSTFALL

Die Pandemie hat gezeigt, dass kritische Ereignisse, die zu massiven Stérungen

fihren, jederzeit eintreten konnen. Doch nicht fiir alle Stérungen der letzten 12 Monate
war die Pandemie verantwortlich. Unterbrechungen der Lieferkette, zivile Unruhen,
Stromausfalle, natiirliche und vom Menschen verursachte Katastrophen und sogar extreme
Wetterbedingungen traten das ganze Jahr tiber und tiberall auf der Welt auf. Ein Report
von Aberdeen zeigt, dass nicht nur physische Ereignisse, sondern auch Cyberangriffe

und andere IT-Storungen geschéftskritische Systeme stark in Mitleidenschaft gezogen
haben. Unterbrechungen der Versorgungskette und der Energieversorgung waren frither
oft das Ergebnis von ,vor- und nachgelagerten” Problemen mit der Logistik oder der
Stromversorgung. Heutzutage sollte man bei solchen Unterbrechungen als erstes an
Cyberattacken denken.

2021 wurden bereits im ersten Halbjahr eine Reihe von hochkaratigen Cybersecurity-
Vorfallen gemeldet, darunter:

* Colonial Pipeline. Die Colonial Pipeline Company, Eigentiimer der gréf3ten
Treibstoffpipeline in den USA, wurde im Mai 2021 Opfer der DarkSide-Ransomware.
Die Angriffe unterbrachen den Betrieb und zwangen das Unternehmen, sein
Pipelinesystem fiir mehrere Tage abzuschalten. Colonial Pipeline zahlte 5 Millionen
Dollar Losegeld, von denen spater 2,3 Millionen Dollar gerettet werden konnten.

* Floridas Wasserversorgung. Im Februar 2021 drang ein Cyberkrimineller in das
Wasserwerkssystem der Stadt Oldsmar ein. Der Angreifer versuchte, die Einwohner der
Stadt zu vergiften, indem er den Natriumhydroxid-Gehalt in der Wasserversorgung auf
ein gefahrliches Niveau anhob. Ein Mitarbeiter der Anlage bemerkte den steigenden
Natriumhydroxidgehalt und stoppte den Angriff, bevor jemand zu Schaden kam.

Die Bundesbehdrden suchen noch immer nach dem Angreifer.
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* Australiens Channel Nine. Der australische Fernsehsender Channel Nine wurde im
Marz 2021 durch eine Cyberattacke vom Netz getrennt. Das Unternehmen kampfte
mehrere Stunden lang mit dem Problem, bevor es einen Workaround fand, der es ihm
ermaoglichte, wieder zu senden.

« Angriff auf die Lieferkette von Accellion. Angreifer drangen Anfang 2021 in das
Dateilibertragungssystem von Accellion ein. Durch diesen Einbruch konnten
Cyberkriminelle Daten von mehreren Unternehmen stehlen.

Viele Unternehmen sind kaum auf kritische Ereignisse dieser Art vorbereitet. Die
schlagzeilentrachtigen Angriffe auf Lieferketten und kritische Infrastrukturen von 2021
werfen ernste Fragen auf. Konnen derartige Vorfalle in Zukunft verhindert werden? Wenn
ja, wie? Welche Schritte hatten die Verantwortlichen unternehmen kdénnen, um besser
vorbereitet zu sein?

Unternehmen mit Weitblick investieren deshalb in die Rekrutierung, Schulung und
Ausstattung ihrer Sicherheitsanalysten, um ,Fusion” Operation Center zu besetzen.
Diese Zentren kiimmern sich nicht nur um kritische Ereignisse im Zusammenhang mit
Cybersicherheit und IT, sondern auch um nicht technische Fragen. Damit sind sie auch
fiir kritische Ereignisse zustandig, die traditionell von einer Notfalleinsatzzentrale
verwaltet werden, wie z. B. Unruhen, Naturkatastrophen und Sicherheitsvorfille. Sie sind
rund um die Uhr im Einsatz und erfiillen wichtige Aufgaben:

Informations- Bewertung Analyse Uberwachung Incident
beschaffung der Bedrohung der Auswirkungen der Situation Management

Ein personell gut ausgestattetes Fusion Operation Center ist nur ein Aspekt bei der
Krisenreaktion. Es gibt noch weitere Herausforderungen zu bewaltigen. Es miissen
zuverlassige Prozesse vorhanden sein, mit denen alle Beteiligten erreicht werden kdnnen,
sowie interoperable Reaktionssysteme und integrierte Nicht-SOC-Systeme.

Wie wirksam das Critical Event Management (CEM) ist, hdngt von einer schnellen
Kommunikation und Zusammenarbeit ab. Deshalb ist es wichtig, dass alle Beteiligten —
auch Drittanbieter — vor einem Vorfall mit den Standardbetriebsverfahren vertraut sind.
Krisenmanagementiibungen erhéhen die Awareness und die Krisenbereitschaft, was
letztlich die Auswirkungen kritischer Ereignisse verringert.
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CEM ist nicht nur im Katastrophenfall wichtig, sondern auch bei der Bewaltigung

von Ereignissen, die sich zu ernsten Situationen ausweiten und eskalieren konnen.
Mit einer sicheren, zuverldssigen und durchgangigen CEM-Plattform reduzieren Sie

Ihr Risiko fiir unnétige, kostspielige Versdumnisse. Sie sorgen so dafir, dass Risiken
beachtet und adressiert werden, dass alle Beteiligten angemessen vorbereitet sind,
dass Threat-Monitoring-Feeds effektiv integriert werden und dass Ressourcen schnell
einsatzbereit sind.

Angesichts der zunehmenden Bedrohungslage miissen Sie auch auf folgenschwere
Cyberangriffe vorbereitet sein. Denn hierbei werden zentrale Daten verschliisselt und nicht
selten exfiltriert. Fiir den Verschliisselungscode verlangen die Angreifer in aller Regel ein
entsprechendes Losegeld. Eine Zahlung garantiert [hnen aber nicht, dass Sie lhre Daten
im Originalzustand zuriickbekommen. Sie werden haufig trotz Zahlung veréffentlicht
oder anderweitig in Umlauf gebracht. Ob sich die Bedrohungsakteure an ihren Teil der
Abmachung halten, ist ein Gliicksspiel.

Im Krisenfall zeigt sich der Vorteil einer CEM-Plattform. Denn alle Verantwortlichen und
Beteiligten sind bereits mit den Reaktionsverfahren vertraut. Im ersten Schritt ermitteln
Ihre Sicherheitsanalysten die urspriingliche Quelle und identifizieren alle kompromittierten
Endpunkte. Durch einen automatisierten Workflow werden alle betroffenen Benutzer
informiert und instruiert. Informationen zur Art des Vorfalls, spezifische Warnzeichen,
Maglichkeiten zur Meldung von Problemen und zu Workarounds erreichen so die richtigen
Personen. Es ist sogar moglich, eine Fortschrittsanzeige zu integrieren, damit Ihr Incident
Manager sich schnell einen Uberblick verschaffen kann.

Mit CEM kdnnen Sie auch externe Stellen wie Aufsichtsbehdrden, Strafverfolgungs-
behdrden, identifizierte Dienstleistungsnutzer oder andere Partner liber den aktuellen
Stand des Vorfalls informieren. Dies ist besonders wichtig, wenn Gefahr fiir das Leben
von Menschen oder die 6ffentliche Sicherheit besteht. Mit einer CEM-Plattform sorgen
Sie dafiir, dass geniigend Kapazitdten vorhanden sind, um den Betrieb kritischer
Dienste aufrechtzuerhalten. Beispielsweise ist es moglich, das mobile Datenterminal
eines Krankenwagens zu integrieren, um die kontinuierliche Ubermittlung wichtiger
Informationen wie Patientenstandorte und -daten sicherzustellen. Diese Ma3nahme
konnte gleichzeitig mit der Eindédmmung und Behebung einer gré3eren Storung,

z. B. eines Cybervorfalls, erfolgen. Eine CEM-Plattform bietet Ihnen die Moglichkeit,
Betriebsstorungen besser zu meistern und die Bereitstellung von Diensten zu
gewahrleisten, wenn der Ernstfall eingetreten ist.

Laut einer CIO-Umfrage 2021 von Gartner kdnnen 64 % der Mitarbeiter remote arbeiten und
40 % davon tun dies bereits. Bei einem Cybervorfall oder einem anderen kritischen Ereignis
darf diese recht groBe Gruppe nicht ibersehen werden. Auch sie muss kommunizieren
konnen und mit Instruktionen und Informationen versorgt werden. Es ist zwar nicht
moglich, alle Risiken vollig auszuschalten, aber mit einer CEM-Technologie erganzen
Sie die vorhandenen Vorsorge- und Praventionsinitiativen sinnvoll und verbessern die
Resilienz Ihres Unternehmens.

Fir Unternehmen, die keine eigene CEM-Plattform besitzen oder ihre Féhigkeiten erweitern
mdchten, ist der Zukauf von CEM-Funktionen als Managed Service eine attraktive Option.
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CYBERSICHERHEIT — NEUE INITIATIVEN UND PROGNOSEN
FUR GESETZGEBUNG UND REGULIERUNG

Die Cybersicherheit hat mittlerweile hochste Prioritét auf der politischen Agenda der G7-Lénder

und der NATO-Verbiindeten. Die aufeinanderfolgenden und zunehmenden Cyberangriffe auf
Pipelines, Krankenhduser, Fluggesellschaften, Lieferketten und kritische Dienstleistungen
machen deutlich, wie dringend notwendig der Schutz kritischer Infrastrukturen, Unternehmen

und Burger ist. 2020/21 haben die Regierungen der USA, GroRbritanniens, Frankreichs,
Japans, ltaliens, Australiens und Deutschlands Investitionen von mehreren Milliarden Dollar
zugesagt und neue MalRnahmen zur Starkung ihrer Cyberresilienz eingefiihrt.

Im Mai 2021 erlie US-Prasident Biden eine Durchfiihrungsverordnung zur Starkung
von Cybersecurity-Initiativen im gesamten Land. Zudem ernannte Biden einen nationalen
Cyberdirektor, der fiir die digitalen Sicherheitsrichtlinien verantwortlich ist und erliel3

neue Mallnahmen zum Schutz und zur Sicherung der Informationssysteme des
Bundes. AuRerdem starkte er die Befugnisse der Agentur fiir Cybersicherheit und
Infrastruktursicherheit (CISA) des Heimatschutzministeriums (DHS), um auf groRere
Cybervorfélle zu reagieren. In der Zwischenzeit hat der Kongress mehrere Gesetze
verabschiedet, um einige dieser Malnahmen zu kodifizieren und zu finanzieren.

Die Europdische Union erwéagt eine umfassende Cybersecurity-Gesetzgebung,

die Netzwerke, kritische Infrastrukturen und neue Sicherheitszertifizierungen fir loT-
Produkte abdeckt. Die kanadische Regierung hat sich dazu verpflichtet, eine neue
nationale Cybersecurity-Strategie zu entwerfen, neue Gesetze zu verabschieden, um
Cyberkriminelle vor Gericht zu bringen und die Cyberkapazitaten des Bundes zu starken.
Allerdings fordern Unternehmen und Branchenverbdnde weitreichendere Malinahmen,
um die Cybersicherheit zu einer der wichtigsten politischen Prioritdten zu machen. Die
Unterstlitzung fir strengere MaBnahmen ist riesig: 92 % der Kanadier sind der Meinung,

dass die Regierung Investitionen in die Cybersicherheit Vorrang einrdumen sollte. Mehr
als 80 % der kanadischen CEOs bezeichnen die Cybersicherheit als eine groRe Bedrohung
fur die Wachstumsaussichten ihres Unternehmens.

Viele der 2021 verabschiedeten Gesetze und die angekiindigten Investitionen in die
Cybersicherheit werden 2022 erst nach und nach umgesetzt werden konnen:

« Anforderungen an die Sicherheit der Software-Lieferkette

« Verbraucherorientierte Kennzeichnungsprogramme fiir Cybersicherheit

« Einhaltung von Vorschriften zur Sicherung kritischer Infrastrukturbereiche

+ MaRnahmen zum Schutz von Regierungsnetzwerken und kritischen Infrastrukturen
vor Cyberangriffen

« Verbesserung der 6ffentlich-privaten Zusammenarbeit bei Cybersecurity-Initiativen

+ Beschleunigung der Bemiihungen, Regierungsbehdrden mit den Cyberfahigkeiten
auszustatten, die sie bendtigen, um auf sich schnell entwickelnde Cyberrisiken und
-bedrohungen zu reagieren

Staatliche Auftragnehmer und Unternehmen in regulierten Branchen wie Energie,
Transport, Finanzwesen, Gesundheitswesen und Verteidigung werden die ersten sein, die
zusatzliche Cybersecurity-Anforderungen erfiillen missen. Denn diese Sektoren sind durch
Cyberbedrohungen am stérksten gefahrdet, da ein Vorfall weitreichende wirtschaftliche,
nationale Sicherheits- und gesellschaftliche Auswirkungen haben konnte.
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USA
In den USA erreichten die Cybervorfalle 2021, wie schon zuvor 2020, ein neues Niveau

denen daraufhin unzahlige politische Initiativen fiir mehr Cybersicherheit folgten. Wie
bereits erwahnt, erliel Prasident Biden eine Durchfiihrungsverordnung zur ,Verbesserung
der Cybersicherheit der Nation” (EO 14028). Diese Verordnung fordert neue Leitlinien
zur Verbesserung der Sicherheit in der Software-Lieferkette sowie andere wichtige

Cybersecurity-Initiativen und hat auch schon zu ersten Erfolgen gefiihrt. Mehrere US-
Bundesbehorden haben einen Prozess angestolen, um den geeigneten Rahmen fiir die
Forderung nach einer Bill of Material (BOM)-Software fiir an die Regierung verkaufte
Software zu bestimmen. AulRerdem wurden die Bundesbehdrden angewiesen, zu einer
sichereren Zero-Trust-IT-Architektur Giberzugehen.

Zu den weiteren MalRnahmen der US-Regierung gehérten 2021 neue Cybersecurity-
Anforderungen fir Eigentiimer und Betreiber kritischer Pipelines, fiir Betreiber von

Personen-, Giiter- und Schienenverkehrssystemen mit hohem Risiko, fiir GroRflughafen
und Flugzeuggesellschaften, eine Cybersecurity-Initiative fiir industrielle Kontrollsysteme

durch das DHS in Abstimmung mit dem Handelsministerium, die Einrichtung einer
Task Force fiir Ransomware und digitale Erpressung durch das Justizministerium
sowie eine ganze Reihe von 60-Tage-Sprints zur Bekampfung von Ransomware und
Cybersicherheitsproblemen bei Mitarbeitern. Der Prasident lud auBerdem Vertreter

aus 30 Landern zu einem Gipfel ins Weille Haus ein, um gemeinsam MaRRnahmen zur
Bekdmpfung von Ransomware zu erortern.

Nach den massiven Cyberschwachstellen, die durch SolarWinds, Microsoft Exchange,
JBS Foods, Colonial Pipeline, Log4j und andere folgenschwere Cyberangriffe aufgedeckt
wurden, hat es sich der Kongress zur Aufgabe gemacht, die Anforderungen an die
Cybersicherheit im o6ffentlichen und im privaten Sektor zu erhéhen, um fiir mehr Schutz
zu sorgen.

Dies sind einige der bemerkenswertesten politischen Entwicklungen in den USA, die Sie
als Verantwortlicher fiir die Cybersicherheit berticksichtigen sollten:

+ Die neuen Cybersecurity-Bestimmungen im FY22 National Defense Authorization
Act sollen die Moglichkeiten und Fahigkeiten des Verteidigungsministeriums
(DOD) und des DHS ausbauen. Es geht darum, bosartige Cyberangreifer, die den
offentlichen Sektor und kritische, private Infrastrukturen bedrohen, zu identifizieren
und abzuschrecken. Dadurch soll auch der Schutz, die Erkennung und die Krisenreaktion
verbessert werden. Konkret heil3t das, dass das Verteidigungsministerium eine
Zero-Trust-Strategie und eine Modellarchitektur fiir sein Informationsnetzwerk
vorantreiben will und mit der Freigabe finanzieller Mittel und technischem Support
des Verteidigungsministeriums die Eigentiimer kritischer Infrastrukturen unterstiitzen
will. Das DHS, einschliellich der CISA, wird auch seine Bemiihungen zur Bewaltigung
von Cyberrisiken und zur Verbesserung der Reaktion auf Cybervorfalle ausweiten.
Ein Schwerpunkt liegt auf industriellen Kontrollsystemen. Es wird ein neues Programm
geben, das die kontinuierliche Uberwachung und Erkennung von Cyberrisiken fiir
kritische Infrastrukturen vorsieht. Auch soll ein nationales Cyberiibungsprogramm
eingerichtet werden, das sowohl der Regierung als auch der Industrie bei der IR-
Planung helfen soll.
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* Neue Cybersecurity-Anforderungen sollen den Pipelinesektor, die Bahnindustrie und
die Luftfahrt gegen Bedrohungen aus dem Cyberspace schiitzen. Die Transportation
Security Administration fiihrte deshalb im Dezember 2021 neue Vorschriften fir
Unternehmen mit hohem Risiko ein. Betreiber von Bahnhofen, GroRflughafen und
Flugzeugen miissen neue Prozesse zur Verbesserung der Sicherheit einfiihren. Dazu
gehoren die Meldung von Cybervorféllen an die CISA, die Benennung eines Koordinators
fiir Cybersicherheit, die Durchfiihrung von Schwachstellen-Assessments und die
Entwicklung von Notfallplanen fiir den Fall eines Cyberangriffs.

+ Auch die neuen Anforderungen an die Sicherheit der Software-Lieferkette, die in der
Durchfiihrungsverordnung des Prasidenten gefordert werden, nehmen allmahlich
Gestalt an. Mehrere Regierungsbehorden befassen sich bereits mit diesem schwierigen
Thema. Diese Regeln werden als erstes die Auftragnehmer des Bundes betreffen.
Diese erhohten Anforderungen an die Software-Sicherheit beziehen sich zwar in
erster Linie auf das Beschaffungswesen der Bundesbehdrden, sie werden sich aber
aller Wahrscheinlichkeit nach auch auf die Praktiken und Anforderungen im privaten
Sektor auswirken.

Zu den Regierungsinitiativen, die 2022 mit Nachdruck vorangetrieben werden, gehort
die Entwicklung von hoheren Anforderungen an die Cybersicherheit fiir den Transport-,
Energie-, Telekommunikations- und Finanzsektor. Treten die neuen Regeln und Gesetze
in Kraft, werden Sie als Eigentiimer und Betreiber gezwungen sein, mehr Ressourcen
fir die Erfiillung der Bestimmungen bereitzustellen. Einige Kongressabgeordnete
drangen bereits jetzt darauf, die jeweiligen Interessengruppen in die Ausarbeitung dieser
Anforderungen miteinzubeziehen. Es deuten sich auch tberparteiliche Vorschldge an,
die eine Melde- und Berichtspflicht fiir Betreiber und Eigentlimer kritischer Infrastrukturen
vorsehen. Auch eine Ausweitung auf andere Unternehmen ist nicht ausgeschlossen.
2021 wurden mehrere solcher Vorschléage diskutiert und werden wahrscheinlich in diesem
Jahr wieder aufgegriffen.

Allgemein wird erwartet, dass die Regierung auf allen Ebenen weiterhin schnell in die
Modernisierung der IT und die Cybersicherheit investiert. Die Mittel werden tber den

im Marz 2021 unterzeichneten American Rescue Plan Act, durch den der Technologie-
Modernisierungsfonds erweitert wurde, und den im November 2021 unterzeichneten
Infrastructure Investment and Jobs Act bereitgestellt. Allerdings héngt die Finanzierung
der Infrastruktur erstmals von Investitionen in die Cybersicherheit und Planungskonzepte
ab. Rund 1 Milliarde US-Dollar stehen hierdurch den lokalen und bundesstaatlichen
Behorden fiir Investitionen in die Cybersicherheit zur Verfligung.

KANADA

Auch in Kanada gehort die Cybersicherheit zu den dringendsten Herausforderungen. Seit
Jahrzehnten warnen Experten vor den Folgen von Cyberangriffen. Auch wenn Cyberangriffe
fast zur Routine geworden sind, bleiben sie beunruhigend. Fiir die Kanadier kommt die

Sorge, Opfer eines Cyberangriffs zu werden, gleich nach dem Verlust des Arbeitsplatzes,
wie die Liste der gro3ten Sorgen der Kanadier zeigt. Im vergangenen Jahr waren vor allem
kanadische Unternehmen, Krankenhé&user, Universitaten, Verkehrssysteme, Stadte und

Regierungsbehorden von massiven Cyberangriffen betroffen.
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Die Beseitigung von Cybersicherheitslicken hat fiir die Kanadier hohe Prioritat,
da sie eine resiliente, innovative, integrative und dynamische Wirtschaft aufbauen
wollen. Branchenverbande dulern sich besorgt liber die standig wachsende Zahl an

Cyberbedrohungen. Sie fordern ihre Regierung dazu auf, verstarkt in die Cybersicherheit

zu investieren, um dem Niveau der G7-Staaten zu entsprechen. Dazu haben sie auch
detaillierte Empfehlungen erarbeitet, die zeigen, wie der 6ffentliche und der private Sektor
zusammenarbeiten kénnen, um die Cybersicherheit in Kanada zu verbessern.

Die Trudeau-Regierung hat sich verpflichtet, eine neue nationale Cybersecurity-Strategie
zu entwerfen und einen nationalen Aktionsplan fiir die Cybersicherheit zu entwickeln.
Sie will auch Gesetze zur Bekampfung der Cyberkriminalitat und zur Verbesserung des
Datenschutzes vorantreiben und die kanadischen Sicherheitsbehorden mit den notigen
Mitteln ausstatten, um auf die dynamische Cyberbedrohungslandschaft angemessen
reagieren zu konnen. Viele Vertreter der Industrie, darunter auch die kanadische
Handelskammer, verlangen von der Regierung mehr Schutz fir kritische Infrastrukturen,
Unternehmen und Gemeinden. Um diese Forderungen geht es konkret:

« Erhdhung der Cyberresilienz kritischer Infrastrukturen. Wie schon im BlackBerry
2021 Threat Report erwahnt, stammt die kanadische Strategie zum Schutz kritischer
Infrastrukturen von 2009 und wird den aktuellen Bedingungen nicht mehr gerecht.
Die kanadische Abteilung fiir die 6ffentliche Sicherheit hat deshalb Konsultationen
mit dem Ziel eingeleitet, die Strategie zu erneuern und zu aktualisieren. Bis zur
Umsetzung kann es aber noch ein paar Jahre dauern. Deshalb arbeitet die Abteilung
fur die kanadische Infrastruktur an einer Bewertung der nationalen Infrastruktur,
in der die Prioritaten der Regierung fiir die Investitionen der kommenden Jahre

festgelegt werden. Die Cyberangriffe auf das Gesundheitssystem von Neufundland
und Labrador sowie auf die Verkehrsbetriebe von Toronto von 2021 haben die Kanadier
wachgertiittelt. Sie sehen sie als eindeutiges Alarmsignal, mehr in die Cybersicherheit
kritischer Infrastrukturen investieren zu miissen. Auch das kanadische Ministerium fir

Transportwesen misst der Cybersicherheit von Fahrzeugen mittlerweile eine hohere
Bedeutung zu. Es hat konkrete Leitlinien herausgegeben und versteht Cybersicherheit
jetzt als einen wichtigen Aspekt der StraRenverkehrssicherheit. Auch fiir den
Schienen-, Schiffs- und Luftfahrtsektor werden weitere Leitlinien und Vorschriften

zur Cybersicherheit erwartet, da es hier aufzuholen gilt.

* Unterstiitzung kanadischer Unternehmen bei Investitionen in die Cybersicherheit.
Im April 2021 hat die Regierung 4 Milliarden Dollar fiir das Canada Digital Adoption
Program zugesagt. Mit diesen Mitteln sollen 160.000 kleine und mittlere Unternehmen

dabei unterstiitzt werden, neue Technologien zu kaufen und zu Gbernehmen, die sie
fiir ihr Wachstum bendétigen. Dies stiel3 auf groRen Zuspruch, da die Existenz vieler
Unternehmen durch die Corona-Pandemie schlagartig von digitalen Technologien,
Remote-Arbeit und einem funktionierenden E-Commerce abhingen. Zugleich erlebten
diese Unternehmen auch einen beispiellosen Anstieg von Cyberangriffen. Doch

als Unternehmen profitieren Sie nur dann vom Digital Adoption Program, wenn Sie
Cybersicherheit zu einem wesentlichen Bestandsteil lhrer Initiativen machen. Dank

der umfangreichen Expertise und der Fachkrafte im privaten Sektor kann Kanada die
Messlatte fiir Cybersicherheit hoher legen und KMUs mit Best-Practice-Methoden und
Tools ausstatten, um in einer datengesteuerten Wirtschaft bestehen zu konnen. Dies
wird den Unternehmen auch dabei helfen, das kommende Bundesgesetz zum Schutz
der Privatsphare und des Datenschutzes zu erfiillen.
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+ Verbesserung der behordenweiten Koharenz und MalRnahmen zur Cybersicherheit.
Aktuell teilen sich mindestens 12 Bundesministerien und -behdrden die Verantwortung

fiir Cybersicherheit. Doch um die Cyberresilienz effektiv und nachhaltig zu verbessern,
miissen alle Abteilungen mit einem einheitlichen Ansatz und Ziel arbeiten. BlackBerry
hat gemeinsam mit anderen fiihrenden Technologieunternehmen die Einrichtung einer
hochrangigen Regierungsstelle nach dem Vorbild des neuen Nationalen Cyberdirektors

der USA gefordert. Ein solches Amt kann dazu beitragen, die Cybersicherheit zu
priorisieren und die Cyberresilienz zu férdern. Allein durch die verbesserte Kohédrenz und
Zusammenarbeit. Angesichts der aktuellen Entwicklungen wird die kanadische Regierung
neuen Konzepten und Mechanismen zur Umsetzung einer koharenten Cybersecurity-
Strategie sicherlich mehr Aufmerksamkeit schenken. Denn dies ermdglicht den Umstieg
von einer reaktiven Verteidigung zu einem praventiven Konzept, das Kanada zu einem
Vorreiter in Sachen Cybersicherheit machen konnte.

EUROPAISCHE UNION

2021 setzte die EU ihren proaktiven Ansatz zur Bekampfung von Cyberschwachstellen
fort. Bereits Ende 2020 wurden durch die EU-Cybersecurity-Strategie neue Mallnahmen
zur Verbesserung der kollektiven Cyberfahigkeiten eingefiihrt. Dazu gehorte u. a. die

Einrichtung einer gemeinsamen Cybereinheit (Joint Cyber Unit), die bei einem Cyberangriff
die Reaktion EU-weit koordinieren soll. Neben neuen Initiativen und Anforderungen fir
Behérden kommen auch auf die Industrie neue Anforderungen zu. Denn die Uberarbeitung
der EU-Richtlinie flir Netz- und Informationssicherheit (NIS) und die Gesetzgebung zur
Regelung der Meldepflicht von Cybervorféllen fiir Unternehmen mit hohem Risiko sind
bereits in Planung.

Diese Themen stehen 2022 auf der Agenda:

« Ein Vorschlag der Kommission zur Beseitigung der Mangel der Richtlinie iber
die Netz- und Informationssicherheit (NIS). Besonders bemerkenswert ist die
geplante Ausweitung auf weitere Unternehmen. Die Vorschriften sollen dann auch

fir Anbieter von cloudbasierten Diensten, Telekommunikation und elektronischer
Kommunikation, intelligenten Verkehrssystemen und autonomen Fahrzeugen sowie
Raumfahrttechnologie gelten. Die Richtlinie enthélt auch strengere Normen fiir
die Cybersicherheit und das Risikomanagement. Die Anderungen betreffen nicht
nur die Verschliisselung und den Schutz der Lieferkette, sondern beinhalten auch

die verpflichtende Berichterstattung tliber Cybervorfalle innerhalb strenger Fristen.
AuBerdem werden auch neue MalRnahmen zur Zertifizierung von Cybersecurity-
Produkten fiir den privaten Sektor erwartet. Die Nichteinhaltung der Vorschriften
konnte zu Geldstrafen fiihren, die mit denen der DSGVO vergleichbar sind.

+ Ein EU-weiter Zertifizierungsrahmen fiir die Cybersicherheit. Damit soll das

Sicherheitsniveau fiir ICT-Produkte und Dienstleistungen fiir Verbraucher- und
Industrieanwendungen festgelegt werden. Zu den aktuellen Schwerpunktbereichen
gehdren Cloud-Sicherheit, 5G-Sicherheit, loT und kiinstliche Intelligenz.
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+ Die EU wird voraussichtlich eine neue Verordnung zur Cyberresilienz ankiindigen,

die neue Anforderungen an die Sorgfaltspflicht fiir Software und Daten in ICT-Geraten
fur Hersteller festlegen soll. Diese sollen auch fiir loT-Gerate und -Software gelten.
Ziel ist es, die Sicherheit wahrend des gesamten Lebenszyklus von ICT-Produkten
zu gewahrleisten.

VORSCHAU AUF DIE NAHE ZUKUNFT

Auch wenn es unmaglich ist, die Zukunft vorherzusagen, haben wir erfahrene BlackBerry
Experten gefragt, welche Trends, Entwicklungen und Herausforderungen uns 2022
beschéftigen werden.

QUANTENCOMPUTER

Die kontinuierliche Weiterentwicklung des Quantencomputings konnte die
Cybersicherheit genauso revolutionieren wie die kiinstliche Intelligenz heute. Wenn
zukiinftige Quantencomputer moderne Verschliisselungssysteme innerhalb von Minuten
oder Sekunden knacken kdnnen, wird Verschliisselung keine tragende Rolle mehr bei

der Cybersicherheit spielen. Die Auswirkungen mag man sich kaum vorstellen, denn
damit verlieren Unternehmen und Behdérden ein wertvolles Instrument zum Schutz
sensibler Daten.

Dies erfordert ein fundamentales Umdenken. Noch werden Daten und Nachrichten

in aller Regel verschliisselt, weil man allgemein davon ausgeht, dass boswillige Angreifer
es auf sie abgesehen haben. Dabei wird die Mdglichkeit aulRer Acht gelassen, dass man
mit anderen Strategien die Daten auch schitzen kann. Praventiv angelegte Technologien,
die beispielsweise Angriffe erkennen und abwehren, bevor sie ausgefiihrt werden. Wenn
Unbefugte Daten nicht erreichen konnen, spielt es keine Rolle, ob sie verschliisselt sind
oder nicht. Der Fortschritt anderer Technologien konnte den drohenden Verlust der
Verschlisselung durch das Quantencomputing ausgleichen.

ANGRIFFE MIT CORONA-BEZUG

Es ist nicht schwer, eine Fortsetzung dieser Angriffe vorauszusagen, da uns auch

die Pandemie noch eine ganze Zeit begleiten wird. Bei jedem Ereignis Uiberregionaler
Bedeutung wird es immer skrupellose Akteure geben, die von dem daraus resultierenden
Chaos profitieren. Viel schwieriger ist es, vorherzusagen, wie diese Angriffe zukiinftig
aussehen werden. Neue Pandemie-bezogene Technologien werden sicherlich gleich bei
ihrem Erscheinen von Cyberangriffen heimgesucht.
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Wahrend der Pandemie wurden viele Corona-Technologien zur Kontaktverfolgung so
schnell entwickelt und implementiert, dass sie ein lohnendes Ziel fiir Bedrohungsakteure
darstellten. Sollten sich digitale Impfpasse oder @hnliche Maflnahmen in bestimmten
Regionen durchsetzen, wird die dahinterstehende technologische Infrastruktur sicherlich
die Aufmerksamkeit von Bedrohungsakteuren auf sich ziehen.

REGIERUNGEN UNTER ANPASSUNGSDRUCK

Angesichts der immer geféhrlicheren Cyberangriffe sehen sich Regierungen unter Druck
gesetzt, ihre Sicherheitsstrategien zu andern. Angreifer setzen immer wieder neue
TTPs ein, um ihre Operationen zu verschleiern und ihre Opfer auszubeuten. Feindliche
Nationalstaaten, die sich friiher damit begniigten, ihre eigene Cyberkriegsfiihrung zu
betreiben, lagern ihre Angriffe immer haufiger an Drittanbieter oder kriminelle Gruppen
aus, was die Zuordnung eines Angriffs deutlich erschwert. Zudem tibernehmen einige
Bedrohungsgruppen die TTPs anderer Gegner, imitieren deren Verhalten und nutzen deren
Werkzeuge, um eine falsche Spur zu legen.

Behorden und Regierungen, die sich auf herkémmliche Technologien und
(o) Sicherheitskonzepte verlassen, befinden sich standig in der Defensive. Angesichts der
q[P(— Raffinesse und Gefahrlichkeit der unbekannten Gegner und den beschrankten, defensiven
—>

- Mdoglichkeiten der vorhandenen Technologien, wird es Zeit fiir wirksamere Ma3nahmen.

Was das sein konnte, ist noch unklar. In die engere Wahl kommen sicherlich praventive
Sicherheitstools, Zero-Trust-Frameworks und intensiveres Monitoring.

Zuklinftige
Verbesserungen
bei SOCs werden
wahrscheinlich an

SOC IM WANDEL
Zukiinftige Verbesserungen bei SOCs werden wahrscheinlich an zwei miteinander
verflochtenen Komponenten ansetzen: beim Menschen und bei der Technologie. Je

zwei miteinander raffinierter die Cyberangriffe werden, desto wichtiger ist die Expertise der eingesetzten
verflochtenen Analysten. Auch diese miissen ihre Fahigkeiten weiterentwickeln. Die Zeiten, in denen
Komponenten Sicherheitspersonal als qualifiziert galt, weil es wusste, wie man ein SHA-256 interpretiert,
ansetzen: beim sind vorbei. Die SOC-Analysten von heute miissen ein tieferes Verstandnis fiir die

. Techniken der Angreifer haben. Sie mi icht nurin der L in, einen Angriff
Menschen und bei echniken der Angreifer haben. Sie missen nicht nur in der Lage sein, einen Angriff zu

. erkennen, sondern auch verstehen woher er kommt und wohin er geht.
der Technologie.
Der Bedarf an Expertise wird die SOC-Technologie vorantreiben. Moderne SOCs
konzentrieren sich mittlerweile auf ihre Fahigkeiten statt wie friiher auf einzelne Produkte.
Der Erfolg von XDR und Managed XDR spricht fiir sich. Die Fahigkeit einer Plattform,
Bedrohungs-Telemetrie aus verschiedenen Quellen und Drittanbieter-Losungen zu
integrieren und den Analysten zur Verfligung zu stellen, ist erfolgsentscheidend. Deshalb
bendtigen Sie sowohl Analysten, die sich mit komplexen Angriffen auskennen, als
auch Losungen, die relevante Informationen identifizieren und bereitstellen. Und zwar
unabhéngig davon, wo sich die Bedrohungsdaten befinden. Deshalb werden SOCs 2022
voraussichtlich hochqualifizierte Analysten und Sicherheitsplattformen bevorzugen,

die leistungsstarken Funktionen den Vorrang geben statt einzelnen Produkten.
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SICHERHEIT IM METAVERSUM

Man kann viel dariiber diskutieren, wie sinnvoll es ist, eine hybride Realitat zu schaffen,

in der menschliche Interaktionen und Status weitgehend virtueller Natur sind. Mit Blick
auf die Sicherheit lasst sich festhalten, dass Menschen gern die Sicherheit gegen
Bequemlichkeit tauschen. Ein Paradebeispiel hierfiir sind die GPS-Funktionen von
Smartphones. Jeder kann seine Standortinformationen vor anderen verbergen. Vor dem
Arbeitgeber ebenso wie vor Angreifern. Ganz einfach, indem die GPS-Ortungsdienste des
Telefons ausgeschaltet werden. Wer dies versucht, stellt schnell fest, dass dann viele
seiner Anwendungen nicht mehr funktionieren. Deshalb entscheiden sich viele gegen
eine Deaktivierung der GPS-Funktionen und nehmen das Risiko notorisch unsicherer
Anwendungen in Kauf.

Um wie viel grofRer ist dann das Risiko, wenn nicht nur der Standort des Smartphones,
sondern das gesamte Leben iberwacht wird. Wenn Informationen zu Gewinnzwecken oder
anderen schadlichen Absichten missbraucht werden konnen, wird es immer jemanden
geben, der darauf wartet, sie zu stehlen oder auszunutzen. Das Metaversum erfordert
wesentlich mehr Benutzerinteraktion als ein Mobiltelefon. Daher ist es nicht unverniinftig
anzunehmen, dass es viel mehr Informationen sammeln und noch mehr Angreifer
anziehen wird. Damit die Sicherheit im Metaversum erfolgreich sein kann, muss sie auf
eine Weise implementiert werden, die robust ist, ohne die Anwenderfreundlichkeit

zu beeintrachtigen.

ZUKUNFTIGE CYBERBEDROHUNGEN

Angreifer werden auch weiterhin Ereignisse ausnutzen, die Menschen aufschrecken
und die Unternehmen anfalliger machen. Dabei kann es sich um unvorhergesehene
globale Krisen wie Corona, aber auch um absehbare Ereignisse wie Naturkatastrophen
oder geplante Feiertage handeln. Ist erst einmal bekannt, dass die Sicherheitsablaufe
eines Unternehmens gestort sind, ist es sehr wahrscheinlich, dass dies weitere
Bedrohungsakteure auf den Plan ruft, die darin eine Chance wittern.

Zudem werden Bedrohungsakteure auch weiterhin die erfolgreichen Strategien und Trends,
die sie in der Geschaftswelt beobachten, imitieren. So werden wir zukiinftig beispielsweise
immer mehr Malware sehen, die fiir die Ausfiihrung in einer Cloud-Architektur entwickelt
wird. Angebote wie RaaS und bésartige laaS nehmen zu. Selbst IABs sind aufgetaucht, um
gewohnlichen Kriminellen zu helfen, erfolgsversprechende Kampagnen durchzufiihren,
und um Nationalstaaten und anderen méachtigen Organisationen dabei zu helfen,
heimtiickische Cyberangriffe heimlich durchzufiihren und die wahren Auftraggeber zu
verbergen. Die Bedrohungsgruppen werden immer widerstandsfahiger, dies zeigt auch

das Beispiel von Emotet. Denn nach der vollstandigen Zerschlagung im Januar 2021 ist
diese Gruppe wieder aus der Versenkung aufgetaucht. Angesichts dieser Faktoren gehen
wir davon aus, dass 2022 Technologien und Trends, die von Unternehmen zunehmend
bevorzugt werden, ein Hauptziel fiir Bedrohungsakteure sein werden.
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Organisierte Angriffe auf kritische Infrastrukturen und groRe Organisationen sorgten 2021 international fiir Schlagzeilen,
wobei Ransomware eine Schliisselrolle spielte. Bedrohungsakteure haben gezeigt, dass sie in der Lage sind, die Fahigkeiten
der Wirtschaft zu tibernehmen und zu imitieren, indem sie bosartige Services (Raa$, laaS, MaaS usw.) nutzen und IABs
einsetzen. Da Angreifer weiterhin schnell neue Technologien tibernehmen und sich schnell auf neue Bedingungen einstellen
konnen, wird es fiir Bedrohungsanalysten immer wichtiger, Schritt zu halten. Es lohnt sich, tber Investitionen in XDR-dahnliche
Plattformen oder Managed XDR Services nachzudenken, die Bedrohungs-Telemetrie Giber Produkte und Gerate hinweg
sammeln kénnen und in der Lage sind, wichtige Informationen vom Rauschen zu trennen.

2021 beschaftigten uns immer wieder auch Angriffe auf die Lieferkette. Die Bedrohungsakteure nahmen Service Provider
ins Visier und kompromittierten sie, um in der Folge Angriffe auf deren Kunden zu starten. Die Angriffe auf SolarWinds
und Kaseya haben die Aufmerksamkeit der Offentlichkeit auf das Problem der Lieferketten gelenkt. Doch im Laufe des
vergangenen Jahres gab es noch Dutzende weitere, weniger beachtete Angriffe. Fast zwei Drittel dieser Angriffe basierten auf
der Ausnutzung des Vertrauens der Kunden in ihren Service Provider. Aus diesem Grund sollten Sie auch dringend Gber ein
Zero-Trust-Framework nachdenken.

Eine Schwachstelle richtete 2021 weltweit besonders groBen Schaden an, die Microsoft Exchange Server-Schwachstelle. Sie
wurde als erstes von der HAFNIUM-Gruppe ausgenutzt, doch schnell sind andere Gruppen auf den Zug aufgesprungen und
haben Angriffe mit der gleichen Taktik gegen mehrere Unternehmen gestartet. Diese Angriffe beruhen zwar auf Zero-Day-
Exploits, dennoch hétten sie mit einigen vorhandenen Technologien verhindert werden kénnen. Denn eine identitatsbewusste
Netzwerkplattform, kontinuierliche Authentifizierung, adaptiver Zugriff und Remote-Losungen, die sich pro Anwendung
authentifizieren, verringern die Risiken dieser Art von Schwachstelle erheblich.

Die Cybersicherheit ist mittlerweile ganz oben auf der politischen Agenda gelandet. Insbesondere die G7-Staaten und die
NATO-Verbiindeten schenken ihr verstarkt Aufmerksamkeit. In den USA wurde eine Durchfiihrungsverordnung zur Verbesserung
der Cybersicherheit der Nation erlassen, die neue Anforderungen an die Meldung von Vorfallen und den Schutz der Software-
Lieferkette stellt. AuBerdem hat das US-Justizministerium eine Task Force fiir Ransomware und digitale Erpressung eingerichtet.
Derweil arbeitet die Europaische Union an der Umsetzung ihrer 2020 festgelegten Cybersecurity-Strategie. Dazu gehort

die Einrichtung einer gemeinsamen Cybereinheit und die Standardisierung eines gemeinsamen Zertifizierungsrahmens fir
Cybersicherheit. Die kanadische Abteilung Transport Canada erklarte Cybersicherheit zu einem grundlegenden Element der
Verkehrssicherheit. AuRerdem erhielten Automobilhersteller von der ISO, der SAE und der UNO strenge Cyberrichtlinien, die fir
die Entwicklung, Herstellung und Nutzung von vernetzten Fahrzeugen gelten.

Die Ereignisse von 2021 erinnern uns daran, dass es keine Immunitat gegeniiber Cyberangriffen gibt und niemand sicher ist.
Vor allem KMUs mussten unzahlige finanziell schmerzhafte Angriffe liber sich ergehen lassen, die kaum jemand wahrnahm.
Unternehmen aller Gr6Re und Branchen waren betroffen, entweder direkt oder tiber ihre Lieferkette. Weltweit wurden mobile
Gerate aller Art durch unsichere Anwendungen kompromittiert. Die anfallige SHAREit-App fiir Android-Geréte, die Unbefugten
die Ausfiihrung von Remote-Code ermdglicht, wurde beispielsweise Uiber eine Milliarde Mal heruntergeladen, bevor ihre
Schwachstellen aufgedeckt wurden. Jeder, der digital unterwegs ist, von internationalen Unternehmen bis hin zum einzelnen
Smartphone-Besitzer, ist einem nicht unerheblichem Cyberrisiko ausgesetzt.

BlackBerry hat es sich deshalb zur Aufgabe gemacht, fortschrittliche Cybersecurity-Lésungen fiir Menschen und Unternehmen
auf der ganzen Welt bereitzustellen. Wir werden auch weiterhin immer effektivere und fortschrittlichere KI-Modelle trainieren
und einsetzen, die Bedrohungen vorhersagen und mithilfe von préaventiven Technologien deren Ausfiihrung verhindern. Die
Cylance-KI-Sicherheitsmodelle haben wir zuerst auf Endgeréten eingesetzt und nun erfolgreich angepasst, um Bedrohungen
im Netzwerk, im Benutzerverhalten und dariiber hinaus zu erkennen.

WENN SIE MEHR DARUBER ERFAHREN MOCHTEN, WIE BLACKBERRY IHR UNTERNEHMEN SCHUTZEN KANN,
BESUCHEN SIE UNS UNTER BLACKBERRY.COM.
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Die im BlackBerry 2022 Threat Report enthaltenen Informationen dienen ausschliel3lich Bildungszwecken. BlackBerry (ibernimmt keine Garantie oder
Verantwortung fur die Richtigkeit, Vollstandigkeit und Verlasslichkeit von Aussagen oder Untersuchungen Dritter, auf die hier Bezug genommen wird.
Die in diesem Report enthaltenen Analysen spiegeln den aktuellen Kenntnisstand unserer Forschungsanalysten wider und kénnen sich andern, wenn
uns zusétzliche Informationen bekannt werden. Die Leser sind dafur verantwortlich, diese Informationen auf ihr privates und berufliches Leben mit
grof8ter Sorgfalt anzuwenden. BlackBerry duldet keinen boswilligen Gebrauch oder Missbrauch der in diesem Report enthaltenen Informationen.

L BlackBerry. Intelligent Security. Everywhere.

BlackBerry (NYSE: BB; TSX: BB) bietet intelligente Sicherheitssoftware und -dienste fur © 2022 BlackBerry Limited. Marken, einschlieflich
. . . - ich hrénkt auf BLACKBERRY
Unternehmen und Regierungen weltweit. Das Unternehmen sichert mehr als 500 Millionen aber nicht_beschrankt auf BLACKBERRY und
. R . EMBLEM Design, sind Marken oder registrierte
Endpunkte ab, darunter 195 Millionen Fahrzeuge. Das Unternehmen mit Sitz in Waterloo, Ontario, Marken von BlackBerry Limited, das sich die
setzt Kl und maschinelles Lernen ein, um innovative Losungen in den Bereichen Cybersicherheit, exklusiven Rechte an diesen Marken ausdricklich
. ) . - : ' ! ' halt. Al Marken sind Ei ih
Sicherheit und Datenschutz zu liefern, und ist in den Bereichen Endpoint Security, Endpoint vorbehdt. Alle anderen Marken sind Eigentum ihrer
. . . i . Jjeweiligen Inhaber. BlackBerry ist nicht verantwortlich
Management, Verschlisselung und eingebettete Systeme fiihrend. Die Vision von BlackBerry it Produkteloder Servicesvon| Drittanbistern:

ist klar — das Sichern einer vernetzten Zukunft, der Sie vertrauen konnen.

Fir weitere Informationen besuchen Sie BlackBerry.com und folgen Sie @BlackBerry. ©Q in f ¥y


https://www.blackberry.com/de/de
https://twitter.com/BlackBerry
https://www.facebook.com/BlackBerry/
https://twitter.com/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/user/BlackBerry

