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von Sicherheitsverletzungen




Herausforderung

Laut einer Analyse von IBM" ist ,die groBe Mehrheit” der Unternehmen derzeit
nicht darauf vorbereitet, auf einen schweren Sicherheitsvorfall effektiv zu
reagieren. Meist ist dies auf anhaltende Ressourcenengpédsse und eine
unzureichende Planung zuriickzufiihren.

+ Im Jahr 2019 bendtigten Unternehmen durchschnittlich 206 Tage, um einen
DatenverstoB zu identifizieren und weitere 73 Tage, um ihn einzudammen.
Das entspricht einem Anstieg von fast 5% gegeniiber dem Vorjahr.?

+ Die durchschnittlichen Gesamtkosten eines DatenverstolRes beliefen sich bei
GroBunternehmen auf 5,11 Millionen Dollar (etwa 204 Dollar pro Mitarbeiter).
Bei kleineren Unternehmen lag der Durchschnitt bei 2,65 Millionen Dollar
(etwa 3.533 Dollar pro Mitarbeiter). Die hheren proportionalen Kosten
fur kleinere Firmen konnen ,ihre Fahigkeit zur finanziellen Erholung nach
einem Vorfall beeintrachtigen”.®

+ Weniger als ein Viertel der Befragten verfligt tiber einen Cybersecurity
Incident Response Plan (CSIRP), der im gesamten Unternehmen einheitlich
angewendet wird. Weitere 49% geben an, dass sie entweder iberhaupt kein
CSIRP haben oder dass ihr CSIRP informell oder ,ad hoc" ist.*

+ Von den Unternehmen, die iber CSIRPs verfiigen, versaumt mehr als die
Halfte, diese regelméBig zu priifen und zu warten. Der Grund dafir liegt an
anhaltender Ressourcenknappheit.®

Es gibt keine schnelle Losung. Der akute weltweite Mangel an erfahrenen
Experten im Bereich Cybersecurity wird immer mehr zur Herausforderung.
Uberlastete und von falschen Alarmen gestresste Sicherheitsmitarbeiter
kampfen darum, Systeme gepatched und auf dem neuesten Stand zu halten.
So werden Organisationen anfallig flir Angriffe, die ansonsten leicht verhindert
werden kdnnten. Versuche, Liicken durch das Hinzufiigen von Sicherheitsebenen
zu schlieRen, kdnnen zu einer Sicherheitsinfrastruktur fiihren, die Gibermafig
komplex und schwer zu verwalten ist. Unterdessen werden Bedrohungsakteure
immer einfallsreicher und entwickeln Taktiken, Techniken und Verfahren
(TTPs), die explizit darauf ausgerichtet sind, die auf Signaturen basierenden
Abwehrmechanismen zu umgehen, indem sie bosartigen Code verschleiern,
Polymorphismus einsetzen oder Dutzende anderer Techniken ausnutzen.

BlackBerry® Security Services kann hier mit Technologien wie kiinstlicher
Intelligenz (K), umfangreichem Expertenwissen und Support unterstiitzen und
damit Organisationen in die Lage versetzen, Sicherheitsverletzungen effizient
zu untersuchen, einzuddmmen und zu beheben. Sie missen nicht bereits
BlackBerry-Kunde sein, um diesen Support zu erhalten. BlackBerry Security
Services stehen fiir jedes Unternehmen zur Verfligung.
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Incident Response von BlackBerry

Jeder BlackBerry Security Services Incident Response (IR)-Einsatz durchlauft
unter Nutzung der BlackBerry KI-Technologien und unseres Expertenwissens
finf verschiedene Phasen, in denen die BlackBerry-KI-Technologie und das
Fachwissen der globalen IR-Teams voll zum Tragen kommen. Diese fiinf Phasen
laufen gleichzeitig ab, ermdglichen dynamische, schnelle Reaktionen auf sich
entwickelnde Zwischenfalle und verkiirzen den kritischen Pfad zur Eindammung.

Wahrend des Kickoff-Meetings stimmen sich die BlackBerry- und Kunden-
IR-Teams ab, um den Umfang des Einsatzes festzulegen, die anfanglichen
Kompromissindikatoren (I0Cs) zu tiberpriifen und einen Projektplan und einen
vorlaufigen Zeitplan zu entwickeln. Im Ergebnisprotokoll des Meetings wird
Folgendes festgehalten:

+ Wie der Angriff urspriinglich entdeckt wurde

+ Die erhobenen Daten

+ Ein vorlaufiges Bedrohungsprofilile

+ Bisherige MaRRnahmen zur Schadensbegrenzung

+ Die Projektprioritdaten und -ziele des Auftraggebers

Bereitstellung:
Wenn ein Zwischenfall eintritt, ist es wichtig, alle IOCs so
® E/j ® schnell wie moglich zu identifizieren. Zu Beginn stellt das
k _) BlackBerry-IR-Team dem Kunden eine Reihe von Software-
(- I__—I \ Tools zur Erfassung forensischer Daten und zum
) | unternehmensweiten Scannen nach Malware zur Verfligung.
Dazu gehoren einfache Triage-Skripts und der einheitliche
agile Agent fir BlackBerry® Protect und BlackBerry® Optics. Der Installations-
und Ausflihrungsprozess des Tools ist fiir die Anwender transparent, da der

Agent nur minimale Systemressourcen verbraucht und die Skripte nur fiinf bis
fiinfzehn Minuten laufen, bevor sie beendet werden.

BlackBerry Protect ist eine herausragende Endpoint Protection Losung,
die mithilfe von Kl die Ausfiihrung von Malware mit einer nachgewiesenen
Wirksamkeit von 99,1 % verhindert. Bei vielen Einsdtzen kann die Aktivierung
von BlackBerry Protect im automatischen Quarantanemodus einen laufenden
Ubergriff sofort stoppen, indem Malware auf infizierten Systemen neutralisiert
wird. BlackBerry Protect umfasst auch Sicherheitskontrollen, die skriptbasierte,
dateifreie, auf Speichern oder externen Geraten basierende Angriffe vereiteln.

BlackBerry Optics ist eine Kl-gesteuerte Endpoint Detection and Response (EDR)
Losung, die erweiterte Funktionen fiir die Ursachenanalyse, die intelligente
Bedrohungssuche und die Initiierung von Playbook-gesteuerten automatisierten
Reaktionen bietet, die weit verbreitete Sicherheitsvorfalle verhindern. Durch die
Zusammenarbeit von BlackBerry Protect und BlackBerry Optics werden Vorfalle
schneller beseitigt und kompromittierte System neutralisiert.

BlackBerry
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Erfassung

Sobald die Bereitstellung abgeschlossen ist, legt das BlackBerry-

IR-Team die Rohdaten fest, die es fiir die Analyse bendétigt, und

unterstiitzt den Kunden bei der Erfassung. Dazu gehéren

typischerweise Dateisystem-Metadaten von Endpunkten,

Protokolldaten von Netzwerkgeraten, Ereignis- und Alarmdaten

von zusatzlichen Sicherheitssystemen und vieles mehr. Als
nachstes setzt das BlackBerry-Team proprietare Cloud-basierte Tools und
Methoden ein, um die Daten zu normalisieren, zu kontextualisieren, anzureichern
und zu formatieren. Die so erhaltenen forensischen Artefakte werden mit einer
proprietaren Analyse-Engine verarbeitet und sicher in der BlackBerry-Cloud fir
externe Analysen gespeichert.

Analyse

Wahrend der Analysephase nutzt das BlackBerry-Team:

+ BlackBerry Protect zum Erkennen und Beenden
von Malware, bosartigen PowerShell-Skripten,
Speicherinjektionsangriffen und mehr.

+ BlackBerry Optics, um nach Beweisen fiir Datenexfiltration
und Sabotage, Befehls- und Kontrollaktivitaten, Anomalien bei der
Benutzerauthentifizierung, Persistenzmechanismen fiir Malware, anomalen
Netzwerk-Host- und Anwendungskonfigurationen und vielem mehr zu suchen.

+ Die BlackBerry eigene intelligente Bedrohungsdatenbank zum Durchsuchen
von Kundendaten nach bekanntermallen schlechten 10Cs.

Die daraus resultierenden Erkenntnisse werden nach Prioritdten geordnet, dem
Kunden mitgeteilt und in detaillierte Aktionsplane fiir eine effiziente Sanierung
und Sduberung aufgenommen.

EE
Abhilfe

Die IR-Aktionsplane der BlackBerry Security Services legen die
Reihenfolge der Schritte fest, die erforderlich sind, um den
Verstol} zu beenden und zu verhindern, dass er sich wiederholt.
Eine fortgeschrittene persistente Bedrohung (Advanced
Persistent Threat, APT) |&sst sich beispielsweise nicht einfach
durch das Loschen bosartiger Dateien und das Beenden laufender Prozesse
|6sen. Persistenzmechanismen miissen zuerst deaktiviert werden, wie z.B.
geplante Tasks, die bosartigen Code laden, der in der Systemregistrierung
versteckt ist. BlackBerry Optics spielt hier eine wesentliche Rolle, indem es
automatisierte Playbook-Regelsatze initiiert, um diese Aktionen in der richtigen
Reihenfolge auszufiihren und Umgebungsdaten zu sammeln. So wird
sichergestellt, dass keine Artefakte zurlickbleiben. Es kénnen auch
allgemeingiiltige Regeln erstellt werden, um TTPs gemeinsamer
Bedrohungsakteure zu vereiteln, wie z.B. der Missbrauch der Windows-
Ereignisanzeige (wevutil), um der Erkennung zu entgehen, indem
Systemprotokolle geldscht oder der Protokollierungsdienst abgeschaltet wird.

BlackBerry
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Reporting

Zum Abschluss des IR-Engagements erhalt der Kunde einen

zweiteiligen Bericht. Teil 1 ist eine Zusammenfassung, in der die

wichtigsten Ergebnisse in nicht-technischer, fir die Verantwort-

lichen des Unternehmens geeigneter Form dargestellt werden.

Teil 2 beschreibt jeden Schritt der Untersuchung und listet die
entdeckten Artefakte, die resultierenden I0Cs, den urspriinglichen Infektionsvektor,
den Umfang und die Ausbreitung des Eindringens, die Auswirkungen auf die
Infrastruktur und die MaRnahmen zu deren Neutralisierung auf. Der Bericht
schlie8t mit sowohl taktischen als auch strategischen Empfehlungen, nicht nur
zur Verhinderung dhnlicher Angriffe in der Zukunft, sondern auch zur Starkung
der allgemeinen Sicherheitslage des Auftraggebers. Dazu gehoren z.B. das
Vorschlagen zusatzlicher Mitarbeiterschulungen nach einem Phishing-Angriff,
die Durchfiihrung spezifischer Upgrades fiir anféllige Systeme und das Offline-
Nehmen aller externen RDP-Systemzugriffe.

2 B & © B

BlackBerry Die Methoden Versierte IR- BlackBerry Optics Dokumentiert
Protect und sind effizient, Experten initiiert automatisch geschéftliche
BlackBerry Optics einfach und fir identifizieren Sanierungs- und Auswirkungen,
beschleunigen das Unternehmen IOCs schnell Beseitigungsplane. technische Details
die Erkennung transparent. und umfassend. und bewahrte
und Reaktion. Sicherheitsverfahren.

Vorteile fiir den Kunden

Der mehrstufige IR-Ansatz der BlackBerry Security Services bietet Kunden
direkte Vorteile.

+ Schnelle Erkennung: Durch die Integration von kiinstlicher Intelligenz
(K1) in ihre Werkzeuge und Prozesse erzielen BlackBerry-IR-Teams
schnell vorlaufige Ergebnisse. Die Erkennung und Einddmmung von
Ransomware und APTs kann innerhalb weniger Stunden nach Abschluss
der Datenerfassung beginnen.

+ Schnelle Reaktion: Die Zeit, die ein traditionelles Beratungsunternehmen
bendtigt, um die Sicherheitsumgebung eines Kunden zu bewerten oder auf
einen potenziellen Verstol} zu reagieren, kann Wochen betragen. Dadurch
kann sich der Schaden ausbreiten und die Kosten fiir die Wiederherstellung
und Sauberung gehen in die Hohe. Die IR-Experten der BlackBerry Security
Services stehen jederzeit zur Verfiigung, um konsistente, erstklassige
Dienstleistungen anzubieten.
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+ Schnelle Abhilfe: Sobald BlackBerry Protect im automatischen
Quarantdanemodus aktiviert ist, wird verhindert, dass Malware auf
infizierten Systemen ausgeftihrt wird und sich lateral Gber das Netzwerk
verbreitet. BlackBerry Optics kann dann eine Sequenz automatisierter
AbhilfemalRnahmen einleiten, welche die Bedrohung effizient neutralisieren
und zur Bereiningung der vorhandenen Umgebung beitragen.

+ Low-Touch-Datenerfassung: Die Methoden der Datenerfassung sind
effizient und transparent. Es ist zum Beispiel nicht notwendig, Hardware und
Geréate auf Host-Systemen oder auf Internet-Ausgangspunkte festzulegen
Stattdessen erhalt der Kunde BlackBerry Protect und BlackBerry Optics, die
auf den Endpunkten mit den vorhandenen Bereitstellungsmethoden installiert
werden konnen. Alternativ konnen Sie mit schlanken Skripten ausgestattet
werden, die auf jedem Endpunkt zwei bis flinf Minuten lang ausgefiihrt und
dann beendet werden, wobei nur minimale Artefakte zuriickbleiben.

+ Kosten- und Ressourceneffizienz: Sofern vom Kunden nicht anders
gewdnscht, arbeiten die BlackBerry-IR-Teams remote, wodurch Reisekosten
und Kosten fiir Ressourcen vor Ort entfallen.

+ Pravention - erste Verteidigungsschritte: Nach Abschluss jedes IR-Einsatzes
der BlackBerry Security Services haben Sie die Moglichkeit, BlackBerry
Protect und BlackBerry Optics Lizenzen fir die auf Ihren Endgeraten
installierten Software zu erwerben oder den BlackBerry® Guard Managed
Detection and Response Service zu abonnieren. In beiden Fallen stehen
Ihnen ThreatZero®-Berater zur Verfiigung, um Sie in der Ubergangsphase
zu unterstiitzen, indem sie die Sicherheitskontrollen von BlackBerry
Protect zur Malware-Pravention, zum Schutz vor Speicherausnutzung,
zur Durchsetzung von Geraterichtlinien sowie zur Anwendungs- und
Skriptkontrolle im vollstandigen Blockierungsmodus aktivieren.

Weitere Informationen ber die Incident Response- und Forensik-Unterstiitzung
der BlackBerry Security Services erhalten Sie, wenn Sie eine Beratung anfordern
oder wenn Sie +1-888-808-3119 fiir sofortige Hilfe anrufen.

Uber BlackBerry Security Services

Die Beratungseinsdtze der BlackBerry Security Services ermdglichen es Kunden, ihre 5D

unternehmenskritischen Ablaufe zu sichern und ihre Endpunkte, Arbeitsbereiche und Identitaten innerhalb »® BlaCKBerm
einer Zero Touch, Zero Trust-Architektur zu verwalten. Unsere Berater verfiigen tiber das fundierte Wissen
und die investigative Erfahrung, die Organisationen bendétigen, um iCyber-Risiken zu minimieren und
anhaltende, gut finanzierte Angriffe abzuwehren. Gemeinsam helfen wir unseren Kunden, das gesamte
Spektrum der Herausforderungen im Bereich der Cybersicherheit anzugehen und eine starke und effektive
Sicherheitsinfrastruktur aufzubauen, indem wir Methoden der Pravention zuerst anwenden. Bitte besuchen
Sie unsere Consultingseiten fiir eine vollstandige Liste der BlackBerry Security Services-Lésungen.

Intelligent Security. Everywhere.

Fir weitere Informationen besuchen Sie BlackBerry.com und folgen Sie @BlackBerry.
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