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Die Entwicklung
der Netzwerksicherheit

Cyberangriffe in den vergangenen 35 Jahren im Uberblick

/war haben sich die Sicherheitsgrenzen im Laufe der Zeit mal3geblich

verandert,

doch erfordern Faktoren wie die zunehmende Anzahl an

Bedrohungen und Angriffen sowie die Komplexitat der vernetzten \Welt
unbedingt einen flexibleren und vertrauenswurdigeren Ansatz zum Schutz
von Vermogenswerten, Menschen und Daten.

S~ _ Microsoft-Systeme
>
Einfuhrung von
Native Clustering fur
hochste Verfugbarkeit
und Performance
USA: Eine falsch
konfigurierte Datenbank
: Ibt die Daten von
i \, 191MillionenWahlern preis
RN o S
LTI -
J\ : /!
_‘\ - 2016

1986 *

>

Erster Computervirus
(Brain) gelangt
in MS-DOS

1994

<

Einfuhrung
von Firewalls auf
Anwendungsebene

1995

>

Erster Virusin
Microsoft \Word
(WM.Concept)

2008

N
- .
b
] Conficker betrifft
9-15 Millionen

>

Entwicklung von Forcepoint
aus Websense, Stonesoft,
Sidewinder und anderen

1987

>

Virus Vienna
erstmals erfolgreich
bekampft (ITW)

1991

<

Erste Firewall mit

Anwendungs-Gateways

1997

>

Entwicklung &
Veroffentlichung der
ersten Software fur
Datenverkehrim Web

2006

<

Vorstellung von
Verschleierungs-
techniken auf den
Black Hat-Konferenzen

2012

>

Einfuhrung
softwaregestUutzter
Sicherheit (ersetzt
Blade-Technologie)

© 2013

Hacker greifen Uber

die Server der Target
Corporation Daten von
/0-110 Millionen Kunden ab

2016

>

Veroffentlichung

Raytheon-Sicherheitslosungen

Forcepoint X-Labs erkennt eine
laufende TrickBot-Kampagne

2017

<

@

gegen Kryptowahrungen

2018

>

Under Armour meldet einen
erfolgreichen Cyber-Angriff in
die Backend-Datenbank der
MyFitnessPal-App

2020

<

Cyber-Angriff auf
SolarWinds -

Software-Lieferkette

wird aufgedeckt

2020

> >

Robinhood meldet
einen Angriff auf fast
2000 Konten ¢22

2021

Ransomware-Angriff

auf JBS Foods fuhrt

zur SchlieBung von

13 Rinderschlachtfabriken

P

e

2018

>

Forcepoint X-Labs erfasst die

erster Cloud-nativer
Produktintegrationen

Entwicklung von Emotet
(Banktrojaner, der zu einer
Plattform zur Malware-
Verbreitung wurde) ¢2?

L

12020

<

Forcepoint veroffentlicht

Integrationen fur die

Bedurfnisse moderner
Hybrid-Infrastrukturen (22

>

in den USA

2021

<

Forcepoint
ubernimmt Cyberinc,
Deep Secure

und Bitglass

2021

<

Tausende ahnungslose
Opfervon lokaler Microsoft
Exchange Server-
Datenverletzung betroffen

Schutzen Sie
lhre Vermogenswerte.
Sichern Sie lhren

1987

>

Erster selbst-
verschlusselnder
Dateivirus (Cascade)

1988

<

Erster Uber das
Internet verbreiteter
Computerwurm
(Morris Worm)

1998

>

Veroffentlichung von
Snort (Open-Source-
Angriffserkennungssystem)

2000

<

Erster dokumentierter

Denial-of-Service-
Angriff (DoS)

2012

>

EinfUhrung des
Tools Evader (2

2013

<

Yahoo-
Datenleck gefahrdet
3 Milliarden Nutzer ¢2?

Erste Meldungen zu
TrickBot (auf MS Windows
abzielender Computer-
Malware-Trojaner)

2017

<

WannaCry (Ransomware-Angriff
auf MS Windows) betrifft weltweit
230.000 Computer an einem Tag

2019

>

Vorubergehende
SchlieBung des
neuseelandischen
Aktienmarkts aufgrund
mehrerer DDoS-Angriffe

2019

<

LockerGoga-Ransomware

gefahrdet norwegische
Aluminiumproduktion ¢2?

2021

Angriff auf Colonial Pipeline Uber
ein manipuliertes VPN-Passwort
verursacht Gasmangel an

der US-OstkuUste ¢2?

2021

<

Ransomware-Angriff auf
Kaseya-Lieferkette legt

1500 Unternehmen lahm

Netzwerkrand ab.

Mehr Uber Forcepoint Next-Gen Firewall erfahren

Uber Forcepoint

Forcepoint ist einer der weltweit fuhrenden Anbieter von Cyber-Sicherheit im Bereich
Anwender- und Datenschutz und hat es sich zur Aufgabe gemacht, Organisationen zu

schutzen und gleichzeitig die digitale Transformation und das \Wachstum voranzutreiben. Die
auf menschlichem Verhalten basierenden Losungen von Forcepoint passen sich in Echtzeit
an das Nutzerverhalten an und ermoglichen Mitarbeitern einen sicheren Datenzugriff bei
voller Produktivitat. Forcepoint mit Sitz in Austin, Texas, schafft sichere, vertrauenswurdige

Umgebungen fur Tausende von Kunden weltweit.
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https://www.forcepoint.com/product/evader-forcepoint
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