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Schutzen von Unternehmen

VOr Ransomware

Warum ist DRaaS Bl e L ES
(Disaster Recovery as a Service) = .
ein Muss?

Resilienz-lrrtumer:
Wie resilient i1st |hr Unternehmen?

=S steht viel auf dem Spiel: Die Folgen von Ausfallen

O

Ungeplante Ausfalle aufgrund von Cyberangriffen oder
anderen Zwischenfallen wirken sich unter Umstanden
auf Folgendes aus:

« Umsatz

« Aktienkurse
« Produktivitat

- Kundenvertrauen

- Markenreputation

- Mitarbeiterzufriedenheit

- Compliance, Lizenzen oder Akkreditierungen

Noch nicht dartber nachgedacht? Jetzt ist es an der Zeit!

o Schon gewusst?

| | & der kleinen und mittelstandischen
» Unternehmen hatten in den
60% letzten 12 Monaten einen Verlust
O @ oder Diebstahl von sensiblen

Daten zu verzeichnen.'

der Unternehmen haben in den
letzten zwel Jahren ein Ereignis
erlebt, das einen DR-Plan

(Disaster Recovery) erforderte.?

O

Und dann gibt es noch Ransomwareangriffe:

Bis Ende 2021 wird

rw alle 11 Sekunden ein

- _ Unternehmen Opfer eines
Ransomwareangriffs werden.®

75% der Unternehmen werden
bis 2025 von Ransomware
betroffen sein.*

Recovery ist oft langwierig (und teuer)

Die durchschnittliche Dauer eines Die durchschnittlichen
Totalausfalls im Rechenzentrum Kosten fur Ausfallzeiten in
betragt fast 138 Minuten. Die gesamte Unternehmen steigen auf
Abschaltung einer Edge-Einrichtung 250.000 USD/Stunde.?

dauert Uber 45 Minuten.>

Sie mochten |hre
Cyberresilienz erhohen?

Disaster Recovery ist die letzte Verteidigungslinie.
Ein guter DR-Plan legt den Grundstein fur
Cyberresilienz. Er unterstutzt Sie dabe,
Wiederherstellungskapazitaten fur den Fall

eines ungeplanten Ausfalls zu konzipieren

und zu entwickeln, um Unterbrechungen und
Schaden fur |hr Unternehmen zu minimieren.

der Unternehmen sind im
Hinblick auf ihre Disaster
Recovery-Fahigkeiten
schlecht aufgestellt.®

72%

der Unternehmen unterliegen
Irrtimern aufgrund von
Selbstuberschatzung.®

54%

Was hindert Sie?

Budget Fachkrafte Selbstuberschatzung
Nur 45% der Nur 39% der Unternehmen sind Viele halten es fur billiger,
Unternehmen halten ihr Uberzeugt, dass inre Mitarbeiter LOosegeld zu zahlen. Die
Sicherheitsbudget fur Uber die notige Fachkompetenz durchschnittlichen Kosten
angemessen.’ verfugen, um Angreifer eines Ransomwareangriffs
erfolgreich abzuwehren.’ betragen 4,62 Mio. US-Dollar.®

Die gute Nachricht: Sie konnen etwas daran andern.
Verlassen Sie sich auf VMware Cloud Disaster Recovery™.

Bis zu 60% niedrigere TCO Schutzen Sie Workloads Fuhren Sie die Cloud In
als bel herkdmmlicher DR, zuverlassig und nachhaltig lIhrem eigenen Tempo
keine Vorabinvestitionen in On-Premises und in der ein, ohne dass Sie ein
Infrastruktur, geringere Cloud - verringern Sie die zweites Rechenzentrum
Personalkosten und ohne CO2-Bilanz Ihrer DR um einrichten und
Betrieb oder Wartung Uber 80%. verwalten mussen.

eines zweiten DR-Standorts

VMware Cloud
Disaster Recovery”

Bedarfsorientierte DR als anwenderfreundliche, anbieterseitig verwaltete SaaS-Losung
mit Cloud-Okonomie: Sie kombiniert kosteneffizienten Cloud-Storage mit einfachem,
SaaS-basiertem Management fur IT-Resilienz im erforderlichen Mal3stab.

@ Unterbrechungsfreies Testen und Orchestrieren von Failover- und Failback-Planen

N

Failover-Kapazitatsmodell mit nutzungsbasierter Zahlung fur DR-Ressourcen

Funktionen fur Ransomwareschutz: unveranderliche, Cloud-basierte Snapshots,
Recovery auf Dateiebene und RPOs von nur 30 Minuten

rqw Automatisierte DR-Systemdiagnosen im 30-Minuten-Takt

| Integrierte Audit-Reports und RPOs von nur 30 Minuten

Planen Sie fur den Optimalzustand, bereiten Sie sich auf das Schlimmste
vor. Erstellen Sie einen DR-Plan, um |hr Unternehmen - und die

Daten |lhrer Kunden — vor unerwarteten Ausfallen zu schitzen.

Mit VMware Cloud DR setzen Sie |hren Plan in die Tat um.

Bereit? Hier starten P ———
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