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Erkenntnisse aus einer kirzlich
durchgetuhrten Wiederherstellung
nach einem Ransomware-Angrift

Erfahren Sie, wie ein weltweit agierendes Fertigungsunternehmen Active Directory
nach einem Ransomware-Angriff schnell wiederhergestellt hat.
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EinfGhrung

Erfahrungen aus der Praxis liefern wertvolle Erkenntnisse Uber die Wiederherstellung
nach einem Ransomware-Angriff, die eine abstrakte Strategie nicht bieten kann. In
diesem Whitepaper werden die wichtigsten Erkenntnisse dargelegt, die ein weltweit
agierendes Fertigungsunternehmen kurzlich bei der erfolgreichen Wiederherstellung
von Active Directory nach einem Ransomware-Angriff gewonnen hat.

Jedes Unternehmen muss auf Ransomware-Angriffe
vorbereitet sein

Ein Blick auf die Wirtschaftsnachrichten zeigt, dass die IT
zu einem gefahrlichen Pflaster geworden ist. Ransomware
richtet in Unternehmen aus unterschiedlichsten Branchen
verheerende Schdden an. Zu den prominentesten Opfern
zahlen Colonial Pipeline, JBS und Kaseya. Dieses Risiko
beschrankt sich jedoch nicht auf GroBunternehmen —
auch KMUs, Behorden, Bildungseinrichtungen,
Gesundheitsdienstleister und Organisationen aus vielen
weiteren Branchen waren bereits betroffen.

Zur Veranschaulichung hier einige Zahlen:

« 69 % der Unternehmen waren 2020 von einem
Ransomware-Angriff betroffen.

« Nur 8 % der Unternehmen, die das Losegeld bezahlt
haben, haben all ihre Daten zurtickerhalten.

- Die durchschnittliche Ausfallzeit nach einem Ransomware-
Angriff betragt 21 Tage. (Manche Kunden vermelden
allerdings deutlich langere Ausfallzeiten.)

- Die durchschnittlichen Kosten zur Behebung eines einzelnen
Ransomware-Angriffs liegen bei 1,85 Millionen US-Dollar.

- Im Jahr 2020 hat Ransomware Kosten in Hohe von
20,8 Milliarden US-Dollar verursacht — und das allein bei
Gesundheitsdienstleistern in den USA.

Die Bedrohung wird auch auf den hochsten Ebenen
inzwischen ernst genommen. Vertreter des Weien Hauses

haben sich in einem Anschreiben an US-Unternehmen

gewandt und ihnen dringend empfohlen, im Fihrungsteam
unverziglich die von Ransomware ausgehende Bedrohung
zu besprechen, den Sicherheitsstatus des Unternehmens
und seine Plane fur die Business Continuity zu bewerten
und so sicherzustellen, dass sie den Geschaftsbetrieb im
Ernstfall durchgehend oder mit nur kurzer Unterbrechung
fortsetzen konnen. FBI Director Christopher Wray hat den
Gesetzgebern mitgeteilt, dass sich die Cyberbedrohung
fast exponentiell steigert und dass die US-Regierung aktuell

100 verschiedene Ransomware-Varianten untersucht, von
denen jeweils Dutzende oder gar Hunderte Unternehmen
betroffen sind.

69 %

aller Unternehmen
waren 2020 von
einem Ransomware-
Angriff betroffen. Die
durchschnittliche
Ausfallzeit nach einem
Ransomware-Angriff
betragt 21 Tage.

Lediglich das Loésegeld zu zahlen ist keine

sinnvolle Strategie

Das Losegeld behebt das Problem nicht. 80 % der
Unternehmen, die Losegeld bezahlt haben, wurden spater
erneut Opfer eines Ransomware-Angriffs. Fast jedes zweite
dieser Unternehmen (46 %) vermutet, dass dahinter dieselben
Angreifer steckten. Das Office of Foreign Assets Control (OFAC)
des Finanzministeriums der Vereinigten Staaten hat zudem

Losegeldzahlungen bei Ransomware-Angriffen in bestimmten
Fallen gesetzlich verbieten lassen. Unter Umstanden werden
Strafzahlungen auch dann féllig, wenn das betroffene Unter-
nehmen nicht wusste, dass der Empfanger des Losegelds eine
laut OFAC-Auflagen verbotene Entitat ist.
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Welche Strategie empfiehlt sich also?

Active Directory ist das entscheidende Element.

Fur eine umfassende Ransomware-Strategie missen

Sie zahlreiche Faktoren beriicksichtigen. Es gilt, die
Angriffsfliche zu minimieren und eine zlgige Erkennung

und Reaktion sicherzustellen. In diesem Whitepaper wird ein
entscheidender Bereich behandelt: die Wiederherstellung. Sie
ist wichtig, damit Sie im Fall eines Ransomware-Angriffs den
Geschaftsbetrieb so schnell wie maglich fortsetzen kdnnen.

Da die meisten Unternehmen Active Directory (AD)

nutzen, um ldentitaten zu verwalten und den Zugriff auf
Unternehmensressourcen wie Datenbanken, Dateien,
Anwendungen und Endpunkte zu regeln, ist AD das
entscheidende Element flir eine schnelle Wiederherstellung
nach einem Ransomware-Angriff. Gartner zufolge wurde

bei vielen gut dokumentierten Ransomware-Angriffen

die Wiederherstellung dadurch erschwert, dass kein
funktionierender Wiederherstellungsprozess fur Active
Directory vorhanden war.!

Bei vielen gut dokumentierten
Ransomware-Angriffen

wurde die Wiederherstellung
dadurch erschwert, dass kein
funktionierender Wieder-
herstellungsprozess fur Active
Directory vorhanden war.

Gartner, Inc., ,How to Recover From a Ransomware Attack Using
Modern Backup Infrastructure®, Fintan Quinn, 4. Juni 2021.

Ohne AD sind die Ubrigen Systeme nicht nutzbar. Dies
musste auch die IT-Abteilung von Maersk nach dem
berlchtigten NotPetya-Angriff im Jahr 2017 feststellen: Wenn
die Domanencontroller nicht wiederhergestellt werden
konnen, ist auch keine Wiederherstellung anderer Systeme
maoglich.2

Herkommliche Losungen fur Sicherung und Wieder-
herstellung haben den Nachteil, dass sie zwar die
Identitaten wiederherstellen kdnnen, jedoch keine erneute
Synchronisierung erfolgt. So missen anschlieBend noch
viele Schritte manuell auf jedem einzelnen Identitdtsserver
durchgefiihrt werden, wodurch es deutlich langer dauert, bis
das Unternehmen wieder auf die FuRe kommt. Mit Recovery
Manager for Active Directory Disaster Recovery Edition

(RMAD DRE) von Quest konnen Sie sichergehen, dass Sie
im Fall des Falles schnell und sicher wieder einsatzbereit
sind. Einer unserer Kunden hat die Wiederherstellung nach
einem Ransomware-Angriff mit RMAD DRE und die daraus
gewonnenen vier wichtigsten Erkenntnisse dokumentiert.

Fallstudie zur effektiven Reaktion
auf Ransomware

Ransomware legt 17 DCs und nahezu alle
Benutzerkonten lahm

Ein weltweit tatiger Kunde aus der Fertigungsbranche

war kurzlich von Ransomware betroffen, durch die

17 Doméanencontroller (DCs) auf mehreren Kontinenten
ausfielen. Im Zuge des Angriffs wurden auBerdem bei 98 % der
Benutzerkonten die Active Directory-Kennworter manipuliert.
Auch unzahlige Servicekonten waren hiervon betroffen.

Auf den ersten Blick schien es, als sei einer der 17 DCs
nicht betroffen. Nachdem dieser DC im Netzwerk isoliert
worden war, entdeckte das IT-Team jedoch verschlisselte
Dateien im SYSVOL. Diese hatten auch einfach Replikate
von einem anderen DC sein kénnen. Da sich Ransomware
jedoch haufig Uber Gruppenrichtlinien verbreitet,

musste sichergestellt werden, dass auf dem Server

keine Malware versteckt war. Das Team musste also das
Netzwerk wiederherstellen und gleichzeitig eine erneute
Infektion verhindern — eine nicht zu unterschatzende
Herausforderung, die aber typisch fur die Wiederherstellung
nach einem Ransomware-Angriff ist.

Quest unterstiitzt den Kunden

Glucklicherweise konnte das Unternehmen Recovery
Manager for Active Director Disaster Recovery Edition
nutzen. Die Losung lieR dem IT-Team die Wah! zwischen
mehreren Wiederherstellungsmethoden wie einer
stufenweisen Wiederherstellung und der Wiederherstellung
von AD mit fehlerfreiem Betriebssystem, um das Risiko
einer erneuten Infektion mit Malware zu minimieren.

Dank RMAD DRE hatte das Wiederherstellungsteam
auBerdem mehr Kontrolle Uber den gesamten Notfall-
wiederherstellungsvorgang. Durch die geringere
Abhangigkeit von abteilungstibergreifenden Teams konnten
Zeit und Ressourcen eingespart werden.

Wie der Projektmanager des Beratungsservice vor Ort
berichtet, war der Kunde verzweifelt, bis Quest hinzukam
und den Stein ins Rollen brachte. Danach war auch beim
Kunden wieder Hoffnung zu spuren.

1 Gartner, Inc., ,How to Recover From a Ransomware Attack Using Modern Backup Infrastructure®,
Fintan Quinn, 4. Juni 2021.

2 Wired Magazine, ,The Untold Story of the NotPetya, the Most Devastating Cyberattack in History*,
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/.
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Dank einer stufenweisen Wiederherstellung sind
die fuiinf wichtigsten DCs innerhalb von weniger als
zwei Stunden wieder betriebsbereit

Mithilfe von RMAD DRE leitete das Unternehmen eine
stufenweise Wiederherstellung ein und konnte so festlegen, in
welcher Reihenfolge die DCs wiederhergestellt werden sollen,
damit wichtige Services schneller wieder verfligbar sind. Zuerst
wurden alle betroffenen Benutzerkonten anhand einer funf
Tage zuvor erstellten Sicherung wiederhergestellt. Mit RMAD
DRE konnte das Team sogar die Kennworter fir alle privilegierten
Konten zurlicksetzen. Dieser Schritt war besonders wichtig,
weil der Verdacht bestand, dass mindestens ein privilegiertes
Konto kompromittiert worden war.

Mit RMAD DRE konnte

das Unternehmen funf
grundlegende DCs innerhalb
von weniger als zwei Stunden
wiederherstellen und dann
mit dem Wiederherstellen

der geschaftskritischen
Anwendungen beginnen.

Danach verlief die Wiederherstellung wie folgt:

« Stufe 1: Der erste DC wurde innerhalb von einer Stunde
wiederhergestellt.

« Stufe 2: Der zweite DC wurde innerhalb von 12 Minuten
wiederhergestellt.

- Stufe 3: Drei weitere DCs auf zwei Kontinenten wurden
innerhalb von 36 Minuten wiederhergestellt.

An diesem Punkt standen ausreichend Ressourcen in Active
Directory zur Verfligung, sodass das Team seinen Fokus

auf die Wiederherstellung der Geschéftsanwendungen
verlagern konnte. Die Wiederherstellung der weniger
wichtigen DCs wurde auf spéater verschoben.

Unter dem Strich konnte das Unternehmen die Ausfallzeit
dank RMAD DRE erheblich reduzieren. Der Projektmanager
war begeistert und sagte, ohne das Tool von Quest hatte die
Wiederherstellung niemals so schnell erfolgen kénnen.

Aus dieser Praxiserfahrung mit der Wiederherstellung
nach einem Ransomware-Angriff lassen sich wichtige
Erkenntnisse ableiten, die Unternehmen in ihrer Strategie zur

Verteidigung gegen Ransomware bertcksichtigen sollten.
Lassen Sie uns einen genaueren Blick auf diese werfen.

Erkenntnis 1: AD-Sicherungen sollten
mit Air Gaps geschiitzt werden

Das Problem liegt auf der Hand: Sie kénnen Daten nicht
anhand einer Sicherung wiederherstellen, wenn die
Sicherung selbst beschadigt ist. Aus genau diesem Grund
zielen viele Ransomware-Angriffe auf Uber das Netzwerk
verbundene Sicherungen ab und zerstoren diese, um die
Wahrscheinlichkeit zu maximieren, dass das Unternehmen
Losegeld zahlt, um seine Daten zurlickzuerhalten.

Denken Sie daher daran, Ihre regelmaBig und zuverlassig
erstellten Active Directory-Sicherungen an einem Speicherort
mit Air Gap aufzubewahren. Das bedeutet, der Speicherort
muss ,,offline* sein: vom Internet und von allen internen
Netzwerken getrennt und von dort aus nicht zuganglich.

Fruher wurden Sicherungen zu diesem Zweck auf
Bandlaufwerken erstellt, die dann an einen externen
Aufbewahrungsort versendet wurden, beispielsweise an
den Anbieter Iron Mountain. Dieser Ansatz ist aufwendig
und kostspielig. Noch dazu bremst er die Wiederherstellung
erheblich aus, weil es lange dauert, die bendtigten
Bandlaufwerke zu finden, zu versenden, anzuschlieBen

und auszulesen. Bei dieser Methode kann es schwierig
werden, Wiederherstellungszeitvorgaben (Recovery Time
Objectives, RTOs) einzuhalten. Wenn Sie also externe
physische Speicherldsungen nutzen, sollten Sie unbedingt
Ihr SLA Uberprifen. Viele Unternehmen erwagen heute, ihre
Sicherungen mit Cloud-Losungen zu speichern. Zur Auswabhl
stehen unter anderem Amazon Simple Storage Service
(Amazon S3) (sowie zusatzlich S3 Glacier und S3 Glacier
Deep Archive) und der unveranderliche Objektspeicher

Microsoft Azure Blob Storage.

Bei RMAD DRE hingegen wird keine separate Speicher-
|6sung bendtigt. Ab Version 10.2 ist in der Losung ein
Secure Storage-Server enthalten. Dabei handelt es sich
um einen durch strikte Firewalls geschitzten Server, der
praktisch keinen Zugriff zuldsst — sei es per Ping, RDP, PC,
Remotedesktop oder SMB-Freigaben. Die SMB-Ports sind
nicht einfach nur deaktiviert, sondern die Protokolle an
sich sind auf dem Secure Storage-Server nicht zulassig.
Die einzige Zugriffsmoglichkeit ist ein einzelner per

TLS verschlusselter TCP-Port, den Sie selbst festlegen
konnen. Uber diesen TLS-Port wird der Speicheragent
benachrichtigt, wenn eine Sicherung erstellt und an den
Tier-1-Speicher gesendet wurde. Die Sicherung wird dann
vom Agenten selbst entgegengenommen. Sie mussen
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die Firewalls somit nie deaktivieren. Zusatzlich wird die
Integritat der Sicherungen von der Losung dberprift.

Um eine Sicherung senden zu kénnen, missen Sie das
Rechenzentrum selbst betreten und sich bei der Konsole
anmelden. Dass physischer Zugang erforderlich ist, macht
den Vorgang etwas unpraktischer fiir Sie, verhindert jedoch
eine Kompromittierung der Sicherungen durch Ransomware-
Angriffe fast vollstandig. Anhand der so aufbewahrten
Sicherungen kann Active Directory von RMAD DRE auf
einem neuen Server wiederhergestellt werden, damit Ihre
Systeme schneller wieder betriebsbereit sind.

RMAD DRE Secure Storage — Vorteile
* Keine exponierten SMB-Freigaben
* Nur ein einziger per TLS verschliisselter TCP-Port

* Isoliert durch IPsec-Regeln

* Integritatspriifung fir Sicherungen

Abbildung 1: Der Secure Storage-Server von RMAD DRE schlitzt AD
Sicherungen durch Speicher mit Air Gap vor Ransomware.

Erkenntnis 2: Es ist wichtig, auf
Ransomware-Angriffe vorbereitet zu

sein und Plane vorab zu testen

Die Wiederherstellung der Gesamtstruktur ist ein
aufwendiger, komplizierter Prozess, bei dem fur jeden
anhand einer Sicherung wiederherzustellenden DC mehr als
40 Schritte erforderlich sind. Daher empfiehlt es sich, eine
automatisierte Losung zu nutzen und einen dokumentierten
Plan zu haben, der regelmaBig getestet wird. Achten Sie
darauf, dass der Plan konkret auf die Wiederherstellung
von AD nach einem Ransomware-Angriff eingeht. Zu viele
Unternehmen konzentrieren sich falschlicherweise nur

auf die Anwendungswiederherstellung. Gehen Sie beim

Konzentrieren Sie sich nicht
nur auf die Anwendungs-
wiederherstellung. Gehen

Sie beim Planen unbedingt
davon aus, dass zu Beginn
gar keine DCs zum Ausfuhren
der Anwendungen
vorhanden sind.

Planen unbedingt davon aus, dass zu Beginn gar keine
Domanencontroller zum Ausflhren der Anwendungen
vorhanden sind.

Benennen Sie einen Verantwortlichen und
halten Sie die Zustandigkeiten eindeutig fest
Fur die Wiederherstellung werden verschiedene Teams
bendtigt, zum Beispiel die folgenden:

« Sicherungsteam — stellt die Sicherungen zur Verfligung
und fuhrt Wiederherstellungen durch.

- Speicherteam — sorgt dafiir, dass gentigend
Speicherplatz zum Wiederherstellen der Server anhand
von Sicherungen vorhanden ist.

« Netzwerkteam — ist fur das Sandboxing der
wiederherzustellenden Server und die Kommunikation der
DCs zustandig.

« Serverteam — Uberpr(ft, ob die Wiederherstellung richtig
und vollstandig erfolgt ist, und installiert ggf. erforderliche
zusatzliche Viren- oder Malwareschutzsoftware.

« Sicherheitsteam — Uiberpriift, ob die wiederhergestellten
Server tatsachlich frei von Ransomware sind.

« Anwendungsteam — Uberprift, ob die Anwendungen
ordnungsgeman funktionieren.

. Externe Beteiligte wie Microsoft, Ihr Anbieter flr
Sicherung und Wiederherstellung sowie der Anbieter Ihres
Cloud-Speichers.

Es ist wichtig, dass eine Person die Gesamtverantwortung
tragt, die verschiedenen Teams anweist und koordiniert
und bei Bedarf schnell Entscheidungen trifft. Auch

alle anderen Rollen und Zustandigkeiten sollten klar
dokumentiert sein.

Richten Sie einen virtuellen ,,War Room*“ ein

Ihr Plan fUr die Wiederherstellung nach einem Ransomware-
Angriff sollte auch einen virtuellen ,War Room*® vorsehen,

in dem sich die beteiligten Teams treffen konnen. Es sollte
darin maglich sein, Untergruppen auf mehrere separate
virtuelle Raume zu verteilen, damit sie die Strategie im
Hinblick auf Einzelaspekte besprechen kdnnen. Hierflr
eignen sich Zoom und Microsoft Teams. Auch die TeamFlow-
Anwendung ist eine Option.

Beriicksichtigen Sie in Ihrem Plan nicht

nur die AD-Wiederherstellung

Denken Sie daran, dass die Wiederherstellung von AD nicht
die einzige Aufgabe nach einem Ransomware-Angriff ist.
Bedenken Sie auch die Auswirkungen auf Komponenten wie



das Netzwerk, die Router und Switches. Wie kommunizieren
die VPN-Konzentratoren mit Ihrem Verzeichnis? Es ist ratsam,
Server zusatzlich mit spezieller Software flir noch mehr
Sicherheit sowie Erkennung und Reaktion auf Endpunkten
auszustatten.

Sorgen Sie dafiir, dass Ihr Plan leicht zuganglich ist
Bewahren Sie Ihren Plan an einem Ort auf, an dem Sie auch
nach einem sehr schwerwiegenden Ransomware-Angriff
noch darauf zugreifen konnen. Eine bewéahrte Methode ist
das Aufbewahren einer gedruckten Version des Plans. Sie
kénnen ihn jedoch auch in einem separaten Cloud-Speicher
ablegen, beispielsweise bei Dropbox.

Erkenntnis 3: Eine stufenweise
Wiederherstellung kann sinnvoll sein

Wie oben beschrieben erfolgte in dem weltweit agierenden
Fertigungsunternehmen eine stufenweise Wiederherstellung:
Die wichtigsten DCs wurden zuerst wiederhergestellt, um
schnell zumindest einen grundlegenden Geschaftsbetrieb zu
ermaglichen.

Ermitteln Sie zunachst, welche Anwendungen fiir Inren Betrieb
am wichtigsten sind und daher zuerst wiederhergestellt werden
sollten. Benennen Sie dann die flur diese Anwendungen
unverzichtbaren DCs. Oft sind die Doméanencontroller im
Rechenzentrum wichtiger als die DCs an Remotestandorten.
Sobald diese wiederhergestellt wurden, kbnnen das
Anwendungsteam, das Datenbankteam und andere

Beteiligte mit ihrem eigenen Wiederherstellungsprozess
beginnen, wahrend sich das Active Directory-Team mit

dem Wiederherstellen der weniger wichtigen DCs befasst.
Abbildung 2 veranschaulicht diese Strategie der stufenweisen
Wiederherstellung.

Stufe 1: Wiederherstellung der wichtigsten Stufe 2: Wiederherstellung der iibrigen DCs
DCs anhand einer Sicherung

Schnelle Wiederherstellung die wichtigsten
DCs, damit Anmeldemadglichkeiten und
geschaftskritische Funktionen so schnell
wie moglich wieder zur Verfiigung stehen.

Die iibrige Umgebung wird durch
erneute Hochstufung wiederhergestellt

Abbildung 2: Eine stufenweise Wiederherstellung kann zur schnellen
Fortsetzung wichtiger Geschdftsprozesse beitragen.

Erkenntnis 4: Geschwindigkeit ist
nicht alles

Behalten Sie bei der Planung im Blick, dass es bei der
Wiederherstellung nach einem Ransomware-Angriff nicht nur
auf Geschwindigkeit ankommt. Es ist ebenso wichtig, dass

die Wiederherstellung ordnungsgemal verlauft und keine
erneute Infektion auftritt. RMAD DRE tragt zur Risikominderung
bei, da Sie die Methode zur Wiederherstellung der einzelnen
DCs flexibel wahlen kdnnen:

- Bare-Metal-Wiederherstellung (Bare Metal Recovery,
BMR): Alle Volumes des DC werden auf neuer oder
anderer Hardware wiederhergestellt.

» Wiederherstellung mit fehlerfreiem Betriebssystem: AD
wird auf einem neuen Windows Server wiederhergestellt.
Gleichzeitig wird das Risiko einer erneuten Infektion
gemindert.

- Installation von Active Directory: Neue Server werden
hochgestuft und tbernehmen die Aufgaben der DCs, die Sie
nicht anhand einer Sicherung wiederhergestellt haben.

- Deinstallation von Active Directory: Bei einem DC wird
eine Herabstufung erzwungen und alle zugehorigen
Metadaten werden aus dem Verzeichnis entfernt.

- Erneute Installation von Active Directory: Bei DCs wird
eine Herabstufung erzwungen. Dann werden die DCs
wieder hochgestuft, solange das Betriebssystem noch
intakt ist.

« Wiederherstellung von AD anhand einer Sicherung: AD
wird auf einem nicht infizierten Server wiederhergestellt.

» Erneute Hochstufung: Die verbleibenden DCs in einer
teilweise wiederhergestellten Gesamtstruktur werden
hochgestuft.

Beim Auswahlen der Wiederherstellungsmethode sollten

Sie beriicksichtigen, dass fur eine BMR das physische Layout
des Zielsystems identisch mit dem Layout des gesicherten
DC sein muss. Zudem beinhaltet die Sicherung Komponenten
wie das Boot-Volume, die flr die Wiederherstellung nicht
bendtigt werden und Ransomware die Gelegenheit bieten,
sich darin zu verstecken und eine erneute Infektion zu
verursachen.

Die Moglichkeit der Wiederherstellung mit fehlerfreiem
Betriebssystem bei RMAD DRE senkt dieses Risiko
erheblich, da die Sicherung nur die tatsachlich benoétigten
Informationen enthélt (siehe Abbildung 3). Bei RMAD DRE
konnen die Sicherungen zusatzlich auf Malware geprift
werden, bevor sie bei der Wiederherstellung zum Einsatz
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RMAD DRE kann dazu
beitragen, lhre wichtigste
Geschaftsprozesse nach
ansomware-A
jederherzus

und eine erneute Inf
zU verhindern.

kommen. Sie kdnnen im Zuge der Wiederherstellung auch
die Kennworter der Mitglieder integrierter privilegierter
Gruppen zurlcksetzen. Dartiber hinaus bietet RMAD DRE
die Moglichkeit, AD auf einer virtuellen Microsoft Azure-
Maschine wiederherzustellen, also auf einem sofort
verfligbaren, sicheren und kostenguinstigen System, das
zuverlassig frei von Malware ist.

£ Festplatte 1 & Festplatte 1

£ Festplatte 2

= Festplatte 2
EEY W7o Volume
S T

Abbildung 3: Die Option zur Wiederherstellung mit fehlerfreiem Betriebssystem
bei RMAD DRE mindert das Risiko einer erneuten Infektion wéhrend der
Wiederherstellung erheblich.

Fazit

Jedes Unternehmen bendtigt heute eine umfassende
Ransomware-Strategie, um schnell die wichtigsten
Domanencontroller wiederherstellen und den Geschaftsbetrieb
fortsetzen zu kdnnen. Recovery Manager for Active
Directory Disaster Recovery Edition kann als entscheidende
Komponente dieser Strategie fungieren. Ein weltweit
agierendes Fertigungsunternehmen konnte auf diese Weise
seine funf wichtigsten DCs innerhalb von weniger als zwei
Stunden wiederherstellen und so die fur den grundlegenden
Geschéftsbetrieb entscheidenden Anwendungen und
Datenbanken ebenfalls rasch wiederherstellen.

Weitere Informationen finden Sie unter https:.//www.quest.
com/products/recovery-manager-for-active-directory-

disaster-recovery-edition/.
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Uber Quest

Quest stellt Softwareldsungen bereit, mit denen das
Potenzial neuer Technologien in einer zunehmend
komplexen IT-Landschaft ausgeschopft werden kann.

Von der Datenbank- und Systemverwaltung tber die
Verwaltung von Active Directory und Office 365 bis hin zu
Cyber Resilience: Quest hilft Kunden dabei, bereits heute
ihre IT-Herausforderungen von morgen zu bewaltigen.
Weltweit vertrauen mehr als 130.000 Unternehmen und
95 % der Fortune 500 Quest die proaktive Verwaltung
und Uberwachung der nachsten Unternehmensinitiative
an. Quest soll auBerdem die nachste Losung fur komplexe
Microsoft-Herausforderungen finden, um fir die nachste
Bedrohung gewappnet zu sein. Quest Software: Where Next
Meets Now.

© 2021 Quest Software Inc. ALLE RECHTE VORBEHALTEN.

Dieses Handbuch enthalt urheberrechtlich geschitzte
Informationen. Die in dieser Anleitung beschriebene
Software ist an eine Softwarelizenz oder eine
Vertraulichkeitsvereinbarung gebunden. Diese Software
darf nur gemaB den Bestimmungen der entsprechenden
Vereinbarung genutzt oder kopiert werden. Dieses
Handbuch darf ohne schriftiche Genehmigung von Quest
Software Inc. — auBer zur personlichen Nutzung durch den
Kaufer — weder ganz noch in Teilen in irgendeiner Form
oder Weise (elektronisch, mechanisch, zum Beispiel durch
Fotokopiertechnik oder Aufzeichnung) reproduziert oder an
Dritte weitergegeben werden.

Die Informationen in diesem Dokument beziehen sich
auf Quest Software Produkte. Dieses Dokument sowie
der Verkauf von Quest Software Produkten gewdahren
weder durch Rechtsverwirkung noch auf andere Weise
ausdrickliche oder implizite Lizenzen auf geistige
Eigentumsrechte. ES GELTEN AUSSCHLIESSLICH DIE
IN DER LIZENZVEREINBARUNG FUR DIESES PRODUKT
FESTGELEGTEN GESCHAFTSBEDINGUNGEN. QUEST
SOFTWARE UBERNIMMT KEINERLEI HAFTUNG UND LEHNT
JEGLICHE AUSDRUCKLICHE ODER IMPLIZIERTE ODER
GESETZLICHE GEWAHRLEISTUNG IN BEZUG AUF DIE
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PRODUKTE VON QUEST SOFTWARE AB, INSBESONDERE
DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
HANDELSUBLICHEN QUALITAT, DIE EIGNUNG FUR EINEN
BESTIMMTEN ZWECK UND DIE NICHTVERLETZUNG

DER RECHTE DRITTER. IN KEINEM FALL HAFTET QUEST
SOFTWARE FUR DIREKTE ODER INDIREKTE SCHADEN,
FOLGESCHADEN, SCHADEN AUS BUSSGELDERN,
KONKRETE SCHADEN ODER BEILAUFIG ENTSTANDENE
SCHADEN, DIE DURCH DIE NUTZUNG ODER DIE
UNFAHIGKEIT ZUR NUTZUNG DIESES DOKUMENTS
ENTSTEHEN KONNEN (EINSCHLIESSLICH, JEDOCH
NICHT BESCHRANKT AUF, ENTGANGENE GEWINNE,
GESCHAFTSUNTERBRECHUNGEN ODER DATENVERLUST),
SELBST WENN QUEST SOFTWARE AUF DIE MOGLICHKEIT
DERARTIGER SCHADEN HINGEWIESEN WURDE.

Quest Software gibt keinerlei Zusicherungen oder
Gewadhrleistungen hinsichtlich der Richtigkeit oder
Vollstandigkeit der Informationen in diesem Dokument
und behalt sich das Recht vor, die Spezifikationen und
Produktbeschreibungen jederzeit ohne Benachrichtigung
zu @ndern. Quest Software verpflichtet sich nicht dazu, die
Informationen in diesem Dokument zu aktualisieren.

Patente

Wir von Quest Software sind stolz auf unsere fortschrittliche
Technologie. Dieses Produkt ist moglicherweise durch
Patente oder Patentanmeldungen geschutzt. Aktuelle
Informationen zu den fir dieses Produkt geltenden Patenten
finden Sie auf unserer Website unter www.quest.com/legal.

Marken

Quest und das Quest Logo sind Marken und eingetragene
Marken von Quest Software Inc. Eine vollstandige Auflistung
der Marken von Quest finden Sie unter www.quest.com/
legal/trademark-information.aspx. Alle anderen Marken sind
Eigentum ihrer jeweiligen Inhaber.

Sollten Sie Fragen hinsichtlich der potenziellen Nutzung des
Materials haben, wenden Sie sich bitte an:
www.quest.com/de-de/company/contact-us.aspx
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