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Leitfaden fur den Datenschutz in modernen Unternehmen

Herausforderungen beim Datenschutz

Moderne Unternehmen sammeln immer mehr Geschaftsdaten in allen Bereichen. Dabei werden neue Informationstypen aus neuen
Informationsquellen zunehmend geschaftskritisch. Dennoch ist die Zuverlassigkeit der Datensicherung in den letzten Jahren trotz rascher

Entscheidungs-
findung ist

digitaler Transformation gesunken.

DAS WACHSTUM BEI NEUEN DATENQUELLEN

Datengestutzte

entscheidend
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Die Anzahl der
loT-Gerate wird
sich von 2020 bis
2025
von
3 MILLIARDEN
auf mehr als

9 MILLIARDEN

verdreifachen

S

70 %

der befragten
Unternehmen geben
an, dass sie jedes Jahr
mindestens 25 %
mehr Daten
generieren.

S WA IL TEAL Y A N

75 %
der Unternehmen
stUtzen sich bei der
Entscheidungs-
findung auf
Daten.

51 %

der FUhrungskrafte
geben an, dass Daten
das brisanteste
Thema flr das
Business sind.

Quellen: Frost & Sullivan Post-Pandemic Digital Transformation Creates
Opportunities in Data Use and Management, April 2021

Frost & Sullivan’s 2021 Update: Total Internet of Things (loT) Device Forecast,
2020 - 2026, Juni 2021



Leitfaden fur den Datenschutz in modernen Unternehmen

Prioritaten und Lucken in der IT

Das groRe Problem der SICHERHEIT - EINE WACHSENDE HERAUSFORDERUNG
Datenverwaltung

Die Nutzung der Cloud wéchst im zweistelligen Cybersicherheit

Bereich. 67 % der Unternehmen haben jedoch
beim Einstieg in die Cloud Probleme, was zu RZ-/Cloud-
Sicherheitsliicken fiihrt, da der Schutz von Daten in Infrastruktur
der Cloud dann oft auf den Kunden zurtckfallt.

E-Commerce

Modernisierungsinitiativen werden haufig durch
unzureichende unternehmensinterne IT-Kompetenz,
Probleme bei modernen Datenschutzmaflinahmen
sowie veraltete Systeme behindert.*

Wichtigste

Customer-

« Digitaleg Prioritaten bei Do s
DIE ZUVERLASSIGKEIT DER DATENSICHERUNG Marketing Xpe”efnce
IST IN DEN LETZTEN JAHREN TROTZ RASCHER IT-Ausgaben Marketing
DIGITALER TRANSFORMATION GESUNKEN. \
‘\ /
- . &
Mit zunehmenden Cyberbedrohungen hat die Sicherheit flur IT-Teams
Bis zu 37 % der Weitere 34 % oberste Prioritat erlangt, aber die Investitionen in Datensicherung
Datensicherungen sind konnen nicht und Wiederherstellung kdnnen nicht immer mit denen anderer im
fehlerhaft oder konnen  gemaf der Service Rahmen der digitalen Transformation Schritt halten.
nicht innerhalb der Level Agreements
dafur vorgesehenen Zeit  wiederhergestellt Q P
abgeschlossen werden. werden.* Die wichtigsten drei Bereiche, die von 1.464 IT- und Unternehmensfiihrungskraften genannt wurden

Quellen: Frost & Sullivan Post-Pandemic Digital Transformation Creates Opportunities in Data Use and Management, April 2021
Frost & Sullivan 2021 Predictions — COVID-19 Accelerates CX Investments, Februar 2021
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Leitfaden fur den Datenschutz in modernen Unternehmen

Umgang mit der digitalen Customer Experience (CX)

Cloud-Initiativen werden aufgrund der Nachfrage nach einem digitalen, personlichen und PRIORISIERTE ABTEILUNGEN
wettbewerbsfahigen Kundenerlebnis beschleunigt. Im Jahr 2020 betrug der Umsatz mit BEI DER ZUTEILUNG VON
der Public Cloud 76 Milliarden US-Dollar und wird bis 2025 weiterhin im zweistelligen BUDGETS FUR DIE DIGITALE
Bereich wachsen. Im Jahr 2022 nutzen mehr als 85 % der Unternehmen die Cloud. TRANSFORMATION**

\

Geschatzte 80 % aller digitalen Kundenanwendungen werden bis 2023 cloudbasiert sein. Kundenbetreuung
Das Kundenerlebnis hat bei IT-Budgets hochste Prioritat, gefolgt vom Kundenvertrauen Produktmanagement
und der Sicherheit. Jede gerate- und infrastrukturibergreifende Datentransaktion stellt

einen Schwachpunkt dar, der die erfolgreiche Kundeninteraktion gefahrdet. v
) ; ) Marketing
Server- und Netzwerkausfalle, Ausfalle von Anwendungssoftware, Fehler bei \_
Speicherhardware und Cybersicherheitsprobleme sind die Hauptursachen von
Datenverlusten.* Ein Ausfall oder Fehler bei der Speicherung von Daten kann die a _
Kundenbindung immens gefahrden. Zum Schutz ihrer Markenintegritat missen Vertrieb
Organisationen die Datensicherung und -wiederherstellung priorisieren. N\
/
Buchhaltung
WICHTIGSTE PRIORITATEN BEI CX, 2021 BIS 2022** N\
< R~
Unternehmensleitung ;
31% \_ 1INy
/
Fertigung
~ N\
Sicherstellung S_chutz vor . Ir_1tegrat|on" Management Mlgratlon in v Personalabteilung =
des Kunden- Sicherheits- digitaler Kandle des gesamten die Cloud Forschung und Entwicklung @
vertrauens bedrohungen (sozialelNezierke; Kundener-
E-Mail-Community-Foren) lebnisses
Welche Abteilungen werden bei Investitionen in die digitale
Die wichtigsten Prioritaten bei der Customer Experience (CX) fir Ihr Unternehmen in den nachsten zwei Jahren. N = 1.378 Transformation priorisiert? N = 3.262

Quellen: *Veeam
**Frost & Sullivan 2021 Predictions — COVID-19 Accelerates CX Investments, Februar 2021
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Leitfaden fur den Datenschutz in modernen Unternehmen

Deutlicher Trend zum Homeoffice

Die Arbeit im Homeoffice, ganzlich oder zumindest teilweise, ist zur Norm geworden. Dieser Trend zum Homeoffice hat die digitale
Transformation zusammen mit virtualisierten Kundenerlebnissen beschleunigt: Im Jahr 2020 haben 44 % der Unternehmen
Technologiekaufe intensiviert.

Hierbei konnen Schwachstellen auftreten, wenn Mitarbeiter von ihren privaten Geraten und schlecht gesicherten Netzwerken auf
Systeme zugreifen. Dennoch wurden Datensicherungs-Upgrades bei der digitalen Transformation vernachlassigt, wodurch der
Datenschutz unterlaufen wird und Datenoptimierungsmaoglichkeiten ignoriert werden.

FLEXIBILITAT IN BEZUG AUF DAS HOMEOFFICE IN AUSGEWAHLTEN LANDERN

v i

Deutschland USA Vereinigtes Konigreich  Frankreich Indien Singapur Japan

UMDENKEN BEI DER HALTUNG ZUR TELEARBEIT
(GLOBAL, 2019 - 2020)

33% 67 % A 23%

POSITIV NEGATIV POSITIV NEGATIV
Global, 2019 Global, 2020

Quellen: Frost & Sullivan Impact of Work-from-home on Mobility Patterns, Scenario Analysis, 2030, Januar 2021
Frost & Sullivan 2021 Predictions — COVID-19 Accelerates CX Investments, Februar 2021
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Leitfaden fur den Datenschutz in modernen Unternehmen

Beschleunigung beim Datenschutz

Sicherheitsbedenken: Die Hochkonjunktur bei Ransomware, intelligente Phishing-Taktiken
und der exponentielle Anstieg an vernetzten Geraten, die zum Zugriff auf Daten und
Systeme von ungesicherten Netzwerken aus verwendet werden — all das stellt eine grolée
Herausforderung fur moderne Unternehmen dar. Eine umfassende Sicherheitsstrategie mit
robuster, agiler und flexibler Datensicherung und sofortiger Wiederherstellung ist der letzte
Rettungsanker, der jedoch in der Cloud, vor Ort und in Aufenstellen greifen muss.

Migration in die Cloud: Fortschrittliche Plattformen schitzen Daten und stellen eine
umfassende Datensicherung und rasche Wiederherstellung nativ in der Cloud bereit,
unabhangig von der Infrastruktur. Dadurch werden Versorgungsliicken geschlossen

und SLAs in Bezug auf RPOs und RTOs erfullt. Die Verantwortung fur Sicherung und
Wiederherstellung liegt jedoch beim Kunden, nicht beim Cloud-Anbieter. Cloud-Anbieter
sind nicht fur die Sicherung und den Schutz von Daten verantwortlich, die in ihren Clouds
gehostet werden. Dadurch gibt es Licken bei der Wiederherstellung der Daten der Kunden,
wenn etwas schieflauft.

Systemintegration mit mehreren Anbietern und Ausrichtung von IT- und
Geschaftsstrategien: Studien von Frost & Sullivan zeigen, dass 43 % der Unternehmen
Multicloud-Services nutzen. Im Durchschnitt nutzen Unternehmen drei Public-Cloud-
Anbieter*. Die Nutzung eines einzigen Anbieters mit einer umfassenden Plattform
vereinfacht die Interaktion und stellt sicher, dass Liicken geschlossen werden,

insbesondere bei Multicloud-Szenarien. IT-Teams sparen somit Zeit und konnen sich auf die
Geschaftsoptimierung konzentrieren. Hochmoderne Datenschutzldsungen unterstiitzen auch
ein rasches und sicheres Data Mining und zuverlassige Analysen, ohne den Tagesbetrieb zu
storen oder zu verlangsamen.

Verbesserung des E-Commerce ohne Einbufen beim Schutz von Kundendaten: Zum
Geschaftswachstum ist eine Erweiterung des Online-Geschafts ohne Behinderung durch
Datensicherungs- oder Datenschutzprobleme notwendig. Moderne Datensicherung und
fortschrittlicher Datenschutz gewahrleisten, dass personenbezogene Daten geschitzt,
zuganglich und mit globalen Datenschutzanforderungen konform bleiben. Fihrende
Loésungen bieten auch eine Sandbox fir Entwickler zum Testen neuer Apps unter realen
Bedingungen, aber ohne die damit verbundenen Sicherheitsrisiken.

WICHTIGSTE HERAUSFORDERUNGEN

FUOR DIEIT

-

33%

Sicherheitsbedenken

31%

Migration in
die Cloud

Systemintegration;

OOOH \anagement 30 %

von Losungen
| mit mehreren Anbietern

Abgleich von IT- und
Geschaftsstrategien

|

30%

25%

Verbesserung
der

E-Commerce-
Funktionen

Was sind die wichtigsten 3 Herausforderungen fir lhre IT-/Telekom-
Abteilung in den nachsten zwei Jahren?

Quellen: Frost & Sullivan 2021 Predictions — COVID-19 Accelerates CX Investments, Februar 2021. N = 3.284 Unternehmens- und IT-Fihrungskrafte
*Frost & Sullivan The State of the Cloud, Dezember 2020
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Leitfaden fur den Datenschutz in modernen Unternehmen

Spezielle Herausforderungen fur GrofSunternehmen

GroRunternehmen stehen vor besonderen Herausforderungen in Bezug auf Sicherheit, Effizienz und Compliance, die bei kleinen
Unternehmen und solchen mittlerer GrofRe Ublicherweise nicht vorhanden sind.

ZIELSCHEIBE BEI
CYBERBEDROHUNGEN

Speicherung und Verwaltung von
grofRen Volumen an wertvollen
geschaftlichen und Kundendaten

Hohere Umsatze und groliere
Gefahr fir die Schadigung der
Geschaftsreputation steigern
die Wahrscheinlichkeit von
Ransomwareangriffen

Mehr Angriffspunkte durch den
haufigeren Zugriff auf Daten
und Systeme durch Mitarbeiter,
Kunden und Partner in der
Wertschopfungskette

ROST ¢ SULLIVAN

BETRIEBLICHE KOMPLEXITAT

Mehr Workloads, Apps, Updates und
Anderungen aufgrund vieler Produkte und
Abteilungen und unterschiedliche IT-Prozesse,
bedingt durch globale Expansion oder Fusionen
und Ubernahmen

Globale Prasenz bedeutet hohere Wahrschein-
lichkeit, dass Daten lokal und in
unterschiedlichen Clouds vorhanden sind, und
auch, dass es verschiedene IT-Abteilungen und
unterschiedliche Complianceanforderungen gibt

Vermehrter Einsatz von Hybrid- und Multi-
Cloud-Umgebungen

Schwierigere organisatorische Transparenz —
insbesondere Giber mehrere Standorte und Silos
hinweg

REPUTATION

Zahlreiche Interessenvertreter,
Investoren, Partner, Kunden und
die enormen wirtschaftlichen
Auswirkungen machen
Datenschutzverletzungen bei
grofRen Unternehmen sichtbarer
und problematischer als bei KMU

Insbesondere stehen Marktfuhrer
unter intensiver regulatorischer
Aufsicht bei Compliance



Leitfaden fur den Datenschutz in modernen Unternehmen

Schutz des modernen Unternehmens-Okosystems

Unternehmen erteilen Kunden, Anbietern und anderen Partnern im Okosystem Zugriff auf Daten und Systeme, um die interne Effizienz
zu optimieren und wettbewerbsfahige Losungen auf den Markt zu bringen. Die Sicherung und Wiederherstellung von Daten sollten hier

Wachstum und Innovationen fordern — und nicht behindern.

Sicherheitsupgrades @

UNTERNEHMEN

Sicherheit und Compliance missen nahtlos Gber
Folgendes hinweg funktionieren:

e Infrastrukturen

e Standorte

e Benutzer

e Workloads

e Nutzung und Aktivitat (mobil, aktiv,
gesichert)

BEST PRACTICE: Verstarkte
SicherheitsmaRnahmen, die zu mehr
Vertrauen in die Daten fihren.

Optimierung Gber das gesamte
Business hinweg
e Optimierung der IT mit einem einzigen
Anbieter und einer einzigen Plattform
e Verwendung einer Sandbox fliir DevOps
mit Kubernetes/Containern
e Sicheres und rasches Data Mining,
automatische Klassifizierung und
eDiscovery

e Bessere regulatorische Compliance und
schnelleres Reporting

BEST PRACTICE: Prtufung der Qualitat und
Richtigkeit der Daten; Einsatz von Losungen,
die eine Wiederverwendung von Daten
ermoglichen.

FROST ¢ SULLIVAN

Management aller Daten, egal ob aktiv
oder gespeichert, mobil oder stationar

o Remote-Zugriff fir Mitarbeiter und Partner

e Datenmobilitat und Zugriff Gber verschiedene

vernetzte Gerate

e Backup-Tiering und Deduplizierung von
Backups sparen Speicherkosten

BEST PRACTICE: Eine Losung, die auf neue
Technologien und Herausforderungen reagieren
kann. (Unternehmen mit cloud-basierten Daten-
und Sicherheitslésungen konnten zum Beispiel
besser auf die Verlagerung der Arbeit ins
Homeoffice reagieren.)

@ Datenpflege am Ort der

Verwendung

e Cloud-basierte Sicherung und
Archivierung fir Skalierbarkeit und
Flexibilitat

e Berlcksichtigung der
Unternehmenskomplexitat
(mehrere Arten von Workloads,
Infrastrukturen und Standorten)

BEST PRACTICE: Einsatz einer
einzigen Plattform zum Datenzugriff,
unabhangig von der Infrastruktur:
Cloud (einschlielich Hybrid- und
Multicloud) und vor Ort.

@ Verbesserung und Sicherung des

Datenzugriffs
e Eine offene Plattform, die
kommunizieren kann mit:
* Anbietern, Logistik/Vertrieb,
Kunden, Okosystem
e Wachsenden Teams, Rollen,
Abteilungen und Silos

BEST PRACTICE: Konsistente
Datennutzung, Datengovernance und
Entscheidungsfindung.
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Success Story: Airbus, Abteilung Verteidigung und Raumfahrt

Die Abteilung Verteidigung und Raumfahrt des Multimilliarden-Dollar-Marktfihrers in der
Luft- und Raumfahrttechnik, Airbus, spielt auf dem Satellitenkommunikationsmarkt eine
entscheidende Rolle. Die Abteilung Uberwacht und pflegt Daten wahrend des gesamten
20-jahrigen Lebenszyklus eines Satelliten: von der Montage bis zum Launch, im Orbit und
bei der Rickholung. Die Sicherung und Wiederherstellung von Satelliten-Telemetriedaten
sind fur die Sicherheit und den Betrieb wichtiger globaler Kommunikationsnetze
zwingend notwendig.

DIE HERAUSFORDERUNG

Das Satelliten-Operationszentrum in Toulouse (TSOC) von Airbus pflegt Satelliten-
Telemetriedaten und stellt Befehls- und Kontrolldienste bereit. Die Integritat der

ERGEBNISSE DER

Daten ist fr die Geschaftskontinuitat der Kunden von TSOC — darunter wichtige PARTNERSCHAET:

Telekom-, Mobilfunknetz-, Funk- und Fernsehunternehmen — enorm wichtig.

Deshalb kann sich das TSOC keine Unterbrechungen bei der Verfugbarkeit e Verklrzung der Wiederherstellungszeit

der Daten leisten, da diese Informationen in kritischen Projektphasen,
wie der Satellitenpositionierung, sofort benotigt werden. Aufgrund des
wachsenden Geschafts- und Datenvolumens wollte TSOC die Sicherung,
die Wiederherstellung und den Schutz verbessern, um auch weiterhin
marktflihrende Leistungen bieten zu konnen.

DER PROZESS

TSOC entschied sich rasch fur ein Angebot von Veeam®, das in Bezug

auf Leistung, technische Machbarkeit und Kosteneffizienz Uberzeugte. Ein
besonderes Interesse galt der Integration von Veeam ONE und Veeam Backup

& Replication™. Mit den Lésungen von Veeam erhielt TSOC die notwendige
Flexibilitat fur die Gewahrleistung der Betriebskontinuitat bei bestehenden

und zuklnftigen Satellitenprojekten. Veeam konnte mehr als 550 virtuelle

Maschinen und 25 TB Daten schutzen und die Datenverfugbarkeit bieten, die fur eine
Satellitentberwachung rund um die Uhr notwendig ist.

bei klassischen VMs von mehreren Tagen
auf 20 Minuten

Gewabhrleistung der Skalierbarkeit und
Weiterentwicklung von Sicherung,

Wiederherstellung und Verfligbarkeit
der Daten von TSOC mindestens flr die
nachsten 15 Jahre

Ausbau der Datenprozesse von TSOC,
vor Ort und in der Cloud, bei Bedarf
mithilfe des Schutzes, der Sicherung und
der Wiederherstellung durch Veeam,
unabhangig von der Infrastruktur

Quellen: https://www.veeam.com/success-stories/airbus-defence-and-space-selects-veeam.html
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Success Story: SodaStream

Das Multimilliarden-Dollar-Unternehmen SodaStream

ist ein globaler Marktfuhrer bei Sprudelwasser. Die
Geschaftsablaufe des Unternehmens miissen zur Belieferung
von mehr als 80.000 Vertriebshandlern in 45 Landern
schnell, effizient und sicher sein.

DIE HERAUSFORDERUNG

Der Ideenreichtum und die Innovationen von SodaStream
haben das Unternehmen zum weltweiten Marktflihrer bei
Sprudelwasser gemacht. Dabei schleust der Hersteller riesige
Datenmengen durch zahlreiche Systeme und Prozesse,

die alle flexibel, sicher und agil sein mussen. Das alte
Datenwiederherstellungssystem von SodaStream, das eine
Kombination aus mehreren Losungen verschiedener Anbieter
und der Datensicherung auf Band war, musste modernisiert
werden. Das komplexe System war zeitintensiv und stellte
ein Sicherheitsrisiko dar. Aufierdem bestand die Gefahr eines
Scheiterns der Datenwiederherstellung.

DER PROZESS

SodaStream wahlte Veeam aufgrund der herausragenden
Features, die die Veeam Availability Suite fir Backup

und Disaster Recovery bietet. Die Losung gewahrleistet

eine zuverlassige und konsistente Sicherung und
Wiederherstellung sowohl vor Ort als auch in der Cloud, Uber
Abteilungen (Fertigung, Business Intelligence, Finanzen)
hinweg, damit kritische Systeme rasch wiederhergestellt
werden konnen.

FROST ¢ SULLIVAN

ERGEBNISSE DER
PARTNERSCHAFT:

Kosteneinsparungen einschlieflich eines

halben FTE plus 25.000 US-Dollar pro Jahr

fur Bander
Compliance mit Sarbanes-Oxley

Monitoring und Reporting uUber die
gesamte IT hinweg zur Vermeidung
von Problemen, die die Fertigung
beeintrachtigen konnten

Sicherung der Infrastruktur in die Cloud
moglich, dadurch verbesserte Disaster-
Recovery-Fahigkeiten

Vereinfachung, Standardisierung
und Effizienz Uber die gesamte IT im
Unternehmen hinweg

Quellen: https://www.veeam.com/success-stories/sodastream.html
www.sodastream.com
Analyse von Frost & Sullivan
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Nachste Schritte bei der Modernisierung lhres Datenschutzes

Welche Leistungen in Bezug auf die Migration von kritischen Workloads — zum Beispiel
Ihrer ERP-Suite — sollte ein Managed Services Provider in jedem Fall bieten?

Einige Ansatze:

) Identifizieren Sie Herausforderungen und mogliche Lucken.
Wie hat das Unternehmen auf sich andernde Kundennachfrage und Mitarbeiterbedtrfnisse
reagiert? Sind die Cybersicherheitsrisiken gewachsen? (Wenn sie nicht gewachsen sind ... kann
man dem Glauben schenken?) Ist eine dynamische und aktive Datensicherung ein integraler und
vor Kurzem hochgerusteter Teil der Sicherheitsstrategie oder ist sie wegen anderer Upgrades zu
kurz gekommen?

) Berucksichtigen Sie bei der Priorisierung von Investitionen sowohl
geschaftliche als auch IT-Ziele.
Muss die IT-Abteilung viel Zeit in Kernfunktionen oder das Management mehrerer Anbieter
investieren? Wie lange dauert die Ursachenforschung oder forensische Analyse? Sind
Datenschutzcompliance-Aktivitaten und Reporting automatisiert, effizient und transparent, oder
sind sie aufwendig und schwer nachzuvollziehen?

LT T

) Ergreifen Sie rasch die Initiative, um sicher und wettbewerbsfahig zu bleiben
und weiter zu wachsen.
Eine fortschrittliche Datensicherungs- und Wiederherstellungslésung bietet mehr als nur den
Schutz und die Bereitstellung von wachsenden Datenvolumen. Moderne Losungen finden auch
das richtige Level an Sicherheit und Speicherung fir unterschiedliche Arten von Informationen,
was die Speicherkosten reduziert und eine Wiederherstellung fast in Echtzeit ermoglicht.
AulRerdem konnen sie eine virtuelle Umgebung mit echten und exakten gesicherten Daten
erstellen, damit neue Apps gleich richtig funktionieren und etwaige Data-Mining-Aktivitaten den
Rest der Geschaftsablaufe nicht behindern. Mit einem Partner, der die Datensicherung und
Wiederherstellung auf einer einzigen Plattform nativ in der Cloud bereitstellt, bleibt lhrem IT-
Team Zeit fur andere Kernaufgaben und das Unternehmen kann sich auf das Geschaftswachstum
und die Konkurrenz konzentrieren.

FROST ¢ SULLIVAN




Wachstum ist eine Reise. Wir sind |hr Reisefuhrer.

Seit Uber sechs Jahrzehnten hat Frost & Sullivan Unternehmen, Regierungen und Investoren umsetzbare
Erkenntnisse geliefert, die zu einer Reihe innovativer Wachstumschancen gefihrt haben. Wir ermoglichen
unseren Kunden, ihr wirtschaftliches Potenzial zu maximieren, aufkommende Megatrends zu bewaltigen
und eine Zukunft auf der Grundlage von nachhaltigem Wachstum zu gestalten.

Nehmen Sie Kontakt mit uns auf — beginnen Sie den Dialog.
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