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Unternehmen der Enterprise-Klasse konnen Cyberangriffe nicht verhindern

Die Zunahme und Entwicklung von Ransomware zahlt zu den schddlichsten Trends der letzten
10 Jahre. Dadurch ist Ransomware von einem Wirtschaftsverbrechen zu einer Gefahr mit enormen
globalen Sicherheitsauswirkungen geworden. Die NATO, die Regierung und das Militar der USA
sowie die G7 haben allesamt vor Kurzem die Schwere der Ransomware-Bedrohung bestatigt und
sich fiir eine umfassende koordinierte Reaktion von Regierungen und Industrie ausgesprochen.

Unternehmen kénnen Cyberangriffe nicht verhindern, miissen aber die notwendigen MaBnahmen
ergreifen, um ihre Daten im Falle eines Angriffs effektiv zu schiitzen.

Ransomware-Zunahme 2016-2021

«©

Globale Kosten: Haufigkeit: Innovation:

325 Mio. bis Alle 2 Minuten bis alle o
Bitcoin,

Ransomware-as-a-Service,

20 M d 11 zwei-/dreifache
r » USD Sekunden Erpressungsangriffe
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Sichere Backups sind lhr Rettungsanker

Die bereitgestellte Verfiigbarkeitslosung sollte in der Lage
sein, alle unternehmenskritischen Workloads zu schiitzen.

Ungeachtet dessen, ob Workloads lokal, in der Cloud mit laaS
oder als SaaS bereitgestellt sind — unternehmenskritische
Daten befinden sich mittlerweile an vielen verschiedenen
Speicherorten. Zudem miissen sie portierbar sein, um
zukiinftige Anforderungen zu erfiillen. Die Abwehrplattform
muss entsprechend den Anforderungen und zu schiitzenden
Workloads skalierbar sein. Die Backup-Lésung muss Daten
mit zahlreichen Methoden erfassen kénnen, darunter Backup,
Replikation, kontinuierliche Datensicherung (CDP) and
Speicher-Array-Integrationen.

Die Veeam® Platform erfiillt simtliche dieser Voraussetzungen.
Damit bietet sie eine L6sung, die mit lhrem Geschaft
mitwachst und sich an veranderte Anforderungen
anpassen ldsst.

Der Ansatz von Veeam ist modular und erweiterbar,
Punktlosungen sind nicht erforderlich. Auch sind Sie damit
nicht an einen Hardware-Anbieter gebunden und miissen
sich keine Sorgen machen, dass Sie die Losung nicht mehr
nutzen kénnen, wenn lhr Unternehmen wachst.

Die softwaredefinierten Ransomware-Behebungsfunktionen
von Veeam funktionieren in jeder beliebigen Infrastruktur —
heute und in Zukunft.

Eine proprietdre Infrastruktur ist dabei keine Voraussetzung,
sodass Unternehmen sie auf der bevorzugten Hardware oder
in der gewiinschten Cloud bereitstellen kénnen. Mit einer
flexiblen Infrastruktur kénnen Organisationen nicht nur selber
entscheiden, auf welcher Hardware ihre Backup-Losung
ausgefiihrt wird, sondern auch ihre Backups vor Ransomware
schiitzen — ganz egal, wo sich wichtige Daten befinden.
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Aufbau eines Enterprise-Frameworks fur resiliente Wiederherstellung

Fiir ein effektives Sicherheitsprogramm miissen Sie genau
wissen, was geschiitzt werden muss und wie wertvoll eine
Ressource fiir die Organisation ist. Nur dann kdnnen Sie
bestimmen, wie der Schutz implementiert werden muss.
Unabhangig von der gewdhlten Methodik muss das Framework
messbare Ergebnisse definieren, anhand derer IT-Teams
Angriffe abwehren und Daten nach einem erfolgreichen
Angriff schnell wiederherstellen kdnnen.

Ohne ein strukturiertes Management der Cybersicherheitsrisiken
werden Sie schnell dazu verleitet, sich auf erkennungsbasierte
Abwehrmechanismen wie Firewalls und Virenschutzprogramme
zu verlassen. Dabei kénnten Sie die Prozesse und Tools
vernachldssigen, die fiir eine effektive Reaktion auf einen
erfolgreichen Angriff und die anschlieBende Wiederherstellung
unerldsslich sind. Anders ausgedriickt: Der beste Ansatz ist
eine solide Abwehr, einschlieBlich einer robusten Strategie fiir
Sicherung und Schutz Ihrer Daten und Workloads. Erfolgreiche
Backups sind der letzte Rettungsanker bei Cyberangriffen
und konnen entscheidend sein, um erhebliche Ausfallzeiten,

1. Zuverldssige Immutability

Cyberkriminelle versuchen im Rahmen von Ransomware-
Angriffen jetzt regelmiBig, die Backups einer Organisation
zu verschliisseln oder zu léschen. Das ist entscheidend fiir
den Angreifer, da die Opfer ohne Backups viel Geld fiir die
Wiederherstellung ihrer Daten zahlen miissen.

Resiliente Backups sind ganz einfach Backups, die nicht von
einem Angreifer zerstort werden kdnnen — selbst wenn
dieser administrative Anmeldedaten erlangt hat.

Veeam bietet einen zuverldssigen, richtliniengesteuerten
Ansatz fiir das Datenmanagement mit verschiedenen
resilienten Speicheroptionen. Zertifizierte Speicherlésungen
von Veeam oder unserem umfassenden Partnerékosystem
verbessern die allgemeine Resilienz und garantieren Immutability
(d. h. sie verhindern eine festgelegte Zeit lang, dass Daten
geldscht oder gedndert werden konnen). Zu diesen Optionen
gehort das abgesicherte Repository von Veeam, eine
robuste Losung fiir unveridnderliche lokale Backups. Wenn
Sie lhre Daten lieber in der Cloud aufbewahren, erreichen
Sie mit Veeam Immutability fir AWS Amazon S3 und andere
genehmigte S3-kompatible Objektspeicheranbieter mit der
jeweiligen Objektsperre.

Datenverlust und Zahlung eines kostspieligen Losegelds zu
vermeiden. Daher haben wir diese Best Practices zur Sicherung
Ihrer Daten zusammengestellt.

’l Ransomware Protection
pr

Secure Backup is your last line of Defense

J Backup X0 Recovery

Trusted Immutability Instant Recovery at Scale

Backup Verification Secure Restore

3-2-1-1-0 Rule DR Orchestration

Software-defined. No lock-in with proprietary hardware

Backups in einem resilienten Speicher stellen eine der
wichtigsten Schutzvorkehrungen fiir die Ransomware-
Resilienz dar. Ein resilienter Backup-Speicher bedeutet,
dass Sie mindestens eine Kopie lhrer Backup-Daten auf einer
beliebigen Kombination der folgenden Medien aufbewahren:

» Backups auf Band (die von der Bibliothek entfernt
oder als WORM gekennzeichnet werden)

» Unveranderliche Backups in S3- oder S3-kompatiblem
Objektspeicher

 Durch ein Air-Gap getrennte Medien und Offline-Medien
(Wechseldatentrager, Rotationsdatentrdger)

» Backups in Veeam Cloud Connect mit Insider Protection
(einer servicegesteuerten Funktion)

 Unveranderliche Backups in einem abgesicherten
Repository
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2. Uberpriifung von Backups

Eine robuste, umfassende Cybersicherheitsstrategie beginnt
immer mit giiltigen Backups. Zuverldssige, liberpriifte und
getestete Backups sind der erste Schritt zur erfolgreichen
Wiederherstellung. IT-Teams haben viel zu tun und miissen
einen Weg finden, die Integritdt von Backup-Daten automatisch
bei der Backup-Erstellung zu priifen. Bei einem Problem kann
ein weiteres Backup erstellt werden, wahrend die Daten der
Produktivumgebung verfiigbar sind. So stellen Sie sicher, dass
keine Probleme mit der Datenverfiigbarkeit entdeckt werden,
wenn die Production-Daten einmal nicht mehr verfiigbar sind,
kompromittiert wurden oder nicht mehr vertrauenswiirdig
oder fehlerfrei sind.

3. 3-2-1-1-0-Regel

Veeam empfiehlt die 3-2-1-1-0-Regel, bei der es sich um unsere
Verbesserung der bekannten 3-2-1-Branchenregel handelt.

Schon seit vielen Jahren wirbt Veeam fir die 3-2-1-Regel
als allgemeine Datenmanagement-Strategie. Empfehlung
der 3-2-1-Regel ist es, dass mindestens drei Kopien aller
wichtigen Daten vorhanden sind, die sich auf mindestens
zwei unterschiedlichen Medien befinden und von denen
mindestens eine extern aufbewahrt wird.

N
) N

Two different media

S

oy

Three different
copies of data

4. Instant Recovery fiir alle Workloads

Vor dem Auftreten von Ransomware stellten Unternehmen
in der Regel nur 3-5 % ihrer gesicherten Daten liber einen
Zeitraum von einem Jahr hinweg wieder her. Bei einem
Ransomware-Angriff konnen aber 100 % lhrer Production-
Daten verschliisselt oder mit Malware infiziert werden, und
Sie miissen alle Daten schnell wiederherstellen. Der schnelle
Zugriff auf Daten ist entscheidend — das Ziel ist hier eher,
den kritischen Geschaftsbetrieb fortzusetzen, anstatt ihn
im Nachhinein wiederherzustellen.

Veeam hat Instant Recovery 2010 als Vorreiter eingefiihrt und
diese Funktionalitat seitdem stets verbessert und erweitert.

- *
»

One offsite copy

Veeam SureBackup® ist Vorreiter bei der automatisierten
Backup-Uberpriifung, einer wesentlichen Funktion in unseren
Best Practices zur Ransomware-Resilienz. SureBackup startet
Server und Anwendungen automatisch in einer vom Netzwerk
isolierten Umgebung und fiihrt Integritdtsprifungen mit
zahlreichen integrierten Anwendungspriifungsmethoden
aus, darunter spezielle Active Directory- oder SQL-Befehle
zum Priifen der Anwendungsintegritdt. Diese automatische
Testfunktion kann lhren Anforderungen entsprechend
erweitert und angepasst werden. AuBerdem kdnnen Sie die
Ausfiihrung nach Belieben planen und nach Abschluss der Tests
einen Statusbericht an lhre E-Mail-Adresse senden lassen.

Da Ransomware mit immer fortschrittlicheren Methoden
arbeitet, betont Veeam, dass mindestens eine Datenkopie
resilient sein muss (also durch ein Air-Gap getrennt, offline
oder unveranderlich). Diese Empfehlung ist fiir Resilienz gegen
Ransomware unumganglich.

Die moderne 3-2-1-1-0-Regel erfiillt die Anforderung einer
resilienten Kopie und stellt eines der wichtigsten Konzepte
dar, mit denen Organisationen Cyberbedrohungen besser
abwehren und bewiltigen kdnnen.

VEeeAM —

e

Of which is: No errors after
offline air-gapped automated backup
or immutable testing & recoverability

verification

Jetzt sind Sie mit Veeam optimal aufgestellt, um mehrere
Computer gleichzeitig wiederherzustellen und selbst die
hoéchsten Anforderungen an die Wiederherstellung in
Unternehmen zu erfillen.

Veeam bietet Instant Recovery von Daten:

» Ohne kostspielige, proprietdre Appliances oder
Solid-State Drives

» Ohne Einschrankung auf die neuesten Backup-Daten
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5. Sichere Wiederherstellung von Daten

Aufbauend auf der zuvor beschriebenen Instant Recovery-
Funktion Lasst sich Veeam in fiihrende Anti-Malware-
Losungen integrieren, um den Wiederherstellungsprozess
zu automatisieren. Dabei werden infizierte Backup-Daten
gepriift und bereinigt, damit Sie ausschlieBlich Backup-
Daten im Produktivsystem wiederherstellen, die frei von
Cyberbedrohungen sind.

6. DR-Orchestrierung

Eins steht fest: Cyberangriffe sind Katastrophen. Bei einem
Notfall benotigt Ihr Team automatisierte, wiederholbare
Ergebnisse. Ihr gewahltes Tool muss regelmadBige Tests
und Audits Ihrer Wiederherstellungszeit nach einem
Ausfall ermdglichen, einschlieBlich automatischer Tests der
Zuganglichkeit und Nutzbarkeit von Servern und Anwendungen
nach der Wiederherstellung.Zudem miissen der Testprozess
und die Ergebnisse automatisch dokumentiert werden,

um die Anforderungen von Management und externen
Sicherheitsauditoren zu erfiillen.

Zuverldssige Wiederherstellung

« Zuverldssige, skalierbare
Orchestrierung

« Anwendungsbezogen

Automatische Tests
 Unterbrechungsfrei
» Geplant oder spontan

» Readiness Checks

Veeam Secure Restore liefert eine voll integrierte
Virenpriifung als optionalen Schritt jedes
Wiederherstellungsprozesses. Dieses Feature lost die
Probleme beim Malware-Management, da Sie damit stets
sicherstellen kénnen, dass alle gesicherten Daten, die Sie
im Produktivsystem wiederherstellen mdchten oder
missen, fehlerfrei sind und keine Malware aufweisen.
Secure Restore war eine weitere branchenweit erste, zum
Patent angemeldete Methode fiir die Fehlerbehebung
nach einem Angriff aus verborgener Malware in lhren
Backup-Daten.

Mit der branchenfiihrenden Losung Veeam Disaster
Recover Orchestrator konnen Sie komplexe Workflows
komplett automatisieren und dokumentieren,
darunter unterbrechungsfreie, gro3 angelegte
Wiederherstellungstests mit dynamischer
Dokumentation.

Dynamische Dokumentation
 Priifpfade

« Compliance-Reporting

« Integrierte Anderungsverfolgung

« Proaktive Fehlerbehebung
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Fazit
d Informationen zu Veeam Software

Die Implementierung einer umfassenden Fehlerbehebung
Strategie ist unerlasslich, um Bedrohungen wie Ransomware
entgegenzuwirken. Mit Veeam erhalten Sie alle erforderlichen
Funktionen fiir die Fehlerbehebung nach einem Ransomware-
Angriff. Unser softwareorientierter Ansatz bietet flexible
Verwaltungsoptionen fiir resilienten, unveranderlichen Speicher,
ob lokal oder in der Cloud — ohne Bindung an proprietdre
Hardware. Mit der modernen Datensicherungsplattform

von Veeam erreicht lhr Unternehmen digitale Resilienz. So
minimieren Sie Ausfallzeiten nach einem Ransomware-Angriff.

Veeam® ist ein flihrender Anbieter von Backup-,
Wiederherstellungs- und Datenmanagement-Losungen
fiir die moderne Datensicherung. Wir bieten eine
umfassende Plattform fiir cloudbasierte, virtuelle, physische
sowie SaaS- und Kubernetes-Umgebungen. Dank unserer
besonders unkomplizierten, flexiblen und zuverlassigen
Plattform kénnen sich Kunden darauf verlassen, dass lhre
Anwendungen und Daten gesichert und stets verfligbar sind.
Veeam hat weltweit mehr als 400.000 Kunden, darunter
liber 82 % der Fortune 500-Unternehmen und {iber 60 %

Ob Ihre Daten lokal oder in der Cloud aufbewahrt werden — der Global 2000-Unternehmen. Das globale Okosystem von
vollstdandige Funktionalitdten fiir die Fehlerbehebung nach Veeam umfasst mehr als 35.000 Technologiepartner, Handler
einem Ransomware-Angriff sind unerlasslich. Binden Sie und Serviceprovider sowie zahlreiche Alliance-Partner und
diese Best Practices in Ihr Sicherheitsprogramm ein, um die Niederlassungen in tiber 30 Landern. Weitere Informationen
Reaktion auf Cyberangriffe zu vereinfachen und Datenverlust finden Sie unter www.veeam.com/de, auf LinkedIn unter
oder Zahlung eines hohen Lésegelds zu vermeiden. @veeamsoftware und auf Twitter unter @veeam.
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Veeam-Lésungen fiir die Fehlerbehebung nach Ransomware-Angriffen

* Veeam Availability Suite * Veeam Backup for Microsoft 365 » Veeam Disaster Recovery Orchestrator

Weitere Informationen zu den Ransomware-Funktionalitdaten
von Veeam finden Sie auf dieser Website:
https://www.veeam.com/de/ransomware-protection.html

Weitere Informationen zu Enterprise-Backup-L&sungen finden Sie hier:
eine ausfiihrliche Beschreibung der Cybersicherheitsfunktionen von Veeam ist hier verfiigbar
https://www.veeam.com/de/enterprise-backup-solutions-software.html
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