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Tradicionalmente, las redes privadas virtuales (VPN) han facilitado
el acceso remoto basico. El rapido crecimiento del personal
distribuido y la creciente adopcién de las tecnologias en la nube
estan poniendo en jaque la conectividad basica que ofrece VPN.

A medida que el panorama de amenazas evoluciona rapidamente,
las VPN no pueden proporcionar el acceso seguro y segmentado
gue necesitan las organizaciones. Por el contrario, las VPN

a menudo brindan acceso completo a la red corporativa, lo que
aumenta las posibilidades de ataques cibernéticos una vez que los
delincuentes obtienen acceso a través de las credenciales de inicio
de sesién. Ademas, las VPN conectan multiples sitios, permiten

el acceso a terceros, admiten dispositivos no administrados

y permiten la conectividad de dispositivos loT. Sin embargo, estos
diversos casos de uso llevan las VPN mas alla de su propdsito

y disefio iniciales, lo que a menudo crea brechas de seguridad ante

un panorama de amenazas cada vez mas complejo y cambiante.

Este completo informe, basado en una encuesta a 382 profesionales
de Tly expertos en ciberseguridad, explora las diferentes facetas

de estos desafios de seguridad y experiencia del usuario. El Informe
de riesgo de VPN de 2023 revela la complejidad de la gestion

de VPN actual, los problemas de experiencia del usuario, las
vulnerabilidades a diversos ataques cibernéticos y su potencial para
afectar la postura de seguridad mas amplia de las organizaciones.
El informe también describe modelos de seguridad mas potentes,
en los que la confianza cero surge como una opcioén viable para
asegurary acelerar la transformacion digital.
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LOS HALLAZGOS CLAVE DE LA ENCUESTA INCLUYEN:

Vulnerabilidades de VPN e impactos en la seguridad cibernética:
A pesar de su papel fundamental, las VPN presentan riesgos

de seguridad, y el 88 % de las organizaciones expresan una
preocupacién entre leve a extrema de que las VPN puedan poner
en peligro la seguridad de su entorno. Ademas, el 45 % de las
organizaciones confirmaron haber experimentado al menos un
ataque que aprovechd las vulnerabilidades de VPN en los ultimos
12 meses: una de cada tres fue victima de ataques de ransomware
relacionados con VPN. La creciente amenaza de los ciberatacantes
qgue explotan las vulnerabilidades de las VPN subraya la necesidad

urgente de abordar la seguridad de las arquitecturas VPN actuales.

Uso de VPN y experiencia del usuario: las VPN tienen un amplio
espectro de uso, y el 84 % de los encuestados identifica el

acceso remoto de los empleados como su aplicaciéon principal.

Sin embargo, los usuarios informaron de una experiencia menos
gue 6ptima, con una mayoria de usuarios insatisfechos con su
experiencia VPN (72 %), lo que pone de manifiesto la necesidad de
soluciones de acceso remoto mas faciles de usar y confiables en el
lugar de trabajo digital.

Informe de riesgo de VPN de 2023
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tinuacion del resumen

Principales vectores de ataque: una de cada dos organizaciones
se ha enfrentado a ataques relacionados con VPN en el Ultimo ano.
Los vectores de ataque de VPN necesitan una atencién especial
debido a sus funciones criticas en las operaciones comerciales y la
comunicacion. Ademas, los usuarios de terceros, como contratistas
y proveedores, sirven como puertas traseras potenciales para el
acceso malicioso a las redes, lo que complica aun mas el trabajo
de los equipos de seguridad de la red. En la encuesta, 9 de cada

10 encuestados expresaron su preocupacién por los terceros que
actlan como posibles puertas traseras en sus redes a través del

acceso VPN.

Aceptar la confianza cero: |la transicion a un modelo de

confianza cero es una prioridad en la agenda de la mayoria de las
organizaciones. Alrededor de 9 de cada 10 encuestados identificaron
la adopcion de la confianza cero como un objetivo importante, y mas
de una cuarta parte (el 27 %) ya estan implementando la confianza
cero. EI 37 % de los encuestados tiene previsto reemplazar su VPN

con soluciones Zero Trust Network Access (ZTNA).
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Estamos agradecidos a Zscaler por su contribucion a esta encuesta
de riesgo de VPN. Su experiencia en soluciones de confianza
ceroy acceso seguro ha enriquecido significativamente nuestros

resultados.
Estamos seguros de que las conclusiones de este informe serdn un
recurso esencial para los profesionales de Tl y ciberseguridad en su

viaje hacia la seguridad de confianza cero.

Gracias,

Holgcr Schulz¢

Holger Schulze

Director general y fundador
Cybersecurity Insiders
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Entre los problemas de VPN encontrados, la velocidad de
conexion lenta al acceder a aplicaciones a través de VPN es
el mas frecuente, sefialado por el 25 % de los encuestados.
Otras contrariedades importantes incluyen problemas con
caidas de conexién al usar VPN (el 21 %) y una experiencia de
usuario inconsistente en diferentes dispositivos/plataformas
(el 16 %).

Dados estos hallazgos, es evidente que mejorar la
experiencia del usuario en su acceso remoto deberia

ser una prioridad para muchas organizaciones. Una
experiencia de acceso fluida y confiable no sélo contribuye
a la productividad, sino que también puede mejorar la
seguridad al fornentar el cumplimiento de las politicas de
seguridad.

Las mejoras pueden variar desde optimizar el rendimiento
de la red hasta minimizar las velocidades de conexion
lentas y las caidas de conexidn, simplificar el proceso de
autenticacion de VPN y garantizar una experiencia de
usuario uniforme en diferentes plataformas. También es
fundamental contar con mecanismos de soporte sélidos
para ayudar a los usuarios a solucionar problemas y resolver

cualquier dificultad que puedan encontrar al usar la VPN.
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usuarios finales luchan con la VPN

¢Cudl es la queja mas comun de sus usuarios al acceder
a aplicaciones a través de VPN?

Velocidad de conexién lenta al acceder a las aplicaciones

Problemas con caidas de conexién al usar VPN

Experiencia de usuario inconsistente en diferentes dispositivos/plataformas

Proceso de autenticaciéon de VPN complejo o engorroso

Incapacidad absoluta para conectarse a VPN o acceder a aplicaciones
a

Dificultad para acceder a las aplicaciones debido a problemas de autenticaciéon

Otro3%

Informe de riesgo de VPN de 2023 4
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¢Cual es el objetivo principal del uso de VPN
en su organizacion?

84 %

40 %

24 %
20 %

Acceso para Conexion de Acceso Acceso en Conectividad  Acceso para
empleados multiples para el campus de dispositivos dispositivos no
remotos sitios terceros loT/OT gestionados

Otro3%
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o de uso principal de VPN: acceso remoto para empleados

Las VPN llevan empledndose mucho tiempo
para conectar empleados remotos a la red de

la organizaciéon y facilitar una variedad de casos
de uso, como el trabajo remoto y las conexiones

de terceros.

El objetivo principal de las VPN en la mayoria

de las organizaciones (el 84 %) es permitir el
acceso de los empleados remotos. Esto es un
reflejo de la tendencia del trabajo remoto, que ha
aumentado significativamente en los Ultimos afos.
Sin embargo, es interesante que soélo el 11 % utilice
VPN para administrar el acceso de dispositivos

no administrados, lo que apunta a un area

de vulnerabilidad a la que es posible que las
organizaciones no estén atendiendo como es
debido.

Informe de riesgo de VPN de 2023
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dependencia de VPN

Una cantidad significativa de usuarios finales (el 70 %)
utiliza VPN a diario o casi a diario, lo que demuestra ¢Con qué frecuencia utilizan sus usuarios
finales la VPN?

una alta dependencia de las VPN para las operaciones
comerciales diarias y rutinarias. Sumados a los que

usan VPN 4 o 5 veces por semana, el 77 % de todos los
encuestados utiliza la VPN para su trabajo casi todos 70 o/
los dias. Curiosamente, ninguno de los encuestados (o)
indicé que usa la VPN menos de una vez al mes, lo que

confirma la adopcién generalizada de la tecnologia.

Dada esta alta frecuencia de uso, es vital garantizar la
disponibilidad constante y la seguridad potente de los

servicios de acceso remoto/VPN.

14 %
7 %
— —— 3L 2%

A diario 4-5 veces 2-3 veces 1vez 2-3 veces Una vez
o asi ala ala ala al mes al mes
a diario semana semana semana 0 menos

©2023 Cybersecurity Insiders Todos los derechos reservados. Informe de riesgo de VPN de 2023 6
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blemas de experiencia del usuario

El rendimiento y la experiencia del usuario de
¢Cuadl es el problema mas importante al que se los servicios VPN afectan significativamente a la

enfrenta su organizacion con su servicio VPN actual? productividad v la eficiencia operativa general

de las organizaciones. Una VPN que es lenta o se

desconecta con frecuencia puede interrumpir

significativamente las operaciones comerciales
14 % y frustrar a los usuarios. En cuanto a los resultados de

32 %

Mala experiencia { la encuesta, el problema mas importante detectado
de usuario Costes elevados o o
(conexiones lentas (infraestructura, en relacién a los servicios de VPN es la mala

' licencias,

desconexiones
frecuentes, etc.)

. . - o
R, experiencia del usuario: un 32 % de los encuestados

cita conexiones lentas y desconexiones frecuentes.

Dados estos resultados, las organizaciones deberian

priorizar la mejora de la experiencia del usuario

i) (&Y

@ & 13 % 1 Z % de sus servicios de acceso remoto, lo que podria
_// Dificultad para Gestion implicar aumentar la capacidad del servidor
Integrarse con y administracion o elegir soluciones de acceso seguro conocidas
otros sistemas complejas ) i .
y servicios por su velocidad y estabilidad. Curiosamente,
las organizaciones clasificaron la seguridad como un
problema relativamente poco importante a pesar de
los varios ataques cibernéticos a VPN sucedidos en
Limitaciones de escalabilidad y flexibilidad 11 % | Seguridad y cumplimiento insuficientes 7 % | los dltimos afnos.

Soporte inadecuado para el trabajo remoto y la colaboraciéon 4 % | Otros 7 %

©2023 Cybersecurity Insiders Todos los derechos reservados. Informe de riesgo de VPN de 2023 7



https://www.cybersecurity-insiders.com/

Evaluar la satisfaccion del usuario con la experiencia
de VPN es fundamental, ya que la insatisfaccion

no sdlo afecta la productividad, sino que también
puede conducir al incumplimiento de las politicas
de seguridad, lo que a su vez podria generar
vulnerabilidades de seguridad.

Una gran mayoria de usuarios (el 72 %) no estan
satisfechos con su experiencia de VPN, lo que pone
de manifiesto la necesidad de soluciones de acceso
remoto mas faciles de usar y confiables en el lugar de
trabajo digital.

©2023 Cybersecurity Insiders Todos los derechos reservados.

18 %

Extremadamente insatisfecho

tisfaccion del usuario con la VPN

¢Hasta qué punto estan sus usuarios insatisfechos con
su experiencia VPN?

72 O/ de las organizaciones estan entre
El O ligeramente y extremadamente

insatisfechas con su experiencia VPN

~N

Nada insatisfecho

B Extremadamente insatisfecho M Muy insatisfecho M Moderadamente insatisfecho

M Ligeramente insatisfecho M Nada insatisfecho

Informe de riesgo de VPN de 2023
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afios de la gestion de VPN

¢Cual es el mayor quebradero de cabeza al
administrar su infraestructura VPN?

Caminar por la cuerda
m floja del rendimiento
c de VPN y la experiencia

del usuario

I_&j Solucionar constantemente
|| D || los problemas de conectividad

y estabilidad de la VPN

Ponerse al dia con
@’ revisiones y actualizaciones
' % de software de VPN

frecuentes

Hacer malabares con la
compatibilidad de VPN con

I::E varios dispositivos, sistemas

operativos y aplicaciones

7| Afrontar la complejidad y el
[| I esfuerzo que implica escalar
la infraestructura VPN

@ Soportar la carga de
aumentar los costes

QSy de infraestructura
de VPN

Otro 5%
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La encuesta revela que el mayor quebradero
de cabeza en la gestion de la infraestructura de
VPN, segun indica el 22 % de los encuestados,
es equilibrar el rendimiento de la VPN con la

experiencia del usuario.

La solucién de problemas de conectividad

y estabilidad de la VPN también es una
preocupaciéon importante que afecta a casi el

20 % de los encuestados, seguida de cerca por el
esfuerzo necesario para mantenerse al dia con las
revisiones y actualizaciones de software frecuentes
(18 %). Curiosamente, sélo el 9 % de los encuestados
mencionan el aumento de los costes de la
infraestructura VPN como su mayor quebradero

de cabeza.

Informe de riesgo de VPN de 2023
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El nivel de seguridad que brinda una solucién de acceso
remoto es vital para proteger los datos y sistemas
confidenciales de las organizaciones. Frente a amenazas
cibernéticas cada vez mas avanzadas, las VPN pueden
fortalecer o comprometer la postura de seguridad de una

organizacion, segun su disefio y como se administren.

Al revisar los resultados de la encuesta, a la gran

mayoria de los encuestados (el 88 %) les preocupa

gue su VPN pueda poner en peligro la seguridad de

su entorno. Particularmente digno de mencién es que

un 22 % combinado de los encuestados informan estar
"muy" o "sumamente" preocupados, lo que indica un nivel
significativo de ansiedad en torno a las VPN como posibles
puntos débiles de seguridad.

©2023 Cybersecurity Insiders Todos los derechos reservados.

ocupaciones de seguridad de VPN

(Hasta qué punto le preocupa que la VPN pueda
poner en peligro su capacidad de mantener la
seguridad de su entorno?

o 188 %

les preocupa que su VPN pueda poner
en peligro la seguridad de su entorno

| |
40 %

26 %

12 %

No Ligeramente Moderada- Muy Sumamente
preocupado preocupado mente preocupado preocupado
en absoluto preocupado

12% 10 %

Informe de riesgo de VPN de 2023 10
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¢Hasta qué punto esta preocupado por los terceros que
actuan como posibles puertas traseras para que los atacantes
entren en su red a través de su acceso VPN?

P
%5 .90 %

le preocupan los terceros que actlan como puertas

traseras potenciales en sus redes a través del acceso VPN

' 29 % l

26 %

19 %
. . -

Ligeramente Moderada- Muy Sumamente
preocupado preocupado

10 %

No

preocupado preocupado mente
en absoluto preocupado
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ocupaciones de seguridad de terceros

Otorgar acceso a terceros a través de una VPN es una
practica comercial necesaria, pero también plantea serios
problemas de seguridad. Dado que las entidades de terceros
pueden no adherirse a los mismos estandares estrictos de
ciberseguridad, potencialmente pueden proporcionar una
puerta trasera para que los atacantes cibernéticos vulneren

la red de una organizacion.

En la encuesta, una gran mayoria de los encuestados (el
90 %) expresd su preocupacion por los terceros que actlan
como posibles puertas traseras en sus redes a través del
acceso VPN. Un total combinado del 35 % indicaron estar
"muy" o "sumamente" preocupados, lo que sugiere que

el acceso a VPN de terceros es una fuente importante

de ansiedad.

Las organizaciones deberian aplicar medidas de seguridad
rigurosas al otorgar acceso VPN a terceros. Hacerlo podria
implicar la revisién y actualizacién periédica de los permisos
de acceso, la aplicacion de politicas de contrasefnas seguras
y el control de la actividad de la red en busca de anomalias.
Ademas, las organizaciones deben asegurarse de que los
terceros cumplan con sus politicas de seguridad cibernética
y considerar el uso de tecnologias avanzadas como las
arquitecturas de confianza cero, que sélo otorgan acceso

cuando es necesario.

Informe de riesgo de VPN de 2023
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Los ataques de phishing representan la mitad de los ciberataques

Las VPN tienen un largo historial de vulnerabilidades

y requieren que los equipos de Tl revisen constantemente
sus servidores VPN. Esto puede exponer potencialmente

a una organizacion a una variedad de ataques cibernéticos
a medida que los autores de amenazas contindan

volviéndose mas sofisticados y creativos en sus técnicas.

Los encuestados ven los ataques de phishing (el 49 %)

y los atagques de ransomware (el 40 %) como los tipos de
atagues mas probables para explotar las vulnerabilidades
de VPN de su organizacion. Estos atagues a menudo
implican engafar a los usuarios para que revelen
informacién confidencial o implementen software
malicioso que bloquea los sistemas hasta que se paga

un rescate.

©2023 Cybersecurity Insiders Todos los derechos reservados.

¢Qué tipos de ciberataques cree que es mas probable
que aprovechen las vulnerabilidades de VPN de su
organizacion?

49 % crihin
40 %

Ataques de
ransomware

@

|“| 33 %

—_——— Infecciones
de malware

29 %

Exploits de dia cero
+APT

(@)

)24 %

Ataques DDoS

Ataques de intermediarios 22 % | Ataques de escalada de privilegios 20 % | Ataques de exfiltracion
de datos 18 % | Ataques de fuerza bruta 11 % | Secuencias de comandos entre sitios 11 % | Ejecucion
remota de cédigo 9 %

Informe de riesgo de VPN de 2023
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acionados con VPN

En los ultimos 12 meses, ;su organizacion ha
experimentado algun ataque que haya aprovechado las
vulnerabilidades de seguridad en sus servidores VPN?

13 %

1vez

16 %

2-3 veces

a1

_'~445%
12

%
Mas de
5 veces

55 %

Nunca
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cada 2 organizaciones ha experimentado ataques

La seguridad de un servidor VPN es crucial para mantener
la integridad y confidencialidad de los datos que maneja.
Como las organizaciones dependen cada vez mas de

las VPN para el trabajo remoto, cualquier vulnerabilidad
puede convertirse en un objetivo atractivo para los
ciberatacantes.

Segun la encuesta, una parte considerable de las
organizaciones (el 45 %) experimentd uno o mas ataques
en sus servidores VPN en los Ultimos 12 meses. Dichos
ataques aprovecharon las vulnerabilidades del software
en los servidores VPN, lo que pone de relieve la necesidad
urgente de soluciones de acceso remoto mas seguras.

Informe de riesgo de VPN de 2023
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La adopcidén de la confianza cero, que es un modelo
de seguridad que sigue la maxima "nunca confie,
siempre verifique", es una prioridad para 9 de cada

10 organizaciones.

Para aprovechar al maximo una arquitectura de
confianza cero, las organizaciones deben priorizar
elementos clave como métodos potentes de

autenticacion multifactor, verificacion continua del

trafico, segmentacion de la red, acceso con privilegios

minimos y supervision continua para fortalecer su

postura de seguridad.

©2023 Cybersecurity Insiders Todos los derechos reservados.

strategia de confianza cero es una gran prioridad

¢Hasta qué punto es importante adoptar una estrategia
de confianza cero para su organizacion?

Prioridad
absoluta

Prioridad

alta
Prioridad
moderada

9 % Pripridad
baja
prioridad

en absoluto

Informe de riesgo de VPN de 2023 14
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¢{Cudles son sus planes para adoptar una estrategia
de confianza cero para su organizacion?

Ya estoy implementando una
estrategia de confianza cero

En planificaciéon para
implementar una estrategia
de confianza cero

En planificaciéon para
implementar una estrategia
de confianza cero dentro de
los préximos 12 meses

Planteando una estrategia de
confianza cero, pero sin un
cronograma especifico

Sin planes para adoptar una
estrategia de confianza cero

©2023 Cybersecurity Insiders Todos los derechos reservados.

lementar la confianza cero es el objetivo principal

El 92 % de las organizaciones ya estan implementando
(27 %), planeando implementar (42 %) o considerando
una estrategia de confianza cero, lo que demuestra
que comprenden su importancia y que la confianza
cero estd pasando de ser una palabra de moda a una
realidad para la mayoria de las organizaciones.

Aquellos gue aun no han definido un cronograma
para la implementacién deberian plantearse acelerar
sus planes para seguir siendo competitivos y seguros.
Aguellos que no tienen planes o que no estan seguros
pueden correr el riesgo de quedarse atras en un
panorama de amenazas de seguridad cibernética

gue evoluciona rapidamente.

Informe de riesgo de VPN de 2023
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La transicién de las soluciones VPN a Zero Trust
Network Access (ZTNA) marca un cambio significativo
en las estrategias modernas de seguridad cibernética,
dada la prioridad al acceso con menos privilegios

y la microsegmentacion inherente a ZTNA. 4 de cada
10 organizaciones estan haciendo la transicidén a ZTNA,
lo que demuestra una respuesta activa a los requisitos

de seguridad en evolucion.

Para las organizaciones que planean o estan considerando
un cambio, es crucial evaluar y elegir soluciones ZTNA que
cumplan con sus requisitos de seguridad y necesidades
comerciales especificas. Aquellos que actualmente

no tienen planes de adoptar ZTNA deberian, como
minimo, investigar los beneficios potenciales de estas
soluciones para mejorar su postura de ciberseguridad.
Para las empresas que no pueden cambiar por completo,
los modelos hibridos pueden ser un compromiso
beneficioso, ya que brindan las ventajas de ZTNA

y aprovechan la infraestructura VPN existente.

©2023 Cybersecurity Insiders Todos los derechos reservados.

es de transicion de VPN

¢Tiene planes para reemplazar su solucion VPN actual
con una solucion Zero Trust Network Access (ZTNA)
en un futuro préximo?

0 37 %o

tiene planes para reemplazar
VPN con una solucion ZTNA en
un futuro proximo

Informe de riesgo de VPN de 2023
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moderna de confianza cero.

Evalte su infraestructura actual:

comience con una revision exhaustiva de su
infraestructura VPN existente. Un 32 % informa de
experiencias de usuario deficientes y un 14 % de costes
altos, por lo que es crucial comprender sus problemas
especificos antes de seguir adelante.

Elija la solucion adecuada:
busgue una solucion de confianza cero que se alinee
con sus necesidades Unicas. Una solucion definida por

software y nativa de la nube puede simplificar la gestion,

reducir los costes y mejorar la experiencia del usuario,
problemas que surgen con frecuencia con las VPN.

Implemente el acceso con privilegios minimos:
otorgue a los usuarios sélo el acceso necesario a recursos

especificos en funcién de las necesidades de su rol.

Este es un elemento fundamental de la confianza cero.

©2023 Cybersecurity Insiders Todos los derechos reservados.
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ores practicas para su viaje hacia la confianza cero

Recomendamos las siguientes mejores practicas para realizar con éxito el viaje desde la infraestructura VPN tradicional a una arquitectura

Plan de escalabilidad:

opte por una solucién que pueda escalar a medida que crece
su empresa. Nuestra encuesta indicé que alrededor del 11 % de
las organizaciones se enfrentan a problemas de escalabilidad
con sus VPN. Una solucién basada en la nube puede manejar
de manera efectiva las necesidades de escalabilidad.

Revise y actualice regularmente sus politicas
de seguridad:

acostumbrese a revisar y actualizar constantemente sus
politicas de seguridad. Esto ayuda a mantener una postura
de seguridad sélida.

Habilite el acceso seguro para todos los usuarios:
adopte una solucién que proporcione acceso seguro para
empleados remotos, terceros y dispositivos no administrados.
Elija una plataforma que sea compatible con cualquier usuario
y se pueda usar en cualquier lugar y en cualquier dispositivo.

Supervise y mejore continuamente:

adopte una estrategia de supervision continua para identificar
y responder a posibles problemas antes de que se intensifiquen.
La deteccidn y respuesta proactiva de amenazas son clave para
una implementacion sélida de la confianza cero.

Informe de riesgo de VPN de 2023 17
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Metodologia y demografia

Este informe se basa en los
resultados de una exhaustiva
encuesta en linea realizada

a 382 profesionales de la
informatica y la ciberseguridad,
llevada a cabo en junio de 2023
para identificar las dltimas
tendencias de adopcidn por
parte de las empresas, los retos,
las carenciasy las preferencias
de soluciones relacionadas

con el riesgo de las VPN.

Entre los encuestados hay
desde ejecutivos técnicos hasta
profesionales de seguridad de
Tl, que representan una seccién
transversal equilibrada de
organizaciones de diferentes

tamafos en multiples sectores.

©2023 Cybersecurity Insiders Todos los derechos reservados.

Nivel profesional

45 % 20 % 12 % % N 7%
M Especialista M Gerente/Supervisor M Director M Consultor M CTO, CIO, CISO, CMO, CFO, COO Otro
Departamento
39 % 36 % 22 % 3%

B Seguridad de Tl M Operaciones de Tl M Ingenieria M Cestion de productos

Rol principal

24 % 22 % 13 % 10 % 10 % 8% 5% 5%

B Administrador de sistemas M Gerente, director de TI [l Analista de seguridad M CSO, CISO o vicepresidente de seguridad
[ Gerente o director de seguridad M Auditor M CIO [ Administrador de seguridad Analista de amenazas

Tamano de la empresa

32 % 28 % 40 %

[l mas de 20 000

M 1250-5000 [l 5001-20 000

13 % 10 % 10 % 10 % 7 % 6% 5% 19 %
M Gobierno M Sanidad, farmacia y biotecnologia M Informatica y electrénica M Servicios financieros
M Software e Internet [l Telecomunicaciones [ Comercio minorista [ Servicios al consumidor
Educacién e investigacion Otros

Informe de riesgo de VPN de 2023 18



https://www.cybersecurity-insiders.com/

> Zscaler

Acerca de Zscaler

Zscaler (NASDAQ: ZS) acelera la transformacion digital para que los clientes puedan ser mas agiles, eficientes,
resistentes y seguros. Zscaler Zero Trust Exchange protege a miles de clientes de los ciberataques y la pérdida
de datos mediante la conexidén segura de los usuarios, dispositivos y aplicaciones ubicados en cualquier lugar.
Distribuida en mas de 150 centros de datos en todo el mundo, Zero Trust Exchange basada en SASE es la mayor

plataforma de seguridad en linea en la nube del mundo.

Mas informacion en zscaler.es o siganos en Twitter @zscaler.

©2023 Zscaler, Inc. Todos los derechos reservados. Zscaler™ es (i) una marca comercial o marca de servicio registrada o (ii) una marca comercial o marca de

servicio de Zscaler, Inc. en los Estados Unidos y/u otros paises. Cualquier otra marca registrada es propiedad de sus respectivos duefios.
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Cybersecurity
INSIDERS

Cybersecurity Insiders redne a mas de 600 000 profesionales de seguridad de Tl y proveedores de tecnologia de
clase mundial para facilitar la resoluciéon inteligente de problemas y la colaboracion para abordar los desafios de

ciberseguridad mas criticos de la actualidad.

Nuestro enfoque se centra en crear y organizar contenido Unico que eduque e informe a los profesionales de
ciberseguridad sobre las ultimas tendencias, soluciones y mejores practicas de ciberseguridad. Desde estudios de
investigacidn integrales y revisiones imparciales de productos hasta guias electrdnicas practicas, seminarios web
atractivos y articulos educativos, estamos comprometidos a proporcionar recursos que brinden respuestas basadas en

evidencia a los complejos desafios de ciberseguridad de la actualidad.

Pdngase en contacto con nosotros hoy para saber cémo Cybersecurity Insiders puede ayudarle a destacarse en un

mercado saturado y aumentar la demanda, la visibilidad de la marca y la presencia de liderazgo intelectual.

Envienos un correo electrdonico a info@cybersecurity-insiders.com o visite cybersecurity-insiders.com

©2023 Cybersecurity Insiders. Todos los derechos reservados. Los datos se pueden reproducir o mencionar siempre que se cite como fuente y se vinculen

a www.cybersecurity-insiders.com.
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