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Najwazniejsze wnioski

Cyberbezpieczeristwo ma w ciggu najblizszych 12 miesiecy
Kadra przejsé w zakres obowigzkéw CISO

12% 5%

W niemal wszystkich badanych przedsiebiorstwach
cyberbezpieczenstwem systeméw OT zajmuje

sie lub wkrétce bedzie sie zajmowaé dyrektor

ds. bezpieczenstwa infrastruktury informatycznej (CISO).
Warto réwniez zauwazy¢, ze coraz wiecej specjalistow

ds. cyberbezpieczenstwa systemow OT wywodzi sie raczej ze
struktur kierowniczych odpowiedzialnych za bezpieczenstwo 2022 2023
infrastruktury IT, niz z dziatdéw operacyjnych.

B Tak

B Nie

Incydenty dotyczqce cyber' Liczba wkaman w poprzednim roku
becpieczeristva
<1%
1% 1% \l/ Poziom

Liczba przedsiebiorstw, ktdre nie padty ofiarg
cyberprzestepcéw, znacznie wzrosta r/r

(z6% w 2022 r. do 25% w 2023 r.), wcigz
jednak pozostaje wiele do zrobienia, poniewaz

Poziom 3  Poziom 4

0-2

) 1% 0% 0%
wiem

B Nie wiem

w ciggu ostatniego roku trzy czwarte Ponad = 1 0%
przedsiebiorstw korzystajgcych z systeméw ®  Ponad 10 10
OT zgtosito co najmniej jedno wiamanie, " 69 - o o 5
a prawie jedna trzecia przedsigbiorstw
przyznata, ze padta ofiarg ataku za pomoca 35
oprogramowania ransomware (32%, bez 12 e 8% 5% 40%
zmian w poréwnaniu z 2022 r). Liczba wtaman
za pomocg ztosliwego oprogramowania 0 -2 36%° 21% 25%
i phishingu wzrosta odpowiednio 0 12% i 9%. 25%1\

0 14% 31%4 29%*

6%

2022 2023

ZaS|eg wiaman Systemy dotknigte atakiem

. . 51%
llekro¢ na poczatku tego roku dochodzito

do cyberataku, niemal jedna trzecia (32%)
respondentow wskazywata, ze dotyczyt on
zarowno systemoéw IT, jak i systemow OT (w
ubiegtym roku odsetek ten wynosit zaledwie
21%). Aby przeciwdziata¢ wtamaniom, specjalisci
ds. systeméw OT zwigkszajg w swoich sieciach Tylko systemy Systemy ITiOT Tylko systemy
przemystowych liczbe cyberzabezpieczen. a or

| 2022

m 2023
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W najwiekszym stopniu wzrosta liczba wdrozonych zabezpieczen chronigcych przed zaawansowanymi, trwatymi
zagrozeniami oraz rozwigzan stuzacych do segmentacji sieci wewnetrznej i zapewnienia bezpiecznego dostepu zdalnego.
Zmalata natomiast liczba stosowanych rozwigzan stuzacych do zbierania i analizy informacji o zagrozeniach.

Wdrozone zabezpieczenia, w tym cyberzabezpieczenia

53% 53%

50% 49% 48%

40% 39%  39%

33% 34%

Mechanizmy Centrum Monitoro-  Zdalne zarzgdzanie Ochrona Szkolenia Centrum Segmentacja  Zaawansowane Zaplanowane Mechanizmy Mechanizmy Wykrywanie
kontroli zarzadzania wanie zabezpieczeniami  dostepu z zakresu zarzadzania sieci trwate przeglady/ dostepu orkiestracji i zagrozen

dostepudo  bezpieczeristwem ianaliza fizycznymi zdalnego  bezpieczenstwa  siecig (NOC) wewnetrznej zagrozenia audyty oparte na automatyzacji
sieci (NAC) (SOC) zdarzen wewnetrznego (bezpieczne zgodnosci rolach zabezpieczen oraz

dotyczacych $rodowisko zabezpieczen reagowania na

bezpieczenstwa testowe, ze standardami incydenty (SOAR)
i zarzadzanie podstep)
nimi
| 2022 m 2023

Skutecznos¢ cyberzabezpieczen

Wprawdzie z wynikdw ankiety wynika, ze cyberzabezpieczenia nadal przyczyniajg sie do sukcesu dziataih podejmowanych
przez wiekszo$é (76 %) specjalistéow ds. systeméw OT, a zwiaszcza do poprawy wydajnosci (67 %) i elastycznosci (68%),
daje sie jednak zauwazy¢, ze rozproszenie tych rozwigzan utrudnia spdjng ochrone potgczonych systemoéw IT i OT.

Skutecznosc cyberzabezpieczen (w ramach pierwszej trojki)

% 68%
iy 67%

| 2022

H 2023

Ograniczaja Redukujg Zwiekszaja Poprawiajg Utatwiaja Wymagajg
problemy ztozonosé wydajnosc elastycznosé przyjecie norm mniejszej liczby
biznesowe operacyjng operacyjng bezpieczenstwa personelu
(np. NIST). operacyjnego

Stan cyberzabezpieczen

O ile w tym roku mniej respondentow okreslito stan cyberzabezpieczen swoich systemoéw OT jako bardzo dojrzaty
(poziom 4), co w poréwnaniu z rokiem 2022 stanowi spadek z 21% do 13%, to 44% wszystkich respondentéw ocenito
ten stan na poziomie 3, co stanowi wzrost z 35% w ubiegtym roku. Moze to $wiadczy¢ o coraz bardziej dojrzatym
podejsciu do oceny wiasnego potencjatu, co przektada sie na bardziej realistyczny obraz stanu cyberzabezpieczen.

Dojrzatos¢ cyberzabezpieczen systemoéow OT

44%

| 2022
H 2023
2% 1% 1% <1%
Poziom 0 — brak Poziom 1— Poziom 2 — Poziom 3 — Poziom 4 — Nie wiem
segmentacji lub zapewniona zapewniona zapewniona wdrozona
widocznosci segmentacja kontrola predykcja orkiestracja
systemu OT i widocznosé dostepu zachowan i automatyzacja

i profilowanie
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Niemal wszyscy respondenci (98 %) uwzgledniajg stan cyberzabezpieczen systeméw OT w ramach szerszej oceny

ryzyka przedstawianej cztonkom $cistego kierownictwa i radom dyrektoréw.

Uwzglednianie stanu cyberzabezpieczen systeméw OT w szerszej ocenie ryzyka

Tak, to istotny czynnik w ocenie ryzyka

Tak, to umiarkowany czynnik w ocenie ryzyka

Nie, ten czynnik nie jest uwzgledniany w ocenie ryzyka

Nie wiem

Streszczenie

Niniejszy ,Raport o stanie technologii operacyjnej i cyberbezpieczenstwa za rok 2023”
to nasze pigte coroczne badanie oparte na danych pochodzacych ze szczegdtowej,
ogolnoswiatowej ankiety przeprowadzonej wsréd 570 specjalistow ds. systeméw OT
przez uznang, zewnetrzng firme badawcza.

Ochrona systemow OT jest obecnie wazniejsza niz kiedykolwiek, poniewaz coraz wiecej
przedsiebiorstw podtgcza swoje systemy OT do Internetu. Wprawdzie potgczenie systemow
IT i OT niesie ze sobg wiele korzysci, wigze sie jednak z narazeniem na rézne zaawansowane
i destrukcyjne w skutkach cyberataki. Ofiarg tych atakow coraz czesciej padajg systemy

OT. Z tych powoddw wyniki tegorocznej ankiety wskazujg, ze cyberbezpieczernstwo
systemdw OT jest obecnie coraz bardziej centralnym i istotnym czynnikiem oceny ryzyka

w badanych przedsiebiorstwach.

Analiza danych z 2023 r. ujawnia panujgce obecnie na Swiecie cztery gtéwne tendencje:

67% T

o
T

Z raportu za 2023 r. wynika,
ze w 95% przedsiebiorstw za
cyberbezpieczenstwo systeméw
OT odpowiadajg dyrektorzy
ds. bezpieczenstwa infrastruktury
informatycznej (CISO).

® QOgolny spadek liczby wtaman ze wzgledu na mniejszg liczbe wewnetrznych naruszen bezpieczenstwa, przy czym ataki typu ransomware
i phishing nadal stanowig powazne zagrozenie. Sytuacja ta moze jednak wynikac z bardziej ukierunkowanego podejscia cyberprzestepcow,

a nie ze spadku ryzyka w tym obszarze.

® Powierzenie w niemal wszystkich badanych przedsiebiorstwach dziatan z zakresu cyberbezpieczenstwa systeméw OT dyrektorowi

ds. bezpieczenstwa infrastruktury informatycznej (CISO), a nie kierownictwu operacyjnemu.

Zastosowanie przez respondentéw szerokiej gamy cyberzabezpieczen do przeciwdziatania wtamaniom. Istniejg przestanki wskazujgce na to,
ze produkty punktowe i rozproszone rozwigzania moga utrudnia¢ wdrazanie i spdjne egzekwowanie polityk bezpieczenstwa w potgczonych
systemach IT/OT.

Liczba respondentdw, ktérzy uwazajg, ze dojrzatos¢ stosowanych przez nich cyberzabezpieczen jest na poziomie 4, spadta r/r z 21% do 13%.
Liczba respondentdw, ktdrzy uwazajg, ze dojrzatos¢ stosowanych przez nich cyberzabezpieczen jest na poziomie 3, wzrosta z 35% do 44%.

Wydaje sie to wskazywac na coraz bardziej realistyczng samoocene posiadanego potencjatu do przeciwdziatania cyberzagrozeniom dla

systemow OT.

Z wynikow pieciu edycji naszego rocznego badania wynika, ze kwestie zwigzane z cyberbezpieczenstwem systemoéw OT wydajg sie
w koncu wychodzi¢ z cienia, obszar ten znajduje sie juz bowiem w centrum uwagi cztonkdw scistego kierownictwa przedsiebiorstw. Wiekszos¢
respondentéw ma tu jednak jeszcze wiele do zrobienia, a poza tym w kwestii cyberbezpieczeristwa nigdy nie mozna spocza¢ na laurach.

Aby pomdc odbiorcom naszego raportu w poprawie stanu bezpieczenstwa systeméw OT, na jego koncu przedstawiamy liste najlepszych

praktyk stosowanych przez przedsiebiorstwa najlepiej radzgce sobie w tej dziedzinie.
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Wstep

Obecnie nie mozna juz watpi¢ w znaczenie ochrony systeméw OT. Technologie operacyjne (OT) kontrolujg infrastrukture o krytycznym
znaczeniu, na ktérej wszyscy polegamy, w tym sieci elektroenergetyczne, systemy wodno-kanalizacyjne, sieci transportowe, produkcje
podstawowych towaréw i globalne taficuchy dostaw. Ponadto sg réwniez kluczowym elementem podejmowanych przez wiele przedsiebiorstw
dziatan na rzecz przyspieszenia cyfrowego.

Aby w panujgcych warunkach rynkowych utrzymac konkurencyjnos¢, przedsiebiorstwa z réznych sektoréw muszg stosowac metodyki
i technologie z zakresu czwartej rewolucji przemystowej (Przemyst 4.0), ktére sg niezbedne do urzeczywistnienia ,ery tgcznosci, automatyzaciji
oraz zaawansowanych technologii analitycznych i produkcyjnych”.

Cyberzagrozenia dla systemow OT

Potgczenie systemow IT i OT nie uszto uwadze cyberprzestepcdéw i agresywnych panstw narodowych. Z najnowszych raportéw FortiGuard Labs
,Global Threat Landscape” wynika, ze w systemach OT coraz czesciej wykrywane jest ztosliwe oprogramowanie i dostrzegane sg ztosliwe dziatania?.

Ten stan rzeczy potwierdza kilka gtosnych cyberatakow, ktére powinny by¢ sygnatem ostrzegawczym dla wszystkich oséb zajmujgcych sie
ochrong systemow OT. Jednym z najlepszych przyktaddéw sg nieustanne ataki Rosji na infrastrukture krytyczng Ukrainy?®, ktére ponad rok temu
przerodzity sie w prawdziwg wojne*. Wspomniane ataki nie wystepuja jednak wytgcznie w ramach otwartej konfrontacji miedzy panstwami.
Systemy OT na catym $wiecie sg bowiem nadal celem cyberprzestepcéw, zwtaszcza w branzy produkcji przemystowej, w ktérej nadal dochodzi
do ukierunkowanych atakéw typu ransomware na systemy OT®.

Odsetek respondentéw tegorocznego badania, ktérzy doswiadczyli ataku typu ransomware (32%) jest niestety taki sam jak w roku ubiegtym
(réwniez 32%). Oznacza to, ze w tej dziedzinie konieczne sg dalsze postepy w zakresie cyberzabezpieczen. Majac na uwadze ewolucje

i rosngcg ztozonos¢ atakdw typu ransomware, nie dziwi fakt, ze 84% respondentdw naszego badania jest bardzo lub bardzo powaznie
zaniepokojonych tym zagrozeniem®.

Wprawdzie liczba umysinych i nieumysinych wewnetrznych naruszen bezpieczerfstwa znacznie w tym roku spadta, ale z odpowiedzi
ankietowych wynika, ze liczba wtaman z wykorzystaniem ztosliwego oprogramowania i phishingu znacznie wzrosta (odpowiednio 0 12% i 9%).
Wyniki ankiety znajdujg potwierdzenie w najnowszym raporcie FortiGuard Labs ,Global Threat Report’, w ktérym barwnie stwierdzono, ze
,Ztosliwe oprogramowanie wie, jak trafia¢ na pierwsze strony gazet i utrzymywac przedsiebiorstwa w napieciu”’.

Koniec izolacji

Po powszechnej integracji systemow IT i OT znikneta izolacja, ktéra do tej pory sprawiata, ze systemy OT byty niemal niewrazliwe na cyberataki.
W rezultacie powierzchnie ataku przedsiebiorstw przemystowych znacznie sie rozszerzyty. Jesli doda¢ do tego coraz czestsze wdrazanie
urzadzen przemystowego Internetu rzeczy (IloT) (co oznacza nowe zagrozenia dla systeméw OT zwigzane z wtamaniami do systemow IT) oraz
duzg wartos$¢ atakowanych srodowisk produkcyjnych, co zwieksza motywacje ofiar cyberprzestepstw do zaptacenia okupu, staje sie jasne,
dlaczego ochrona systemow OT stata sie tak istotna.

Cyberbezpieczenstwo systeméw OT w centrum uwagi

W zesztorocznym raporcie o stanie technologii operacyjnej i cyberbezpieczenstwa® stwierdzono, ze zwiekszone zainteresowanie i inwestycje
zwigzane z cyberbezpieczenstwem systemoéw OT stanowig bardzo dobry krok naprzéd. Niemniej jednak z tegorocznej ankiety wynika, ze wiele
przedsiebiorstw ma jeszcze wiele do zrobienia, aby odpowiednio zabezpieczy¢ te systemy.

Przyjrzyjmy sie zatem wynikom tegorocznej ankiety, aby poznac¢ aktualny stan cyberbezpieczenstwa systemoéw OT. Miejmy réwniez nadzieje,
ze w przysztym roku w naszym raporcie zauwazymy istotny postep w tym zakresie.
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Najwazniejsze spostrzezenia

Spostrzezenie 1. Odpowiedzialno$¢ za cyberbezpieczenstwo systemow OT przechodzi z personelu OT na
specjalistow ds. cyberbezpieczenstwa

Specjalistow ds. systeméw OT mozna znalez¢ w niemal kazdej duzej branzy: produkcji przemystowej, transporcie, logistyce, opiece zdrowotnej,
przemysle farmaceutycznym, przemysle naftowym, przemysle gazowym, energetyce, ustugach uzytecznosci publicznej, chemii, gospodarce
wodno-sciekowej itp. Specjalisci ci tradycyjnie majg réwniez duzy wptyw na decyzje dotyczace cyberbezpieczenstwa w podlegajgcych im
srodowiskach OT.

Wydaje sie jednak, ze ciggta podatnos¢ systemdw OT na cyberataki doprowadzita do oddania decyzji zwigzanych z cyberbezpieczernstwem
tych systemoéw w gestie dyrektorow ds. bezpieczenstwa infrastruktury informatycznej (CISO). Z danych wynika réwniez, ze specjalisci

ds. bezpieczenstwa systemow OT wywodzg sie raczej z personelu IT niz z oséb z doswiadczeniem w zarzgdzaniu produktami. W rezultacie
(co potwierdzajg dane ankietowe) cztonkowie $cistego kierownictwa i tradycyjni menedzerowie ds. bezpieczenstwa, a zwtaszcza CISO/CSO,
uzyskujg coraz wiekszy wptyw na decyzje zwigzane z cyberbezpieczenstwem.

P. Czy Panstwa przedsiebiorstwo planuje w ciggu najblizszych 12 miesiecy witaczy¢ zapewnienie cyberbezpieczenstwa systeméw OT w zakres obowigzkéw CISO?

12% 5%

B Tak

B Nie

2022 2023

Cyberbezpieczerstwo ma w ciggu najblizszych 12 miesiecy
przej$¢ w zakres obowigzkéw CISO

P. Jakie doswiadczenie zawodowe doprowadzito Panistwa do funkcji obejmujacej zabezpieczenie systemu OT?

Moim zajeciem byto kierowanie zespotem ds. zabezpieczenia 33%
infrastruktury IT, ale potrzebnych mi byto wiecej informacji na temat
zabezpieczenia systeméw OT

44% T

1%

m 2022
Jako inzynierowi ds. automatyki i sterowania systemami OT potrzebnych mi byto

wiecej informacji na temat zabezpieczen, poniewaz dla naszego

przedsiebiorstwa stato sie to kwestig bardziej priorytetowg w2023

40%

Moim zajeciem jako kierownika ds. produktu lub kierownika

dziatu inzynierii u producenta systemdw automatyki i sterowania /
producenta OEM byto zapewnienie, ze sprzedawane przez

nas systemy przemystowe sg bezpieczne

Sciezka kariery, ktéra doprowadzita do zajecia sie kwestiami z zakresu bezpieczerstwa systemow OT
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Spostrzezenie 2. Specijalisci ds. systemow OT korzystaja z réznych rozwigzan

Ankietowani w tym roku specjalisci ds. systeméw OT poszukujg cyberzabezpieczen, ktére przede wszystkim wykryjg znane luki

w zabezpieczeniach. Jednym z najwiekszych problemdéw dla takich specjalistow jest fakt, ze przestdj systemu OT ma czesto o wiele bardziej
powazne skutki niz przestdj systemu IT. W rezultacie sukces w kontekscie systemdw OT jest w mniejszym stopniu mierzony zachowaniem
poufnosci i integralnosci danych, a w wiekszym — dostepnoscig systemu. To z kolei sprawia, ze priorytetem staje sie czas reakcji na atak,
co potwierdza powszechny wzrost liczby wdrozen rozwigzan stuzacych zazegnaniu tych problemdw.

Podobnie jednak jak w przypadku sieci IT, samo wdrozenie odpowiednich rozwigzan nie wystarczy, aby zapobiec wszystkim atakom na systemy
OT. W tym kontekscie mozna zauwazyc, ze jesli wdrozone rozwigzania bedg pochodzi¢ od réznych dostawcow i nie zapewnig spdjnego
dziatania, wowczas wykrycie zagrozenia stanie sie trudniejsze.

39% 39%
33% 34%

Mechanizmy Centrum Monitorowanie Zdalne Ochrona Szkolenia Centrum Segmentacja  Zaawansowane  Zaplanowane Mechanizmy Mechanizmy Wykrywanie
kontroli zarzadzania ianaliza zarzadzanie dostepu z zakresu zarzadzania sieci trwate przeglady/ dostepu orkiestracji zagrozen
dostepudo  bezpieczedstwem  zdarzen zabezpieczeniami  zdalnego bezpieczenstwa  siecig (NOC) wewnetrznej zagrozenia audyty oparte na i automatyzacji
sieci (NAC) (soc) dotyczacych fizycznymi wewnetrznego (bezpieczne zgodnosci rolach zabezpieczen oraz
bezpieczenstwa $rodowisko zabezpieczen reagowania na
i zarzgdzanie testowe, ze standardami incydenty (SOAR)
nimi podstep)
| 2022 H 2023

Wdrozone zabezpieczenia, w tym cyberzabezpieczenia

Spostrzezenie 3. Liczba wlaman wciaz jest niepokojaca

Liczba odnotowanych wtaman spada, ale nadal 75% respondentéw zgtasza, ze doswiadczyto co najmniej jednego wtamania w ciggu ostatnich
12 miesiecy. Ogodlny spadek w tej kategorii przypisuje sie jednak mniejszej liczbie wewnetrznych naruszen bezpieczerstwa, a nie mniejszej
liczbie cyberatakow.

Wprawdzie incydenty zwigzane ze ztosliwym oprogramowaniem i phishingiem pozostajg najczestszymi zagrozeniami, a ich liczba wzrosta

w poréwnaniu z ubiegtym rokiem, ale to ataki typu ransomware (ktérych liczba stale rosnie) nadal budza najwieksze obawy. Skutki wspomnianych
incydentow byty szerokie i w coraz wiekszym stopniu wptywaty na systemy IT i OT, ale zazwyczaj byty eliminowane w ciggu kilku godzin (coraz
czesciej w ciggu kilku minut).

Niektdre spadki liczby wtaman mogag wynikac¢ ze zmiany taktyki cyberprzestepcéw. Metody dziatania atakujgcych sg jednak nadal skuteczne,
o czym Swiadczy wzrost liczby wykrytych przypadkéw ztosliwego oprogramowania i phishingu. Mimo to, biorgc pod uwage wysokag wartosc
systemow OT, przewidujemy stosowanie przez przestepcow coraz bardziej ukierunkowanych atakow.

Nalezy zauwazy¢, ze nadmierna pewnosc¢ siebie co do gotowosci na zagrozenia szkodzi w takim samym stopniu, jak stosowanie niewtasciwych
zabezpieczen, co wedtug naszego najnowszego raportu o atakach typu ransomware?, jest kolejnym problemem, z ktérym boryka sie wiekszos¢
respondentéw. O ile na przyktad ochrona przed takim atakiem jest dla wiekszosci respondentéw priorytetem, o tyle wiele rozwigzan uznawanych
przez nich za kluczowe dla strategii cyberbezpieczenstwa zapewnia niewielkg ochrone przed tymi atakami.



https://www.fortinet.com/content/dam/fortinet/assets/reports/report-2023-ransomware-global-research.pdf
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P. Z jakim typem wtaman mieli Panistwo do czynienia? (prosze zaznaczy¢ wszystkie opcje majgce zastosowanie)

56%

44%

39% 39% gy o

32%

32% 32%

Ztosliwe Phishing Ataki Naruszenia Oprogramowanie  Naruszenia Wymienne Ataki typu Naruszenia
oprogramowanie ukierunkowane bezpieczenstwa szyfrujace wewnetrzne urzadzenia DDoS wewnetrzne
urzadzen w celu (nieumysine) pamieci (w ztej
przenosnych wymuszenia masowej / wierze)
okupu nosniki danych
2022 2023

Odnotowane wtamania

Spostrzezenie 4. Wzrasta sredni poziom dojrzatosci cyberzabezpieczen

Doktadna samoocena wtasnych zdolnosci w zakresie cyberbezpieczenstwa i dojrzatosci stanu zabezpieczen jest kluczowym pierwszym krokiem
w kierunku wtasciwego zabezpieczenia systeméw OT przed cyberzagrozeniami. W tym roku mniejsza liczba respondentéw okreslita stan
bezpieczenstwa swoich systemow OT jako bardzo dojrzaty (spadek z 21% w 2022 r. do 13% w tym roku). Jednoczesnie 44% respondentéw
ocenito swojg dojrzatos¢ cyberzabezpieczen swoich systeméw OT na poziomie 3 (w poréwnaniu z 35% rok temu). Z danych tych wynika, ze
tegoroczni respondenci mogg oceniac¢ swoje zdolnosci w zakresie cyberbezpieczenstwa systemdéw OT w sposdb bardziej realistyczny.

Skala dojrzatosci

Poziom O Brak segmentacji lub widocznosci systemow OT
Poziom 1 Zapewniona segmentacja i widocznos¢

Poziom 2 Zapewniona kontrola dostepu i profilowanie
Poziom 3  Zapewniona predykcja zachowan

Poziom 4~ Wdrozona orkiestracja i automatyzacja

P: Jak oceniliby Panstwo stan bezpieczenstwa swojej infrastruktury OT pod katem dojrzatosci?

44%

2% 1% 1% <1%
Poziom O Poziom 1 Poziom 2 Poziom 3 Poziom 4 Nie wiem
2022 m 2023
Dojrzatos¢ cyberzabezpieczen systemow OT
1l 1)
- 9
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Szczegobtowe informacje o ankiecie za 2023 r.

P. Jak bardzo, w poréwnaniu z innymi wiamaniami, niepokoi Panstwa wptyw atakow typu ransomware na
Panstwa srodowisko OT?

Wystepujace w przedsigbiorstwie lub sieci IT incydenty zwigzane z atakami typu ransomware mogg bezposrednio lub posrednio wptywac

na produkcje. Respondenci sg coraz bardziej zaniepokojeni tym zagrozeniem niz innymi zagrozeniami (mimo ze przypadki phishingu i uzycia
ztosliwego oprogramowania sg bardziej powszechne). Ataki typu ransomware pozostajg zatem najwieksza przyczyng niepokoju ze wzgledu na
ich skutki produkcyjne i finansowe.

2% 3%

B Znacznie mniej niz w przypadku innych wlaman
B Nieco mniej niz w przypadku innych wtaman

B Podobnie jak w przypadku innych wtaman

B Nieco bardziej niz w przypadku innych wtaman

B Znacznie bardziej niz w przypadku innych wiaman

2022 2023

Niepokdj o wptyw atakéw typu ransomware

P. Jakie zabezpieczenia, w tym cyberzabezpieczenia, sg obecnie przez Painstwa stosowane?

Aby przeciwdziata¢ wlamaniom, specjalisci ds. systeméw OT wzmacniajg stosowane zabezpieczenia. Wraz z upowszechnianiem sie

i wzrostem liczby takich zabezpieczen, w tym coraz wiekszym ich zaawansowaniem (rozwigzania SOAR, analiza informacji o zagrozeniach),
podejrzewamy, ze liczba audytéw bezpieczenstwa bedzie spadac. Gdy te nowe funkcje beda juz w petni dziatac, liczba wspomnianych audytéw
prawdopodobnie wzrosnie do wczesniejszego poziomu.

53% 53%

39% 39%

Mechanizmy Centrum Monitorowanie Zdalne zarzadzanie Ochrona Szkolenia Centrum Segmentacja  Zaawansowane  Zaplanowane Mechanizmy Mechanizmy Wykrywanie
kontroli dostgpu  zarzadzania ianaliza zdarzeri zabezpieczeniami  dostepu z zakresu zarzadzania sieci trwate przeglady/ dostepu orkiestracji i zagrozen
do sieci (NAC)  bezpieczen- dotyczacych fizycznymi zdalnego bezpieczerstwa  siecig (NOC) wewnetrznej zagrozenia audyty oparte na automatyzacji
stwem (SOC) bezpieczenstwa i wewnetrznego (bezpieczne zgodnosci rolach zabezpieczen oraz
zarzgdzanie nimi $rodowisko zabezpieczen reagowania na
testowe, ze standardami incydenty (SOAR)
podstep)
| 2022 m 2023

Wdrozone zabezpieczenia, w tym cyberzabezpieczenia
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P: Jakie funkcje cyberzabezpieczen systeméw OT s3 dla Painstwa najwazniejsze? (prosze uszeregowac
maksymalnie cztery z nich)

Wykrywanie atakéw na znane luki w zabezpieczeniach jest obecnie najwazniejsza funkcjg cyberzabezpieczen, ktérej znaczenie wzrosto w ciggu
ostatniego roku. Innym wskaznikiem rosnacej dojrzatosci w zakresie bezpieczenstwa systeméw OT jest nizszy priorytet nadawany wykrywaniu

i segmentacji zasobow. Wedtug naszych obserwacji branzowych oraz zgodnie z danymi CIS™ wiekszos¢ klientéw po podjeciu tych podstawowych
dziatan decyduje sie na bardziej zaawansowane rozwigzania infrastrukturalne i organizacyjne.

Wykrywanie atakéw na znane luki w zabezpieczeniach wtasciwych dla systemow OT 2%

Narzedzia do analizy, monitorowania i oceny bezpieczeristwa 1%
Ochrona protokotéw stosowanych w przemystowych systemach sterowania 1%
Ocena podatnosci na zagrozenia i zarzgdzanie skanowaniem
Monitorowanie zgodnosci z politykami bezpieczeristwa i zarzgdzanie nimi
Scentralizowane zarzadzanie politykami bezpieczenstwa

8%

Wykrywanie zagrozen i reagowanie na nie w punktach koricowych

5% 10% 8%

Wykrywanie, inwentaryzacja i widocznos¢ zasobow

6% 6% 8% 6%

Segmentacja sieci

SBOM/DBOM (tancuch dostaw) 7% | 4% 4% 4%

B 1miejsce WM 2 miejsce M 3 miejsce M 4 miejsce

Najwazniejsze funkcje zabezpieczen (ranking)

P. Jaki procent Panstwa programowalnych sterownikow logicznych (PLC) lub zdalnych terminali (RTU)
korzysta z poszczegodlnych funkcji bezpieczenstwa wymienionych ponizej?

Szyfrowanie, autoryzacja uzytkownikow i uwierzytelnianie uzytkownikéw to funkcje stosowane w przypadku ponad potowy rozwigzan PLC i RTU.

% rozwigzan PLC lub RTU, w ktérych stosuje sie:

Autoryzacje Uwierzytelnianie
Szyfrowanie uzytkownikéw uzytkownikéw
<1% <1% <1%

M Nie wiem

B 76-100%
B 51-75%
H  26-50%
| 1-25%
m 0%
2023 2023 2023
=== n
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Wptyw globalny

P: Jak mierzg Panstwo swoj sukces? (prosze uszeregowa¢ maksymalnie piec z tych elementow)

Nie ma jednej definicji sukcesu w kontekscie zabezpieczenia systeméw OT, co wskazuje na niedojrzatos¢ tego obszaru. Niemniej jednak,
zgodnie z oczekiwaniami 0sob zajmujgcych sie tym obszarem, czas reakcji i wzrost produktywnosci znalazty sie na szczycie listy.

Czas reakcji na pojawienie sie luki w zabezpieczeniach/podatnosci 15% 16% 14% 10% 10%
Wzrost wydajnosci/produktywnosci 15% 15% 13% 12% 14%
Czas reakcji na incydent zwigzany z bezpieczenstwem / 16% 14% 1% 13% 1%

czas powrotu do swiadczenia ustug

Zgodnos¢ z priorytetami biznesowymi 12% 12% 12% 10% 13%
Czas nieprzerwanego dziatania systemoéw/proceséw 13% 12% 12% 9% 9%
Efektywnos¢ kosztowa 12% 10% 13% 10% 8%
Wydajnos¢ produkcji 9% 1% N% 13% 7%
Bezpieczenstwo 9% 8% 10% 10% 7%

B 1miejsce M 2 miejsce M 3 miejsce M 4 miejsce M 5 miejsce
Sposoby mierzenia sukcesu (ranking)

P. Jak bardzo, w poréwnaniu z innymi wiamaniami, niepokoi Panstwa wptyw atakow typu ransomware na
Panstwa srodowisko OT?
Chociaz ataki typu ransomware nie sg najczestszymi zagrozeniami, sg jednak gtéwnym powodem do niepokoju wiekszos$ci respondentow

na catym $wiecie (bardziej niz jakiekolwiek inne zagrozenia). Wynika to prawdopodobnie z nadawanego im rozgtosu oraz wysokich kosztéw
przywracania zainfekowanych systemow.

3% 2% 1%

W Znacznie mnigj niz w przypadku innych wtaman
B Nieco mnigj niz w przypadku innych wtaman

B Podobnie jak w przypadku innych wtaman

B Nieco bardziej niz w przypadku innych wiaman

B Znacznie bardziej niz w przypadku innych wtaman

Globalny Ameryka Europa, Azja Ameryka
zasieg Poétnocna Bliski Wschdéd i Pacyfik tacinska
i Afryka

Niepokdj o wptyw atakéw typu ransomware
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Najlepsze praktyki

75% respondentoéw tegorocznego badania zgtosito co najmniej jedno wtamanie w ciggu ostatnich 12 miesiecy. Jest to jednak poprawa
w stosunku do 2022 r., kiedy to ponad 90% respondentéw zgtosito co najmniej jedno wtamanie. W tym roku tylko 11% respondentow
poinformowato o co najmniej szesciu wtamaniach (w ubiegtym roku byto to 27%).

Cyberzabezpieczenia nadal przyczyniajg sie do sukcesu wiekszosci (76%) specjalistow ds. systemow OT, w szczegdlnosci poprzez poprawe
wydajnosci (67%) i elastycznosci (68%). Wyniki raportu wskazujg jednak na to, ze rozproszenie rozwigzan nadal utrudnia spojne wdrazanie,
stosowanie i egzekwowanie zasad w coraz bardziej potgczonych systemach IT i OT. Problem ten jest pogtebiany wskutek starzenia sie
systemow, przy czym wiekszos$c (74%) respondentdw podaje, ze Sredni wiek wdrozonych u nich systeméw ICS wynosi od szesciu do dziesieciu
lat. Bez watpienia poczyniono pewne postepy w zakresie globalnego cyberbezpieczenstwa systemow OT, ale dalsze dziatania w tym zakresie
muszg by¢ kontynuowane.

Ponizej przedstawiono kilka najlepszych praktyk, ktére naszym zdaniem stojg za niewielka, ale istotng poprawg stwierdzong w tegorocznych
wynikach ankiety.

Przygotowanie strategii dotyczacej dostawcy i cech platformy zapewniajacej cyberbezpieczenstwo systemu OT.

Efektem konsolidacji jest ograniczenie ztozonosci i szybsze osigganie wynikow. Nalezy zatem zacza¢ od zbudowania odpowiedniej platformy
we wspotpracy z dostawca, ktory tworzy swoje produkty z myslg o integracji i automatyzacji. Dostawca taki umozliwi spdjne wdrozenie

i egzekwowanie zasad w coraz bardziej potgczonych systemach IT i OT. Warto pamietac, aby dostawca taki dysponowat rowniez szerokg oferta
obejmujgca zaréwno rozwigzania podstawowe (inwentaryzacja i segmentacja zasoboéw), jak i rozwigzania bardziej zaawansowane (funkcje
centrum SOC dla systemu OT lub funkcje wspdlnego centrum SOC dla systemow IT/OT).

Wdrozenie mechanizmoéw kontroli dostepu do sieci (NAC).

Rozwigzywanie problemdw zwigzanych z zabezpieczaniem przemystowych systemoéw sterowania (ICS), systemoéw nadzorowania procesow
technologicznych (SCADA), Internetu rzeczy (loT), urzadzen prywatnych uzywanych w celach stuzbowych (BYOD) i innych punktéw koricowych
wymaga, aby zaawansowane mechanizmy kontroli dostepu (NAC) wchodzity w sktad kompleksowej architektury bezpieczenstwa. Skuteczne
rozwigzanie NAC pomaga réwniez utrzymac petng kontrole nad siecig przedsiebiorstwa, umozliwiajgc zarzgdzanie nowymi urzgdzeniami, ktére
chca sie tgczy¢ lub komunikowad z innymi czesciami infrastruktury przedsiebiorstwa.

Zastosowanie podejscia zerowego zaufania.

Po wdrozeniu podstawowych etapéw inwentaryzacji i segmentacji zasobdw nalezy zastosowac podejscie zerowego zaufania, ktére sprawia, ze
ilekro¢ uzytkownik, aplikacja lub urzadzenie chce uzyskac¢ dostep do krytycznych zasobdw, niezaleznie od tego, gdzie sie znajdujg, wykonywana
jest wowczas odpowiednia weryfikacja uprawnien do takiego dostepu.

Uruchomienie szkolen podnoszacych swiadomos¢é w zakresie cyberbezpieczenstwa.

Szkolenia z zakresu cyberbezpieczenstwa sg nadal niezwykle wazne, poniewaz walka z cyberprzestepcami wymaga wyposazenia kazdego
pracownika w wiedze i Swiadomos¢ niezbedng do wspdtpracy w celu ochrony siebie i danych pracodawcy. Warto tutaj rozwazy¢ szkolenia
nietechniczne, skierowane do kazdego uzytkownika komputera lub urzgdzenia przenosnego, poczawszy od telepracownikdw, a skonczywszy
na ich rodzinach.

Najwazniejsze porady

1. Po wdrozeniu podstawowych etapdw inwentaryzacji i segmentacji zasobow nalezy przejs¢ do bardziej zaawansowanych rozwigzan
w zakresie mikrosegmentacji i wirtualnego patchowania w celu ochrony posiadanych urzadzen przed znanymi lukami w zabezpieczeniach
(przez zapewnienie wystarczajgcej ilosci czasu na eliminacje tych luk).

2. Dzieki wspotpracy zespotow zajmujgcych sie systemami IT, systemami OT i produkcjg mozna odpowiednio ocenia¢ zagrozenia, zwtaszcza
zwigzane z atakami typu ransomware, oraz informowac o nich CISO w celu zapewnienia odpowiedniej $wiadomosci niebezpieczerstwa,
nadania dziataniom odpowiednich priorytetdw, okreslenia budzetu i przydzielenia personelu.

3. Warto przygotowac strategie dotyczgcg dostawcy i cech platformy zapewniajgcej cyberbezpieczenstwo systemu OT. Ostatnio oferowanych
jest wiele nowych rozwigzan w zakresie bezpieczenstwa, ale luka kadrowa w przedsiebiorstwach wcigz sie powieksza. Ponadto w miare
dojrzewania stanu bezpieczenstwa nalezy dgzy¢ do nawigzania wspodtpracy z dostawcami majagcymi szerokg oferte rozwigzan podstawowych
stuzgcych do inwentaryzacji i segmentacji zasobdw oraz rozwigzan bardziej zaawansowanych (funkcje centrum SOC dla systemu OT lub
funkcje wspdlnego centrum SOC dla systemow IT/OT).

(11}
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Metodyka badania

Wiekszos¢ respondentow tego badania zajmuje stanowiska zwigzane z dziatalnoscig operacyjng lub dziatalnosciag produkcyjng, przy czym prawie
jedna trzecia z nich to wiceprezesi lub dyrektorzy ds. operacyjnych. Bez wzgledu na zajmowane stanowisko wiekszo$¢ ankietowanych jest mocno
zaangazowana w podejmowanie decyzji dotyczgcych cyberbezpieczenstwa i to wtasnie takie osoby majg coraz wiecej do powiedzenia przy
podejmowaniu decyzji o zakupach dotyczacych systemoéw OT. Z tegorocznego badania wynika, ze 91% respondentdw regularnie uczestniczy

w podejmowaniu decyzji dotyczacych zakupu cyberzabezpieczen dla swojego pracodawcy.

Wszyscy respondenci tegorocznego badania pracowali w jednej z nastepujgcych branz:

® Produkcja przemystowa
® Transport i logistyka
® QOpieka zdrowotna, przemyst farmaceutyczny

® Branza naftowo-gazowa i rafineryjna

Energetyka i ustugi uzytecznosci publicznej
® Przemyst chemiczny i petrochemiczny
m Gospodarka wodno-sciekowa

Cele badania

Na potrzeby przygotowania profilu specjalisty ds. systeméw OT firma Fortinet zatrudnita zewnetrzng firme badawcza InMoment.
W opracowanej wspdlnie ankiecie zawarliSmy pytania, ktére majg nam pomdc w lepszym zrozumieniu ponizszych kwestii:

® Jak dany respondent wpisuje sie w strukture przedsiebiorstwa

m Jak korzysta sie z zabezpieczen

® Jak sie sledzi i raportuje informacje

®m Jakie sg wptywy i czynniki sukcesu

Podejscie

Na bazie proby panelowej uzyskano 570 wypetnionych ankiet od respondentéw reprezentujgcych przedsiebiorstwa z nastepujgcych branz:

® Produkcja przemystowa

= Transport i logistyka

® Opieka zdrowotna, przemyst farmaceutyczny
® Branza naftowo-gazowa i rafineryjna

® Energetyka i ustugi uzytecznosci publicznej
® Przemyst chemiczny i petrochemiczny

m Gospodarka wodno-sciekowa

- zatrudniajgcych ponad 1000 pracownikéw (z wybranymi wyjgtkami)
® Ponadto w gestii respondenta lezy zajmowanie sie systemami OT

® Respondent odpowiada rowniez za operacje produkcyjne lub dziatalnos¢ operacyjng zaktadu.

(11}
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m Co wiecej respondent uczestniczy w podejmowaniu decyzji o zakupach cyberzabezpieczen

m Globalny zasieg w latach 20221 2023:

- Respondenci badania pochodzili z réznych krajow swiata, w tym z Australii, Nowe] Zelandii, Brazylii, Kanady, Egiptu, Francji, Niemiec,
Indii, Japonii, Meksyku, RPA, Zjednoczonego Krélestwa i Stanéw Zjednoczonych.

Podsumowanie

Z niniejszego raportu za rok 2023 wynika, ze przedsiebiorstwa traktujg cyberbezpieczenstwo systemow OT priorytetowo. Jest to wazna

i niezbedna tendencja, poniewaz 75% badanych przedsiebiorstw musiato zmierzy¢ sie z co najmniej jednym cyberatakiem w ciggu ostatnich
12 miesiecy. Ponadto z badania wynika, ze cyberbezpieczenstwo systemow OT wzrasta lub staje sie coraz bardziej dojrzate, a liczba
incydentéw wydaje sie spadac. Ryzyko zwigzane z incydentami dotyczacymi systeméw OT staje sie réwniez coraz bardziej zauwazalne za
sprawg nagtasnianych w tym zakresie wydarzen na swiecie. Co wiecej przedsiebiorstwa podchodzg do kwestii bezpieczenstwa systemdw
OT coraz agresywniej, a w zabezpieczanie tych systemdw coraz bardziej angazujg sie zespoty IT.

Z danych ankietowych przebija coraz powszechniejsze stosowanie w przedsiebiorstwach réznych rozwigzan z zakresu cyberbezpieczenstwa
systemow OT. Wspomniane cyberbezpieczenstwo, jak rowniez wtasnos¢, ryzyko i wdrazanie cyberzabezpieczen tych systemow stajg sie coraz
bardziej dojrzate i majg coraz wiekszy wptyw na prowadzenie dziatalnosci. Przed wiekszoscig przedsiebiorstw jest jednak jeszcze dtuga droga
do zapewnienia odpowiedniej ochrony przed najpopularniejszym obecnie ztosliwym oprogramowaniem jakim jest ransomware.
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