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Zero Trust Network
Access: Die Umstellung
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Digitale Unternehmenstransfor-
mation ohne Abstriche in puncto
Datenschutz

Technologie ist heute mehr als nur ein Motor flr das Geschaftswachstum:
Zunehmend setzt sich die Erkenntnis durch, dass sie als eigenstandiger
Erfolgsfaktor neue Umsatzchancen und Effizienzgewinne ermdéglicht.

Mit der zunehmenden Bedeutung von Technologie-Initiativen hat auch
die Rolle der IT-Beauftragten eine Aufwertung erfahren, sodass CISOs,
ClOs und CTOs mittlerweile bei vielen Unternehmen in der
Geschaftsflihrung sitzen.

Haupturséachlich bedingt wurde diese Entwicklung zum einen durch

den rapiden Umstieg auf Cloud-basierte Infrastrukturen wie Azure,

AWS und Google Cloud, zum anderen durch die zunehmende Nutzung
privater Mobilgerate zum Zugriff auf Geschaftsanwendungen im Rahmen
sogenannter BYOD-Modelle. Unternehmen profitieren dadurch von
handfesten Vorteilen in Bezug auf die Optimierung von Geschaftsprozessen
und die Md&glichkeit, Produkte und Dienstleistungen schneller und mit
geringerem Kostenaufwand bereitzustellen.

Mit der Einfiihrung dieser Technologien

gehen jedoch auch betrachtliche
Risiken einher.

©2022 Zscaler, Inc. Alle Rechte vorbehalten.
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Der Umstieg von herkdmmlichen
Unternehmensnetzwerken auf Cloud-Umgebungen
und User-Mobilitédt hat zum Verschwinden des
Sicherheitsperimeters gefiihrt, der User und interne
Services bisher zuverlassig schitzte.

Entsprechend sind IT-Verantwortliche beim
Beantragen des Budgets flir Neuanschaffungen
zur Unterstlitzung der Verlagerung zur Cloud sowie
der zunehmenden Mobilitat gefordert, gegenliber
der Geschéftsfiihrung den Zusammenhang
zwischen Cyberrisiken und potenziellen
Geschéftsfolgen klipp und klar zu kommunizieren.
Insbesondere ist dabei auf die Kosten von
Datenpannen, Ausfallzeiten in geschaftskritischen
Infrastrukturen und Schadigungen des Markenrufs
hinzuweisen. Mit anderen Worten:
IT-Verantwortlichen muss es gelingen,

die Geschéftsfliihrung mit betriebswirtschaftlichen
Argumenten von der Notwendigkeit der
beantragten Anschaffungen zu liberzeugen.

Dabei empfiehlt es sich, zunachst basierend

auf einer Analyse des Risikoportfolios die
Risikoaversion des Unternehmens zu berechnen.
Méglicherweise sind geschéftskritische
Anwendungen mit SOC-1 oder ISO 27001 konform
und erfordern zusétzliche Sicherheitsschichten.
Diese sind der geschaftskritischen Infrastruktur
zuzurechnen. Unter Umsténden muss eine isolierte
Umgebung fir Transaktionen mit bestimmten
Landern (z. B. China) eingerichtet werden.

Bei Legacy-Infrastrukturen ist eine laufende
Uberpriifung auf eventuell notwendige Patches
erforderlich, denn schon eine einzige fehlende
Firewall-Konfiguration kann dem Unternehmen
massive Probleme bereiten.

©2022 Zscaler, Inc. Alle Rechte vorbehalten.

Herausforderungen beim Umstieg
auf Cloud und Mobilitat

Unterm Strich kommt es darauf an, geschéftskritische
Initiativen zu unterstiitzen und die Liicke zwischen
Geschaftsanforderungen und aktuellen IT-Kapazitdten
zu schlieBen. Bei Kaufentscheidungen sollten daher
folgende Kriterien maBgebliche Beachtung finden:

a Inwieweit tragt die betreffende Lésung zur
effizienten Abwicklung anfallender Aufgaben
sowie zur Entlastung der Mitarbeiter bei?

Gewabhrleistet sie eine hervorragende User
Experience fiir interne und externe Anwender?

Tragt sie zur Minderung von Risiken bei, die die
Produktivitdt, den Schutz geistigen Eigentums
und den Markenruf gefahrden?

e Ist sie anpassungsfahig und agil genug, um eine
dynamische Geschéaftsentwicklung mittragen
und unterstiitzen zu kénnen?

e Ermdglicht sie eine beschleunigte digitale
Transformation durch Wechsel in 6ffentliche
Cloud-Umgebungen?

Bei jeder Kaufentscheidung wollen die Vor- und Nachteile
der verschiedenen verfligbaren Losungen sorgfaltig
gegeneinander abgewogen werden. So tragt etwa die
Umstellung auf Cloud-Services und Mobilanwendungen
zur Optimierung der User Experience bei.

Andererseits wird dadurch die Minderung des Risikos
von Cyberangriffen erschwert. IT-Verantwortliche
missen darauf achten, dass die beschleunigte
Einflihrung neuer Technologien nicht auf Kosten

der Sicherheit vertraulicher Daten geht. Entscheidend ist
bei Neuanschaffungen sowohl die Auswahl der richtigen
Technologie als auch das Timing der Umstellung.
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Geschaftsnutzen von ZTNA-Services

Gartner empfiehlt IT-Verantwortlichen die Umstellung
auf ZTNA im Rahmen einer SSE-Strategie

(Security Service Edge) zur Gewihrleistung flexibler
und sicherer Konnektivitat fiir hybride Belegschaften.
ZTNA-Services unterstiitzen sicheren Zugriff auf
interne Anwendungen fir User an Remote-Standorten
und in der Unternehmenszentrale ohne herk&mmliche
VPN-Technologien.

ZTNA-Services richten eine identitats—

und kontextbasierte, durch technische
Zugriffskontrollen gesicherte Schutzgrenze um

eine einzelne bzw. mehrere Anwendungen ein.

Die Anwendungen sind nicht &ffentlich sichtbar und
der Zugriff darauf wird Uber einen Trustbroker auf eine
festgelegte Gruppe namentlich definierter Entitaten
beschrankt. Der Broker verifiziert User—Identitat,
Kontext und Richtlinientreue der jeweiligen
Teilnehmer, bevor die Verbindung vermittelt wird.
Damit werden unternehmenseigene Anwendungen
im Internet unsichtbar gemacht, sodass sich die
Angriffsflache erheblich verkleinert.

Gartner

Schatzungen zufolge
werden bereits 2025
mindestens 70 % aller

neuen Remotezugriff-
Bereitstellungen tberwiegend
Uber ZTNA (statt Uber
VPN-Services) abgewickelt.

©2022 Zscaler, Inc. Alle Rechte vorbehalten.

Aus Sicht des IT-Verantwortlichen tragt die Umstellung
auf eine ZTNA-LSsung zur Realisierung der flnf bereits
genannten Prioritdten bei:

1. Héhere Produktivitéat:

Im Zuge der pandemiebedingten ,Great Resignation®
haben bereits Millionen US-amerikanischer Arbeitnehmer
ihre Festanstellung geklindigt. Prognosen zufolge wird
der Trend auch in diesem Jahr ungebrochen anhalten.
Unternehmen stehen damit der Problematik gegentiber,
auf einem ohnehin schon angespannten Arbeitsmarkt
qualifizierte Fachkréfte anwerben und dauerhaft binden
zu mussen. IT-Verantwortliche kénnen hier einen
substanziellen Beitrag zum Geschéftserfolg leisten,
indem einerseits die akuten Engpésse mittels geeigneter
Technologien Uberbriickt und andererseits die Grundlagen
fur zukunftsfahige Arbeitskonzepte geschaffen

werden. ZTNA empfiehlt sich als ausgesprochen
benutzerfreundliche Lésung, die Usern u. a. die Mihe
erspart, bei jeder Anmeldung im Netzwerk einen
VPN-Client zu starten. Dadurch wird hohe Produktivitat
bei minimalem Frustfaktor gewahrleistet. Die IT profitiert
ebenfalls von einer Cloud-basierten L&sung ohne
Hardware-Installationen, die sich einfach einrichten

und bereitstellen lasst. Mit ZTNA wird eine sichere
Umstellung auf Cloud—-basierte Anwendungen mdoglich,
die wiederum die Produktivitat des IT-Teams und

der gesamten Organisation steigert.

2. Optimierte User Experience:

User wollen heute von wechselnden Standorten aus auf
Unternehmensanwendungen zugreifen: im Biro, im
Homeoffice oder auch unterwegs. Erschwerend kommt
hinzu, dass es sich bei diesen Usern teils um Mitarbeiter,
teils um externe Dritte handelt. Gemeinsam ist ihnen

der Anspruch, unabhéngig vom Gerat, Standort oder
Netzwerk reibungslosen Zugriff auf die jeweils bendtigten
Anwendungen zu erhalten. Mit ZTNA lasst sich
sicherstellen, dass diese Erwartungen erfillt und alle User
zligig und nahtlos verbunden werden — ganz ohne VPN
und lastige Anmeldungen. Fir externe User und nicht
verwaltete Gerate entfallt zudem die Installation eines
Agents auf dem Endgerét.
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Uber die Optimierung der User Experience hinaus tragt
der Einsatz eines clientlosen ZTNA-Service auch zur
Steigerung der Produktivitat bei, da Usern unabhangig
vom Geréat und Standort richtlinienbasierter Zugriff

auf unternehmenseigene Anwendungen gewahrt wird.

3. Weniger Risiko:

Die Gewahrleistung der Sicherheit erweist sich bei der
Umstellung auf Cloud-Umgebungen und dezentrale
Arbeitskonzepte weiterhin als Herausforderung.

Ohne entsprechende Mafnahmen zum Schutz von
Usern und Unternehmensressourcen besteht ein
erhdhtes Risiko von Angriffen auf geschaftskritische
Anwendungen und die Infrastruktur. Herkémmliche,
netzwerkzentrierte Technologien wie VPNs und
Firewalls bieten keinen ausreichenden Schutz.
Remote-User werden automatisch als
vertrauenswiirdig eingestuft und direkt

im Netzwerk platziert. Die erforderlichen
Ereignisbehandlungsroutinen fiir eingehende
Remote-Verbindungen pradestinieren VPNs geradezu
als Trojanische Pferde, liber die Ransomware ins
Netzwerk geschmuggelt wird. Zudem erhalten sowohl
lokale als auch Remote-User lateralen Zugriff auf
samtliche Ressourcen innerhalb des Netzwerks.

Dies gilt fir Mitarbeiter des Unternehmens ebenso
wie fur externe Dritte, die méglicherweise weniger
stringente SicherheitsmaBnahmen anwenden.
ZTNA-Services verbinden ausschlieflich befugte
User (nach Priifung ihrer Identitét und des
Sicherheitsstatus ihres Geréts) unter Anwendung
Zero-Trust-basierter Richtlinien mit den jeweils
angefragten unternehmenseigenen Anwendungen,
die entweder in einer &ffentlichen oder privaten

Cloud oder im Rechenzentrum ausgefiihrt werden.
Wahrend ZTNA-Services urspriinglich primar zur
Gewahrleistung der Konnektivitat eingesetzt

wurden, werden sie inzwischen als vollstéandig
integrierte Sicherheitsldsungen bereitgestellt.

Sie bieten wirksamen Schutz insbesondere vor Insider-
Bedrohungen und Advanced Threats und tragen somit
zur Verbesserung des Sicherheitsstatus insgesamt bei.

©2022 Zscaler, Inc. Alle Rechte vorbehalten.

4. Cloud-basierte Agilitdt und Skalierbarkeit:

In vielen Organisationen nimmt mit der Anzahl

der Mitarbeiter, User-Geréte und Anwendungen
auch das Traffic-Volumen stetig zu. Da Cloud-basierte
ZTNA-Services vom Anbieter gehostet werden,
stellt die Hochskalierung der Kapazitaten keine
zusatzliche Belastung fir das IT-Team dar.

Bei steigender Nachfrage werden die Kapazitdten
des ZTNA-Service automatisch angepasst.
Ebenfalls entféllt der Einsatz weiterer Hardware—-
Appliances oder virtualisierter Firewalls, der den
Umstieg auf &ffentliche Cloud—-Umgebungen
verlangsamen wiurde. Agilitdt und Skalierbarkeit sind
mapBgebliche Kriterien, an denen sich der Erfolg von
Entscheidungstrédgern im IT-Bereich misst.

Mit ZTNA ist ihre Erflillung gewahrleistet.

5. Beschleunigte digitale Transformation:

Die Umstellung auf Cloud und Mobilitat hat fir viele
Unternehmen hohe Prioritat. Wenn diese Umstellung
jedoch nicht durch geeignete Sicherheitsldsungen
unterstiltzt wird, kénnen Monate oder gar Jahre
vergehen, bevor es gelingt, das Potenzial der Cloud
fur eine globale User-Community aus Mitarbeitern
und externen Dritten voll nutzbar zu machen.

Nicht zuletzt ist daflir der hohe Verwaltungsaufwand
bzw. Komplexitatsgrad verantwortlich, der entsteht,
wenn nicht verwaltete User-Gerate liber herkdmmliche
Netzwerk- und Sicherheitsldsungen mit
Cloud-basierten Anwendungen verbunden werden.
ZTNA empfiehlt sich hier als weniger komplexe
softwarebasierte Alternative, deren Implementierung
nur Stunden — und nicht mehrere Monate oder gar
Jahre — dauert. Entsprechend schneller zahlen sich
auch die Investitionen in Cloud und Mobilitét aus.
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¢ Ich bin zuversichtlich, dass wir mit den Anderungen, die wir im Zuge
des Wechsels in die Cloud vorgenommen haben, hervorragend aufgestellt
sind, um zukiinftige Herausforderungen zu bewaltigen. Diese Erfahrung

wird dauerhafte Auswirkungen haben und eingeschliffene Denkmuster ein
fur allemal umstoBen. Wir 6ffnen den Kollegen und Kolleginnen die Augen
fur neue Arbeitsmethoden und erbringen zugleich einen lUberzeugenden
Nachweis sowohl fiir den positiven Beitrag, den Technologie leisten kann,
als auch die Resilienz und Kreativitat unserer Belegschaft.“

— Alex Philips, Chief Information Officer, National Oilwell & Varco

Weitere Informationen liber ZTNA

ZTNA-Services (Zero Trust Network Access) geben IT-Verantwortlichen in Unternehmen ein wertvolles Tool an die
Hand. Zscaler Private Access (ZPA) ist der von Zscaler entwickelte ZTNA-Service und gewahrleistet reibungslosen,
sicheren Zugriff auf interne Anwendungen Uber unsere globale Cloud. Allzu oft wird die IT tendenziell als Kostenstelle
angesehen. Mit einem erstklassigen ZTNA-Service kann sie ihren tatsachlichen Wert fiir das Unternehmen unter
Beweis stellen.

Carlos Cong, Senior Manager fiir Enterprise Technology Services bei Paychex, berichtet Giber die Implementierung
von ZTNA zur Vereinfachung und Beschleunigung der IT-Integrationen infolge von Fusionen und Ubernahmen.

Fir weitere Fragen sind unsere ZTNA-Experten jederzeit unter sales@zscaler.com erreichbar.
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