=*RTINET

OMOWIENIE ROZWIAZANIA

Zabezpieczanie systemow cyberfizycznych
za pomocg platformy Fortinet OT Security Platform I

Streszczenie

Cyberprzestepcy coraz czesciej atakujg systemy cyberfizyczne w branzach produkciji

i uzytecznosci publicznej, co jest przyczyng strat w produkcji i przerw w dziatalnosci. Ze
wzgledu na zwiekszone ryzyko bezpieczenstwo technologii operacyjnych (operational
technology, OT) stato sie kluczowym elementem strategii korporacyjnej. Coraz wiekszym
zmartwieniem dyrektoréw ds. bezpieczenstwa systemow informatycznych jest rozbudowa
i aktualizacja zabezpieczen srodowisk OT w przypadku obiektow, ktdre wczesniej byty
fizycznie odizolowane od innych systemow’.

Fortinet OT Security Platform to kompleksowy system, ktérego zadaniem jest ochrona Platforma Fortinet OT Security
Srodowisk OT. W skiad tej platformy wchodzi bezpieczna sie¢, obstuga modelu zerowego Platform zostata uznana za
zaufania, rozwigzania w zakresie operacji bezpieczenstwa, dedykowana analiza zagrozen oraz absolutnego lidera w rankingu
rozbudowany i otwarty ekosystem partnerstw technologicznych. Wszystkie te rozwigzania sg Westlands Advisory 2023 IT/
w petni zintegrowane, aby umozliwié¢ konsolidacje dostawcéw i scentralizowane zarzgdzanie, OT Network Protection Platforms
upraszczajgc operacje i zwiekszajgc bezpieczenstwo sieci przy jednoczesnym obnizeniu Navigator?.

kosztéw eksploataciji.
Zapotrzebowanie na rozwigzania dla srodowisk OT

Dyrektorzy ds. bezpieczenstwa systemow informatycznych oraz zespoty odpowiedzialne za ochrone $rodowisk OT i zarzgdzanie nimi stojg przed
kilkoma niecodziennymi wyzwaniami, do ktérych nalezy wyboér dostawcow i zarzgdzanie oferowanymi przez nich rozwigzaniami. Konfiguracja
zabezpieczen w tak ztozonym srodowisku OT przy jednoczesnym uwzglednieniu priorytetdw operacyjnych, takich jak bezpieczenstwo personelu
i ciggtos¢ produkciji, nie jest tatwym zadaniem. Trzeba réwniez pamietac, ze wiele firm musi sobie dzis radzi¢ z konsolidacjg dostawcow,
konwergencjg rozwigzan IT i OT oraz optymalizacjg obcigzen personelu zajmujgcego sie cyberbezpieczenstwem, ktdrego liczebnosc jest
ograniczona. Aby sprosta¢ tym wyzwaniom, dyrektorzy ds. bezpieczenstwa systemoéw informatycznych potrzebujg platformy bezpieczenstwa

dla $rodowisk OT, ktéra zapewni ujednolicong tgcznosé, segmentacje, obstuge modelu zerowego zaufania i rozwigzania w zakresie operacji
bezpieczenstwa, ktére mozna ptynnie zintegrowac z juz wdrozonymi rozwigzaniami.

Fortinet OT Security Platform to petny pakiet rozwigzan w zakresie sieci przemystowych i zabezpieczert — oferujgcy zaréwno niezbedne funkcje
komunikacyjne, jak i zaawansowane rozwigzania dotyczgce modelu zerowego zaufania i rozwigzania operacyjne w zakresie bezpieczenstwa OT.
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Rysunek 1: Platforma Fortinet OT Security Platform
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taczenie i ochrona srodowisk OT w ramach bezpiecznej sieci

Platforma Fortinet OT Security Platform zapewnia niezbedng komunikacje z systemami cyberfizycznymi za pomocg zapory nowej generacji
FortiGate (FortiGate Next-Generation Firewall, NGFW) z dalszg segmentacjg obstugiwang przez rozwigzanie Fortinet FortiSwitch. Te kluczowe
rozwigzania z zakresu komunikacji zostaty zaprojektowane z myslg o srodowiskach OT, dlatego wykorzystujg komponenty sprzetowe

o podwyzszonej odpornosci i zaawansowane ustugi bezpieczenstwa technologii operacyjnych.

Platforma OT Security Platform oferuje réwniez rozwigzania innych typowych problemdw, z ktérymi borykajg sie zespoty ds. bezpieczenstwa.
Systemy i urzadzenia OT czesto dziatajg bez aktualnych poprawek z powodu niedostarczenia odpowiednich aktualizacji przez dostawcow lub
w zwigzku z réznicami w priorytetach produkcyjnych — dlatego konieczne jest wdrozenie proaktywnych srodkéw bezpieczenstwa. Platforma
OT Security Platform obstuguje funkcje kontroli bezpieczenstwa aplikacji i protokotéw OT, segmentacje i mikrosegmentacje sieci OT oraz
mechanizmy kontroli zarzadzania lukami w zabezpieczeniach, takie jak wirtualne wprowadzanie poprawek.

Oprécz widocznosci zasobdw i sieci platforma OT Security Platform oferuje ustuge Fortinet OT Security Service, ktdra zapewnia ochrone przed
lukami w zabezpieczeniach aplikacji i protokotow OT najwiekszych producentéw przemystowych systemoéw sterowania (Industrial Control
System, ICS). Dzieki zaktualizowanym sygnaturom i danym funkcji ochrony zapora NGFW FortiGate moze wykrywac proby wykorzystania
znanych luk w zabezpieczeniach systemoéw OT. Ustuga OT Security Service uwzglednia ponad 70 protokotéw automatyki przemystowej

i systemow sterowania oraz wykorzystuje ponad 19 000 sygnatur chronigcych przed podatnosciami, z ktérych ponad 600 ma bezposredni
zwigzek z bezpieczenstwem srodowisk OT i jest wspomaganych przez mechanizm systemu wykrywania wtaman FortiGate.

Jak juz wspomniano, wiele urzadzen i systeméw OT dziata bez aktualnych poprawek i dlatego tak wazna jest mozliwos¢ wykrywania préb
wykorzystania luk oraz zapobiegania atakom przez wirtualne wprowadzanie poprawek (czyli ,ostanianie” luk w zabezpieczeniach). Platforma
Fortinet OT Security Platform zapewnia nastepujgce mozliwosci:

= Kontrola zabezpieczen i egzekwowanie zasad przy uzyciu zapory NGFW FortiGate
® Petna widocznos$¢ i kontrola uzytkownikdw oraz urzadzen w sieci, a takze obstuga mikrosegmentacji sieci przy uzyciu rozwigzania FortiSwitch

m Scentralizowane monitorowanie, rejestrowanie i raportowanie na potrzeby urzadzen FortiGate wdrozonych w srodowiskach IT i OT przy uzyciu
rozwigzania FortiAnalyzer

® Scentralizowane zarzadzanie urzadzeniami i wdrazanie zasad zabezpieczen na potrzeby urzadzen FortiGate w srodowiskach IT i OT przy
uzyciu rozwigzania FortiManager

m Aktualizowane w czasie rzeczywistym, przydatne informacje i Srodki neutralizujgce dotyczgce zagrozen, luk w zabezpieczeniach i luk typu
zero-day od zespotu FortiGuard Labs

Internet o
(10010 \

Malicious Malicious
Code/Exploit Threat Actor
DMz
Network
. Security Gateway .
m FortiGate with IPS Signature FortiGate m
IcS ICS Network 1 ICS Network 2
Network 1
T HMI HMI HMI T _HMI
* = = *
L] L[]
Unpatched Vulnerable
=Y A Network Assets [} 3
X FortiSwitch & FortiSwitch
Contrgkey & RIY & A Unpatched Vulnerable @ RIU @ HE
Network == ==] bt Aot

®. ®Oo ®OO

Rysunek 2: Wirtualne wprowadzanie poprawek w sieciach ICS/OT
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Rozwigzania zgodne z modelem zerowego zaufania dla sSrodowisk OT

Rozszerzenie strategii zerowego zaufania na sieci OT moze sprawia¢ trudnosci ze wzgledu na
inne priorytety operacyjne, wrazliwosc¢ krytycznych sieci i urzagdzen ICS oraz brak rozwigzan
zgodnych z modelem zerowego zaufania opracowanych z myslg o srodowiskach OT. Aby
pomoc firmom przezwyciezyc¢ te trudnosci, platforma OT Security Platform zapewnia funkcje
bezpiecznego dostepu zdalnego (secure remote access, SRA), zarzgdzania dostepem
uprzywilejowanym (privileged access management, PAM) i kontroli dostepu do sieci (network
access control, NAC).

Kazde z tych rozwigzan z osobna jest bardzo zaawansowane, a wszystkie razem tworzg
platforme umozliwiajgcg sprawdzanie, jakie osoby i urzagdzenia tgczg sie z siecig OT. Pozwala to
udziela¢ dostepu do wtasciwych zasobdéw na podstawie roli danego urzadzenia lub uzytkownika.
Rozwigzania Fortinet zgodne z modelem zerowego zaufania umozliwiajg bezpieczng tgcznosc
uzytkownikow z aplikacjami bez wzgledu na lokalizacje uzytkownika i serwer, na ktérym dziata
aplikacja.

Funkcja NAC selektywnie przyznaje uzytkownikom dostep do aplikacji oraz identyfikuje

i zabezpiecza $rodowiska IT, OT i przemystowego Internetu rzeczy (Industrial Internet of Things,
IloT). Wtasciciele i operatorzy zasobow zyskujg rowniez petng widocznos$¢ i kontrole nad
wszystkimi uzytkownikami i urzadzeniami tagczacymi sie z siecig. Dzieki wspdtpracy rozwigzan
do zarzadzania tozsamosciami i dostepem FortiPAM, FortiAuthenticator i FortiToken dostep do
zasobdw majg tylko autoryzowani uzytkownicy. Jednoczesnie segmentacja zapewniana przez
urzgdzenia FortiGate dodatkowo zwieksza skuteczno$¢ modelu zerowego zaufania, dzielgc
sieci IT/OT zgodnie z potrzebami biznesowymi. Ponizej przedstawiamy liste rozwigzan Fortinet
zgodnych z modelem zerowego zaufania:

m Zapora NGFW FortiGate — zapewnia kontrole zabezpieczen i egzekwowanie zasad.

® FortiNAC — zapewnia widocznos¢, kontrole oraz zautomatyzowane reagowanie na dziatania
uzytkownikow i urzgdzen tgczacych sie z siecia.

® FortiToken — zapewnia uwierzytelnianie dwuskfadnikowe za pomocg aplikacji generujgcej
hasta jednorazowe (one-time password, OTP), powiadomien push lub sprzetowego tokenu OTP
Z ograniczonym czasem waznosci.

® FortiAuthenticator — zapewnia obstuge funkcji logowania jednokrotnego i autoryzaciji
uzytkownikdw, ktéra umozliwia identyfikacje uzytkownikdw, wysytanie zapytan o uprawnienia
dostepu z systemow zewnetrznych i przekazywanie zgdan dostepu do zapory NGFW FortiGate
w celu wdrozenia zasad zabezpieczen opartych na tozsamosci.

= FortiPAM — zapewnia obstuge funkcji zarzadzania tozsamosciami i dostepem
uprzywilejowanym, umozliwiajgc wdrazanie zabezpieczen zgodnych z modelem zerowego
zaufania w przypadku krytycznych zasobdw. Rozwigzanie to kontroluje dostep uzytkownikow
do krytycznych aplikacji i systemdw, monitoruje i sledzi aktywnos$¢ uzytkownikéw oraz
umozliwia bezpieczny dostep zdalny do krytycznych zasobdw.
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Fragment raportu Gartner:
Wspotczesne firmy dazg do
uproszczenia operacji, dlatego
dostawcy konsolidujg platformy
wokot gtéwnych dziedzin
cyberbezpieczenstwa. Na
przyktad ustugi zabezpieczania
tozsamosci sg czesto oferowane za
posrednictwem wspdlnej platformy
faczacej funkcje zarzgdzania,
dostepu uprzywilejowanego
i zarzgdzania dostepem.
Dyrektorzy ds. bezpieczenstwa
i zarzadzania ryzykiem musza stale
inwentaryzowac¢ mechanizmy kontroli
bezpieczenstwa, aby wiedzie¢, ktdre
rozwigzania sie dubluja, i zmniejszac
nadmiarowos¢ przy uzyciu
platformom skonsolidowanych®”.

Poprawa bezpieczenstwa srodowisk OT dzieki operacjom bezpieczenstwa zoptymalizowanym pod katem tych

srodowisk

Korzystanie z platformy przeznaczonej do srodowisk OT umozliwia integracje wielu zrédet danych, przyspieszajgc wykrywanie i umozliwiajgc
automatyzacje reakcji systemu zabezpieczen. Rozwigzania Fortinet z zakresu operacji bezpieczenstwa zostaty dostosowane do wymagan
zabezpieczen srodowisk OT. Obejmujg one identyfikacje zasobdw i komunikacje sieciowa z mapg topologii wykorzystujgca model Purdue,

a takze macierz MITRE ATT&CK do systemdw ICS oraz raporty dotyczace ryzyka i przestrzegania zasad.

Zespoty IT i OT muszg rowniez znalez¢ kompromis miedzy potrzebami w zakresie bezpieczenstwa a priorytetami operacyjnymi. W przypadku
ograniczania ryzyka moze byc¢ konieczne wstrzymanie dziatan naprawczych przez zespoty ds. bezpieczenstwa lub operacji OT, aby nie
doszto do zaktdcen produkcji i ciggtosci ustug. Ostatecznym celem jest optymalizacja zintegrowanego centrum operacji bezpieczenstwa IT/
OT, w ktdérego sktad wchodzg analiza zagrozen, analityka, wykrywanie zagrozen, decepcja (putapki typu honeypot), reagowanie na incydenty,
wyszukiwanie i wykrywanie zagrozen oraz funkcje zarzadzania i egzekwowania zasad, ktére nie zaktdcajg pracy srodowiska OT. Aby osiggnac

ten cel, stosowane sg nastepujgce rozwigzania Fortinet z zakresu operacji bezpieczenstwa:

m Zapora NGFW FortiGate — zapewnia kontrole zabezpieczen i egzekwowanie zasad.

® FortiEDR — umozliwia zautomatyzowane wykrywanie zagrozen i ochrone punktow koncowych w czasie rzeczywistym. Obstuguje réwniez

skoordynowane reagowanie na incydenty i analize $ledcza.
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® FortiSIEM — umozliwia pozyskiwanie i analizowanie danych dziennikéw z systeméw IT i OT oraz zapewnia skorelowang analize dziatan
hakerskich w obu srodowiskach. Rozwigzanie FortiSIEM moze réowniez udostepnia¢ informacje o aktywnych zagrozeniach w ramach macierzy
MITRE ATT&CK na potrzeby korporacyjnych srodowisk IT i ICS.

m FortiSOAR — konfigurowalna platforma operacji bezpieczenstwa zapewniajgca zautomatyzowane skrypty postepowania, klasyfikacje
incydentoéw i dziatania naprawcze w czasie rzeczywistym, ktore utatwiajg przedsiebiorstwom wykorzystujgcym srodowiska OT identyfikowanie
i odpieranie atakdw oraz obrone przed nimi.

® FortiDeceptor — umozliwia wprowadzanie hakeréw w btad, a takze ujawnianie i eliminowanie zagrozen zewnetrznych i wewnetrznych, zanim
spowodujg one znaczace szkody, przy uzyciu putapek typu honeypot.

= FortiNDR — oferuje funkcje wykrywania i reagowania w sieci (network detection and response, NDR) wykorzystujgce sztuczng inteligencje
i sztuczne sieci neuronowe, umozliwiajgc analize zagrozen w czasie ponizej jednej sekundy. Rozwigzanie to korzysta z technologii uczenia
gtebokiego, ktéra pomaga analitykom w centrach operacji bezpieczenstwa (security operations center, SOC) poprzez zautomatyzowane
odpieranie roznych rodzajow atakéw. Aby skutecznie realizowac to zadanie, rozwigzanie FortiNDR zawiera funkcje wirtualnego analityka
zabezpieczen, ktory szybko identyfikuje, klasyfikuje i reaguje na zagrozenia.

m Security Operations Center-as-a-Service (SOCaaS) — chmurowa, zarzgdzana zewnetrznie ustuga monitorowania zabezpieczen, ktéra
analizuje zdarzenia bezpieczenstwa generowane przez zapory NGFW FortiGate i inne produkty w systemie zabezpieczen. Przeprowadza ona
klasyfikacje alertow i eskaluje powiadomienia o potwierdzonych zagrozeniach.

® FortiRecon — dziatajgca w modelu Saa$S ustuga ochrony przed ryzykiem cyfrowym (digital risk protection, DRP), w ktdrej sktad wchodzg
trzy zaawansowane moduty: zarzadzanie podatnoscig na ataki z zewnatrz, ochrona marki i analiza ukierunkowana na atakujgcych. Ustuga
FortiRecon pozwala sprawdzi¢, co widzg, robig i planujg atakujgcy, co pomaga w przeciwdziataniu atakom na etapie rozpoznania i znacznie
zmniejsza ryzyko, skracajac czas oraz obnizajgc koszty pdzniejszej neutralizacji zagrozen.

tatwiejsza konsolidacja i konwergencja zabezpieczen dzieki platformie Fortinet OT Security Platform

Zabezpieczanie systemow cyberfizycznych jest ztozonym zadaniem technicznym, ktére czesto jest utrudnione ze wzgledu na réznice

w priorytetach operacyjnych. Pierwszym krokiem w zabezpieczaniu srodowisk OT jest zapewnienie bezpiecznej tgcznosci sieci OT z resztg
przedsiebiorstwa (czesto po raz pierwszy), a ostatnim — wdrozenie w petni funkcjonalnego centrum operacji bezpieczeristwa OT. Nalezy tez
pamietac, ze wiele firm wykorzystujgcych srodowiska OT dgzy do optymalizacji operacji przez konsolidacje dostawcdéw oraz konwergencje
zasobow IT i OT. Platforma Fortinet OT Security Platform utatwia realizacje tych zadan dzieki tacznosci sieciowej zoptymalizowanej pod katem
srodowisk OT, obstudze modelu zerowego zaufania i rozwigzaniom SecOps. Dyrektorzy ds. bezpieczenstwa systemdw informatycznych
odpowiedzialni za zabezpieczenia srodowisk OT z pewnoscig docenig elastycznos¢ platformy Fortinet OT Security Platform i wchodzace w jej
sktad rozwigzania przeznaczone do zastosowan przemystowych.

" Raport Fortinet o stanie OT i cyberbezpieczenstwa w 2023 r..

2 Firma Fortinet uznana za absolutnego lidera w raporcie IT/OT Network Protection Platforms Navigator™ 2023, 27 lipca 2023 1.

% Gartner: Gartner wskazuje najwazniejsze trendy w cyberbezpieczenstwie na rok 2023, 12 kwietnia 2023 r.
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