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Zusammen-
fassung

Die ausgefeilten Angriffsstrategien heutiger Cyberkrimineller sind far
Security-Teams eine enorme Herausforderung und groBe Chance zugleich:
Einerseits mussen fur eine erfolgreiche Cyberabwehr viele Angriffswege

und unterschiedlichste Anzeichen bosartiger Aktivitaten Gberwacht werden
(was selbst fur erfahrene Sicherheitsexperten kompliziert und zeitaufwendig
sein kann), andererseits lasst sich mit den richtigen Technologien die
Sicherheitslage gut einschatzen und das Security-Team kann wirksame
ReaktionsmaBnahmen ergreifen, bevor Schaden entsteht. Allerdings: Damit
dieser Balance-Akt zwischen Pravention und fruhzeitiger Einddmmung gelingt,
sollten vor einer Investition in eine Plattform fur die Bedrohungserkennung und
ReaktionsmaBnahmen einige wichtige Fragen geklart werden.

)
— Bedrohungserkennung und ReaktionsmaBnahmen: 5 Top-Tipps fir lhre Kaufentscheidung 3



Einleitung

Bei Investitionen in die Cybersecurity haben sich die
meisten Unternehmen bislang auf praventive MaBnahmen
konzentriert. Laut Gartner ist das mittlerweile zu wenig.
So heiBt es in einer Research Note des Analystenhauses:
L,Angesichts der Komplexitat der Bedrohungserkennung
genugt es heute bei der Bedrohungsabwehr nicht mehr,
einfach ein erstklassiges Produkt zu kaufen. Notwendig
ist die Kombination mehrerer Erkennungstechnologien,
die mit verschiedenen Methoden —auch tber APIs -
genugend Telemetriedaten sammeln und korrekt analy-
sieren, um die Nadel im Daten-Heuhaufen zu finden.”

Die gute Nachricht: Immer mehr Verantwortliche in Un-
ternehmen erkennen, dass die Komplexitat der Security-
Infrastruktur und des Alarm-Managements eine standige
Herausforderung ist. 75 % der Unternehmen wollen des-
halb ihre Cybersecurity-Anbieter starker konsolidieren
und viele Einzelprodukte durch Plattformen ersetzen.?

Integrationsgrad konnen stark variieren. Wie Gartner zu
Recht feststellt, ist der Stack fur ein Unternehmen optimal,
der die Monitoring-Ziele am effizientesten zum besten

Preis-Leistungs-Verhaltnis erflllt.® Und nicht zu vergessen:

Wie bei jeder Technologie gibt es auch bei Erkennungs- Die beste Sicherheitstechnologie zeigt ihre Leistungsstarke
und Reaktionsplattformen groBe Unterschiede. Und erst, wenn dahinter ein kompetentes Security-Team und
nicht jede Losung ist fur jedes Unternehmen geeignet: durchdachte Prozesse stehen. Die Menschen sind also fur
Angriffsflachen, vorhandene AbwehrmaBnahmen gegen eine wirksame Verteidigung nach wie vor unerlasslich.

einzelne Angriffsphasen, Erkennungstechnologien und der
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FUnf wichtige Fragen
vor der Investition in
eine Erkennungs- und
Reaktionsplattform

Angenommen, Sie méchten eine Plattform flr die
Bedrohungserkennung und ReaktionsmaBnahmen
einflhren oder mussen Ihren Ansatz flr das
Risikomanagement anpassen. Dann sollten Sie die
folgenden funf entscheidende Fragen vor jeder neuen
Investition klaren.

1. Was lasst sich uberpriifen?

Bedrohungsakteure kénnen auf unterschiedlichste Weise
in Ihr Unternehmen eindringen, z. B. per E-Mail, in Internet-
-Downloads, in Diensten oder Uber extern sichtbare An-
wendungen und Assets. Es gibt viele Angriffsziele in Ihrem
Unternehmen, die von Endbenutzergeraten, Anwendungs-
servern bis hin zu [oT- und OT-Systemen reichen. Dazu
kommen noch unternehmensexterne Ziele wie Software-
as-a-Service oder die Public-Cloud-Infrastruktur.

Diese dynamische, hochkomplexe Bedrohungslage erfor-
dert Technologien, die damit mithalten konnen. Gartner
dazu: ,Je mehr Perspektiven ein Stack bietet, desto mehr
Bedrohungen lassen sich damit erkennen bzw. desto aus-
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sagekraftiger sind die Alarmmeldungen. Zumindest sollte der Stack eine strategische Sicht auf die Art von Bedrohungen
bieten, die von gréBtem Interesse sind.” Grundsatzlich gilt: Man kann nur in den Bereichen eine Bedrohung erkennen, die
die Technologie Uberprifen kann. Folglich missen Sie sicherstellen, dass die Monitoring- und Inspektionsfunktionen der
Plattform wirklich alle Angriffsvektoren und Angriffsflachen abdecken.

2. Greift der Schutz in allen Angriffsphasen?

Viele Angriffe durchlaufen heute mehrere Phasen. Dadurch sollen praventive SicherheitsmaBnahmen umgangen werden,
damit sich die Angreifer langer im Unternehmensnetzwerk verbergen und maximalen Schaden anrichten konnen. Das MITRE
ATT&CK-Framework und die Cyber-Kill-Chain — das Modell zum Ablauf eines Cyberangriffs von Lockheed Martin — zeigen
die Ublichen Phasen und regelmaBig verwendeten Taktiken: Vorbereitung und Durchfihrung des Angriffs bis hin zu Aktivi-
taten nach der Kompromittierung und dem Eindringen. Die gute Nachricht: Je mehr Phasen ein Bedrohungsakteur vor dem
Erreichen seines eigentlichen Ziels durchfuhrt, desto groBer ist die Chance fur das Unternehmen, den Angriff rechtzeitig zu
erkennen und zu stoppen.

Laut Gartner sollte ,am besten ein Erkennungs-Stack gefunden werden, der in der Angriffsphase funktioniert und
aussagekraftige Alarme fur Ihre Uberwachungsziele liefert® Dafiir muss eine Security-Operations-Plattform allerdings
Schutz vor samtlichen Angriffs- und Verbreitungswegen sowie allen Phasen der Cyber-Kill-Chain bieten — vom Ausspahen
in der Erkundungsphase, dem Herausfinden der geeigneten Angriffsmethode (Manipulation), dem Einschleusen und
Ausfihren der ersten Angriffsschritte und Ausnutzen von Schwachstellen (Exploit) bis hin zum Installieren einer Backdoor
oder Malware, der Kontrolle per Fernzugriff (Command-Control, C2) und weiteren Aktionen zum Erreichen des Angriffsziels.

3. Welche Technologien werden zur Erkennung eingesetzt?

Nur weil Sie Aktivitaten Gber Angriffsvektoren und entlang der Cyber-Kill-Chain hinweg untersuchen kdnnen, heil3t das
nicht automatisch, dass Sie Angriffe auch erkennen kdnnen. Das liegt daran, dass Angriffe zunehmend so aufgebaut sind,
dass sie wie legitime Dienste oder Aktionen aussehen oder diese sogar ausnutzen. Nach Gartner sind ,einige Methoden
sehr einfach und sogar deterministisch, andere erfordern umfassende Kenntnisse Uber Bedrohungen oder eine komplexe
Datenanalyse. Obwohl es keine beste Methode gibt, sind einige Methoden dennoch bei bestimmten Bedrohungen
wirksamer als bei anderen.”®
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Abbildung 1: Angriffsflache und Cyber-Kill-Chain-Phasen, fir die die Bedrohungserkennung und ReaktionsmaBnahmen greifen missen
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Bedrohungsinformationen und Kompromittierungsindikatoren
sind zwar hochprazise, liefern aber keine nutzlichen Progno-
sen, wie man sie mit Regeln und Heuristik erhalt. Das Prob-
lem: Regeln und Heuristik fihren haufig zu falsch positiven
Ergebnissen, also Fehlalarmen. Statische Machine- oder
Deep-Learning-Modelle sind weitaus besser flr Prognosen
geeignet, haben jedoch anfangs oft eine wenig vertrauens-
wurdige Wahrscheinlichkeit. Wird es dann mal besser mit der
Wahrscheinlichkeit, Iasst sich das allerdings dauerhaft nur
schwer aufrechterhalten. Die Verhaltensanalyse bietet einige
der besten Pradiktoren — sofern es Prozesse gibt, die be-
kannte Taktiken, Techniken oder Verfahren genau identifizie-
ren konnen. Die Erkennung anomaler Aktivitaten, die womaog-
lich nicht autorisiert oder legitim sind, ist fur Security-Teams
meistens extrem zeitaufwendig. Deshalb ist es so wichtig,
dass Sie fur Ihr Unternehmen und Ihr Team den passenden
Mix aus Erkennungstechnologien finden.

4. Von wem (oder was) wird eine Reaktion erwartet?

Die Erkennung ist nur der erste Schritt. Um das Risiko zu be-
grenzen, mussen Vorfélle validiert und eingedammt werden.
Ebenfalls ist ein umfassender Untersuchungs- und Reme-
diation-Prozess notwendig, um zu einem sicheren Betrieb
zurlckzukehren.

Diese Funktion haben bislang erfahrene Sicherheitsexperten
Ubernommen, die auch weiterhin fr diesen Prozess unver-
zichtbar sind. Laut Gartner lassen sich Ziele, Prozesse und
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Aktivitaten aber auch gut mit standardisierten Reaktionen
regeln — allerdings nicht auf praskriptiver Ebene. Wenn es

konkret darum geht, was genau bei jedem vom Angriff be-
troffenen Objekt zu tun ist und auBerdem die spezielle Art
des laufenden Angriffs berdcksichtigt werden muss, braucht
es andere Losungen.’

Unternehmen mussen entscheiden, inwieweit sie sich auf
die gesammelte Expertise des Security-Teams verlassen
mochten oder ob dieses institutionalisierte Wissen in Pro-
zessen dokumentiert werden soll, die mit einer Plattform
orchestriert und automatisiert werden konnen. Eine starke
SecOps-Strategie stutzt sich in der Regel auf beides — es
kommt nur auf das richtige Verhaltnis an. Und das ist von
Unternehmen zu Unternehmen unterschiedlich.
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5. Kann lhr Team alles allein iibernehmen?

Selbst ein optimal ausgerustetes, orchestriertes und automatisiertes System funktioniert nicht von selbst. Das sieht auch
Gartner so: ,Die letzte und oft schwierigste Herausforderung ist der Betrieb ... Ein GroBteil der damit verbundenen Arbeit
hat nichts mit der Fehlerbehebung oder Korrekturen zu tun, sondern besteht vielmehr aus kritischem Denken und Unter-
suchungen auf Expertenebene.”®

Klaren Sie, ob Ihr Security-Team die Plattform Ihrer Wahl selbst betreiben kann oder ob Sie sich bei der Bedrohungs-
erkennung und bei ReaktionsmaBnahmen besser auf externe Experten verlassen sollten. Beim Outsourcing haben Sie einige
Optionen: Sie kénnen alles vorlbergehend oder dauerhaft auslagern, sich Unterstltzung fur alle Bereiche holen oder nur
einen speziellen Schutz fur bestimmte Aufgaben buchen. Wichtig dabei: Durch Outsourcing sind Sie nicht automatisch vor
allen Cyberrisiken geschutzt, sondern greifen lediglich auf das Fachwissen und Experten eines externen Anbieters zurick.
Wenn Sie sich also fur ein Outsourcing entscheiden, sollten Sie unbedingt eine Plattform von einem zuverlassigen Partner
mit der notigen Security-Kompetenz wahlen, der Sie wirklich unterstitzen kann.
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Fazit

Die Komplexitat, mit der heutige Bedrohungsakteure bei Angriffen vorgehen, ist flr Ihr Unternehmen sowohl eine
Herausforderung und Chance zugleich. Grundsatzlich gilt: Mit einem effektiven Erkennungssystem, das die gesamte
Angriffsflache und Cyber-Kill-Chain mit zuverldssigen Technologien sicher schitzt und wirksame Reaktionen ermaoglicht,
konnen Sie Ihr Cyberrisiko erheblich reduzieren.
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