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Wyzwania dla IT

Badanie Enterprise Strategy Group przeprowadzone przez TechTarget pokazuje, ze poprawa cyberbezpieczenstwa
i odpornosci na cyberataki (44%) oraz usprawnienie procesow biznesowych i przeptywow pracy (36%) to
najwazniejsze kwestie, ktére mogg przekonac zarzad do inwestycji w IT w 2024 r. (rys.1)." Organizacje wiedzg, ze
muszg poprawic¢ zasady odpornosci ha awarie i zasady cyberbezpieczenstwa, ale biorgc pod uwage roshgce
wymagania wobec specjalistow IT, wiedzg rowniez, Ze nie mogg sobie pozwoli¢ na wiekszg ztozonos¢.

Rysunek 1. Najwazniejsze kwestie dotyczgce inwestycji w IT — poprawa cyberbezpieczenhstwa
I odpornosci na awarie

Ktoére z ponizszych kwestii bedg Twoim zdaniem najwazniejsze przy
przekonywaniu zarzadu do inwestycji w IT w Twojej organizacji w ciggu
najblizszych 12 miesiecy? (Odsetek respondentéw, N=903,
dopuszczono pie¢ odpowiedzi)

Poprawa cyberbezpieczeristwa i odpornosci na
0,
cyberataki 44%

Usprawnienie procesdw biznesowych

i przeptywow pracy 36%

Umozliwienie transformacji cyfrowej 33%
Wiekszy komfort klientéw 31%

Wzrost produktywnosci pracownikéw 30%

Lepsza analiza danych w celu przeprowadzania analiz
rynkowych w czasie rzeczywistym i uzyskiwania 29%
informacji o klientach

Zmniejszenie wydatkdéw operacyjnych 25%

Zwiekszenie odpornosci firmy na zaktdcenia
w dziatalnosci

22%

Zrédifo: Enterprise Strategy Group, oddziat TechTarget, Inc.

1 Zrédto: Raport z badania Enterprise Strategy Group, 2024 Technology Spending Intentions Survey, luty 2024 .
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Odpornos¢ Dell PowerStore na awarie

Firma Dell Technologies ogtosita niedawno wprowadzenie kompleksowej, zintegrowanej oferty PowerStore Prime,
ktdra tgczy nowe rozwigzania w zakresie pamieci masowej All-Flash ze strategicznymi korzysciami biznesowymi.
PowerStore Prime obejmuje zaréwno elementy produktowe jak i programowe, ktére pomagajg organizacjom
wykorzystac¢ wyjatkowg pozycije firmy Dell jako lidera technologicznego, w tym jej szerokg oferte dla
przedsiebiorstw oraz globalny ekosystem zaufanych partnerow i dystrybutorow.

PowerStore Prime zapewnia wiele usprawnien w zakresie odpornosci platformy na awarie, np.:

¢ Rozszerzona obstuga popularnych woluminéw Metro przez systemy operacyjne, kiére oprécz VMware
obstuguijg teraz srodowiska Windows i Linux. Wolumin Metro zapewnia dostepnos¢ typu aktywna/aktywna
z zerowym docelowym czasem odzyskiwania (RTO) i zerowym docelowym punktem odzyskiwania (RPO) dla
dowolnego obcigzenia, z w petni zautomatyzowanym przetgczaniem awaryjnym / przywracaniem po awarii za
posrednictwem monitora zewnetrznego oraz obstugg zaréwno wolumindw, jak i grup woluminow.

e Nowa synchroniczna replikacja dla plikow i blokéw, ktéra zapewnia 100% integralnosci danych w réznych
lokalizacjach, bez utraty danych i z mozliwoscig ochrony wolumindéw, grup woluminow i podtgczonych do sieci
serwerdw pamieci masowej w wielu klastrach.

o Obstuga nawet 3 razy wiekszej liczby migawek i 8 razy wiekszej liczby woluminéw replikacji w celu
ochrony wiekszej liczby obcigzen roboczych lokalnie lub miedzy lokalizacjami.

Te usprawnienia rozszerzajg istniejgcy zestaw funkcji PowerStore w zakresie odpornosci na awarie, ktory obejmuije
teraz kompleksowy zestaw metod ochrony lokalnej, zdalnej i w chmurze, a takze solidne cyberzabezpieczenia.

Ochrona lokalna
PowerStore umozliwia uzytkownikom wydajne obstugiwanie, zabezpieczanie i odzyskiwanie danych na lokalnych
macierzach PowerStore.

« Dynamic Resiliency Engine chroni przed jednoczesnymi awariami wielu dyskow, inteligentnie zarzadzajac
wydajnoscig i efektywnoscia.

o Bezpieczne i niezmienne migawki lokalne zapewniajg, ze po utworzeniu migawki nie mozna jej zmienic ani
usungc¢ przed okreslong z gory datg wygasniecia. Migawka stuzy jako autentyczny punkt odniesienia przy
odzyskiwaniu danych.

e Retencja na poziomie pliku (FLR) pomaga w zarzadzaniu danymi plikow i zabezpieczaniu ich, chronigc je
przed usunieciem lub modyfikacjg do okreslonej daty retenciji, i spetnia wymogi reguty 17a-4(f) Komisiji
Papierow Wartosciowych i Gietd (SEC).

Ochrona zdalna
PowerStore pozwala uzytkownikom zapewnic¢ ciggtg dostepnosé i bezpieczenstwo danych na odlegtosc.

¢ Replikacja asynchroniczna chroni dane blokowe, plikowe lub Virtual Volumes (vVols) w odlegtych
geograficznie centrach przetwarzania danych lub osrodkach odtwarzania po awarii w celu zapewnienia
ciggtosci prowadzenia dziatalnosci biznesowej w oparciu o RPO, z przetgczaniem awaryjnym i przywracaniem
po awarii w catosci obstugiwanym przez Dell PowerStore.

¢ Replikacja synchroniczna chroni dane blokowe i plikowe w lokalnych centrach przetwarzania danych lub
osrodkach odtwarzania po awarii z zerowym RPO dla ciggtosci biznesowej, z przetgczaniem awaryjnym
i przywracaniem po awarii catkowicie obstugiwanym przez Dell PowerStore.

e Synchroniczna replikacja woluminéw Metro (typu aktywna/aktywna) zapewnia dostepnosc o znaczeniu
krytycznym bez zaktdcen w obszarach metro (60 mil lub 100 kilometréw) dla obcigzen roboczych Windows,
Linux i VMware, a takze obejmuje funkcje monitora zewnetrznego na potrzeby automatycznego przetgczania
awaryjnego / przywracania $rodowiska po awarii, co pozwala unikngé¢ scenariuszy ,rozdwojenia jazni’.
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e Zintegrowana zdalna kopia zapasowa na fizycznych lub zwirtualizowanych urzgdzeniach Dell PowerProtect
DD to prosty i skuteczny sposéb zarzgdzania kopiami zapasowymi bezposrednio w PowerStore.

Kopia zapasowa w chmurze i mobilnos¢
PowerStore umozliwia organizacjom przenoszenie danych do chmury w celu zapewnienia skalowalnosci,
opfacalnosci lub nadmiarowosci danych.

o Zintegrowana kopia zapasowa w chmurze przenosi dane do Dell APEX Protection Storage for Public Cloud
w celu ekonomicznego archiwizowania danych w chmurze z usprawnionym ograniczeniem ilosci danych
i szybkim odzyskiwaniem danych u dowolnego dostawcy chmur publicznych.

o Subskrypcje Dell APEX umozliwiajg proste wdrazanie zasobéw pamiegci jako ustugi we wzajemnie potgczonym
obiekcie kolokacji innej firmy, a takze w centrum przetwarzania danych lub lokalizacji brzegowej organizaciji.

e Dwukierunkowa mobilnos¢ obcigzen roboczych miedzy rozwigzaniem PowerStore i pamiecig masowg
Dell APEX Block Storage for Public Cloud.

Cyberbezpieczenstwo
PowerStore pozwala organizacjom wyprzedza¢ wspoiczesne zagrozenia bezpieczenstwa.

o Natywne szyfrowanie danych w stanie spoczynku obejmuje obstuge zewnetrznego menedzera kluczy
i nosnikow samoszyfrujgcych.

e Wbudowane zabezpieczenia sprzetowe obejmujg niezmienny sprzetowy zaufany aparat, zaufany tancuch
bezpiecznego rozruchu i podpisane cyfrowo aktualizacje oprogramowania wewnetrznego.

o Wykrywanie zaawansowanych zagrozen obejmuje odchylenia konfiguracji zabezpieczen, bezpieczne
zdarzenia i eksporty syslog oraz program antywirusowy i publikowanie zdarzen.

o Zaufana kontrola dostepu administratora obejmuje uwierzytelnianie wielosktadnikowe (MFA), kontrole
dostepu opartg na rolach (RBAC) i obstuge protokotu LDAP (Lightweight Directory Access Protocol).

o Certyfikaty zabezpieczen obejmujg podreczniki technicznego wdrazania zabezpieczen (STIG), NIST USGv6-
r1 i Federal Information Processing Standards 140-2. PowerStore jest rowniez na liscie zatwierdzonych
produktéw Amerykanskiego Departamentu Obrony (APL) do wdrozenia w sieciach informacyjnych
Departamentu Obrony.

PowerStore zaprojektowano z my$lg o wysokiej dostepnosci, dzieki czemu obcigzenia robocze sg zawsze
dostepne z cigglym dostepem do danych.

Na pierwszy rzut oka

Enterprise Strategy Group dokonata przegladu nowych mozliwosci rozwigzania Dell PowerStore Prime oraz
ocenita, jakie korzysci przyniosg one klientom. PowerStore Prime obejmuije funkcje ochrony danych lokalnych,
zdalnych i chmurowych, ktére zapewniajg wysokg dostepnosc¢ i odpornos¢ danych organizacji na zagrozenia
cybernetyczne. Rozwigzanie przynosi nastepujgce kluczowe korzysci:

o Prostota. Wydajne obstugiwanie, zabezpieczanie i odzyskiwanie danych w dowolnej macierzy PowerStore.
e Dostepnosé¢. Dostepnosc danych, mozliwo$¢ przenoszenia i zabezpieczania ich na duzg odlegtosc.

e Mobilnosé. Latwe przenoszenie danych do chmury w celu zapewnienia opcji skalowalnosci, optacalnosci lub
nadmiarowosci danych.

e Odpornos¢ na awarie. Ochrona danych dzieki dostepnosci na poziomie 99,9999%.

PowerStore umozliwia uzytkownikom szybkie i tatwe stosowanie warstw ochrony do poszczegdlnych obcigzen
roboczych. W ramach jednego przeptywu pracy uzytkownicy mogg uzyskaé¢ dostep do pieciu réznych rodzajéw
ochrony danych, tworzgc dostosowane zasady w celu stosowania migawek, wielu rodzajéw replikaciji i kopii
zapasowych w chmurze do dowolnej liczby woluminéw w tym samym czasie.
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Whioski

Wyzwania zwigzane z tworzeniem, konserwacjg i rozwijaniem stale rozszerzajgcych sie infrastruktur danych

i pamieci masowej wcigz istnieja, ale potencjalne korzysci biznesowe z wtasciwego ich wykorzystania wydajg

sie bezprecedensowe. Ponadto, w miare jak organizacje IT reagujg na zmieniajacy sie krajobraz
cyberbezpieczenstwa, infrastruktura pamieci masowej i ochrona danych stajg sie coraz wazniejsze. Na przyktad
kopie zapasowe sg obecnie gtéwnym wektorem ataku oprogramowania ransomware, pozbawiajgc organizacje
najwiekszej szansy na szybkie odzyskanie danych po ataku. Aby chroni¢ sie przed atakami oprogramowania
ransomware, organizacje powinny korzysta¢ z narzedzi ochrony bezpieczenstwa wbudowanych w ich podstawowe
Srodowisko pamieci masowej, takich jak bezpieczne i niezmienne migawki, ktére umozliwiajg szybkie odzyskiwanie
danych z zaufanych kopii zapasowych z okreslonego punktu w czasie, a takze FLR, ktéra pomaga zarzgdzac
danymi plikow i je zabezpieczac. Nie ma gwarancji petnej ochrony, ale pamie¢ masowa staje sie kluczowym
narzedziem w ramach strategii cyberbezpieczenstwa.

Wedtug ustalen Enterprise Strategy Group rozwigzanie Dell PowerStore moze zapewni¢ organizacjom wieksze
mozliwosci ochrony danych lokalnych, zdalnych i chmurowych w celu zabezpieczenia obcigzen roboczych.
PowerStore umozliwia rowniez solidne wdrozenia zabezpieczen, pomagajgc przedsiebiorstwom przyspieszy¢
wdrozenie modeli cyberbezpieczenstwa ,zero trust” w celu lepszej ochrony danych oraz zapobiegania cyberatakom
i reagowania na nie. Ponadto ustalilismy, ze PowerStore zapewnia kompleksowe funkcje ochrony danych, kidre sg
bardzo fatwe w administrowaniu i pomagajg wyeliminowa¢ mozliwos¢ wystgpienia btedow.

Jesli Twoja organizacja chce zmodernizowa¢ firmowe funkcje ochrony danych dzieki kompleksowemu podejsciu,
ktore obejmuje dane lokalne, zdalne i chmurowe, przy jednoczesnej minimalizacji nakladéw administracyjnych,
rozwaz Dell PowerStore Prime.

Wiecej informacji na temat oferty Dell PowerStore mozna znalez¢ na stronie Dell Technologies PowerStore.
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