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Forskning fran TechTarget Enterprise Strategy Group visar att forbattring av cybersakerhet och talighet mot
cyberattacker (44 %) och forbattring av affarsprocesser och arbetsfloden (36 %) ar de viktigaste faktorerna som
hjalper till att motivera it-investeringar for foretagsledningen under 2024 (se bild 1)." Organisationer &r medvetna
om att de behover forbattra talighet och cybersakerhetspolicyer, men med tanke pa de ékande kraven pa it-
personalen vet de ocksa att de inte har rad att 6ka komplexiteten.

Bild 1. De viktigaste dvervagandena vid it-investeringar — forbattra cybersakerhet och talighet
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Talighet med Dell PowerStore

Dell Technologies introducerade nyligen PowerStore Prime, ett heltdckande integrerat utbud som kombinerar nya
framsteg inom helt flashbaserad lagring med strategiska verksamhetsférdelar. PowerStore Prime omfattar bade
produkt- och programkomponenter som hjalper organisationer att dra férdel av Dells unika position som ledande
inom teknik, inklusive dess omfattande foretagsportfolj och dess globala ekosystem med betrodda partner och
distributorer.

PowerStore Prime erbjuder flera forbattringar av plattformens talighetskapacitet, inklusive:

o Bredare OS-stod for den populara funktionen fér metrovolym som nu har stdd f6r Windows- och Linux-miljéer
i tillagg till VMware. Metrovolym producerar aktiv/aktiv tillganglighet med ett nollmal for aterstaliningstid (RTO)
och ett nollmal for aterstallningspunkt (RPO) for alla arbetsbelastningar, med helt automatisk failover-
funktion/aterstallning efter fel via vittne fran tredje plats och stod fér bade volymer och volymgrupper.

e Ny synkron replikering for fil och block som sakerstaller 100 % dataintegritet dver platser, med noll
dataforlust och mojlighet att skydda volymer, volymgrupper och natverksanslutna lagringsservrar over flera
kluster.

o Stod for upp till tre ganger fler snapshot och atta ganger fler replikeringsvolymer for att skydda fler
arbetsbelastningar lokalt eller éver platser.

Dessa forbattringar utdkar den befintliga PowerStore-funktionsuppsattningen for talighet som nu omfattar den
foliande heltdckande serien med lokala, fiarrbaserade och molnbaserade skyddsmetoder, sdval som robust
cybersakerhet.

Lokalt skydd
PowerStore ger anvandare majlighet att hantera, skydda och aterskapa data effektivt pa lokala PowerStore-
disksystem.

o Dynamic Resiliency Engine skyddar mot samtidiga fel i flera enheter, samtidigt som den erbjuder intelligent
hantering av bade prestanda och effektivitet.

o Sakra och oféranderliga lokala shapshot sékerstaller att en snapshot inte kan andras eller raderas fore ett
forutbestamt utgangsdatum, vilket fungerar som en autentisk referenspunkt for dataaterstallning.

o Filnivalagring (FLR) hjalper till att hantera och sakra fildata genom att skydda fildata mot radering eller
modifiering fram till ett angivet lagringsdatum och ar utvecklat for att uppfylla kraven i Securities and Exchange
Commission-regel 17a-4(f).

Fjarrbaserat skydd
PowerStore ger anvandare mdjlighet att sakerstalla att data forblir tillgangliga och sakra dver avstand.

e Asynkron replikering skyddar block-, fil- eller Virtual Volumes-data (vVols) éver geografiskt aviagsna
datacenter eller katastrofaterstallningsplatser for RPO-baserad affarskontinuitet, varvid failover-funktion/
aterstallning efter fel hanteras helt av Dell PowerStore.

o Synkron replikering skyddar block- och fildata 6ver lokala datacenter eller katastrofaterstaliningsplatser med
noll RPO for affarskontinuitet, varvid failover-funktion/aterstallning efter fel hanteras helt av Dell PowerStore.

o Synkron replikering av metrovolym (aktiv/aktiv) mojliggor verksamhetskritisk, icke-stérande tillganglighet
over metroavstand (100 km eller 60 engelska mile) fér Windows-, Linux- och VMware-arbetsbelastningar och
omfattar funktioner for vittne fran tredje plats for automatisk failover-funktion/aterstalining efter fel som undviker
sa kallade split brain-scenarier.

o Integrerad fjarrstyrd sakerhetskopiering till fysiska eller virtualiserade Dell PowerProtect DD-enheter ar ett
enkelt och effektivt satt att hantera sakerhetskopiering direkt inom PowerStore.
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Molnsakerhetskopiering och mobilitet
PowerStore ger organisationer maojlighet att flytta data till molnet for skalbarhet, kostnadseffektivitet eller
dataredundansmal.

o Integrerad molnsidkerhetskopiering avlastar data till Dell APEX Protection Storage for Public Cloud for
kostnadseffektiv molnarkivering med férbattrad datareduktion och snabb aterstalining hos alla leverantérer av
offentliga moln.

o APEX-prenumerationer mojliggor enkel distribution av resurser for lagringstjanst i en sammankopplad extern
samlokaliseringsanlaggning hos tredje part, saval som i féretagets datacenter eller plats pa kanten.

o Dubbelriktad lastflexibilitet mellan PowerStore och APEX Block Storage for Public Cloud.
Cybersakerhet

PowerStore ger organisationer mojlighet att ligga steget fore dagens cybersakerhetshot.

¢ Inbyggd kryptering av data vid vila omfattar stod for externa nyckelhanterare och sjalvkrypterande media.

o Inbyggd hardvarusidkerhet omfattar oféranderlig fortroenderot for hardvara, saker certifikatkedja for start och
digitalt signerade uppdateringar av fast mjukvara.

e Avancerad hotdetektering omfattar avvikelse i sékerhetskonfiguration, sékra syslog-handelser och -exporter
och antivirus- och handelsepublicering.

e Betrodd administratorsatkomstkontroll erbjuder stdd for tvafaktorautentisering (MFA), rollbaserad
atkomstkontroll (RBAC) och latt katalogatkomstprotokoll (LDAP).

o Sakerhetscertifieringar omfattar tekniska implementeringsguider fér sakerhet (STIG), NIST USGv6-r1 och
Federal Information Processing Standards 140-2. PowerStore finns aven pa USA:s forsvarsdepartements
forteckning dver produkter som ar godkanda (APL) for distribution i departementets informationsnatverk.

PowerStore ar avsett for hog tillganglighet, vilket sakerstaller att arbetsbelastningar alltid ar tillgangliga med
kontinuerlig dataatkomst.

Overblick

Enterprise Strategy Group har granskat den nya Dell PowerStore Prime-l6sningens funktioner och bedémt hur den
skulle gynna kunder. PowerStore Prime erbjuder funktioner for lokalt, fiarrbaserat och molnbaserat dataskydd som
sakerstaller att en organisations data ar mycket tillgangliga och taliga mot cyberhot. Losningen erbjuder féljande
nyckelférmaner:

Enkelhet. Hantera, skydda och aterskapa data effektivt pa alla PowerStore-disksystem.

Tillganglighet. Sakerstall att data forblir tillgangliga, flyttbara och sakra dver avstand.

Mobilitet. Flytta data enkelt till molnet for skalbarhet, kostnadseffektivitet eller dataredundansalternativ.
Talighet. Skydda data med 99,9999 % tillganglighet.

PowerStore ger anvandare mdjlighet att tillampa skyddslager pa enskilda arbetsbelastningar snabbt och enkelt. | ett
enda arbetsflode kan anvandare fa atkomst till fem olika typer av dataskydd och skapa anpassade policyer for att
tilampa snapshot, flera typer av replikering och molnsakerhetskopiering till ett valfritt antal volymer pa samma gang.
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Sammanfattning

De utmaningar som ar férknippade med att bygga, underhalla och utveckla standigt vaxande data- och
lagringsinfrastrukturer fortsatter, men de potentiella affarsférdelarna med att géra det ratt har aldrig varit mer
spannande. | tillagg till detta blir lagringsinfrastruktur och dataskydd allt viktigare i takt med att it-organisationer
reagerar pa det foranderliga cybersakerhetslandskapet. Sakerhetskopieringar har exempelvis blivit en primar
attackvektor for utpressningsvirus, vilket skar av det som var en organisations basta chans till snabb aterstalining
fran en attack. | syfte att skydda mot attacker med utpressningsvirus bor organisationer anvanda de
sakerhetsskyddsverktyg som ar inbyggda i deras primara lagermiljd, t.ex. sékra och oféranderliga snapshot som
maojliggor snabb aterstallning av betrodda sakerhetskopior fran bestdmda tidpunkter, saval som FLR som hjalper till
att hantera och skydda fildata. Det finns ingen garanti for totalt skydd, men lagring haller pa att bli ett nyckelverktyg
som en del av en cybersakerhetsstrategi.

Enterprise Strategy Group faststallde att Dell PowerStore-ldsningen kan férse organisationer med férbattrade
funktioner for lokalt, fjarrbaserat och molnbaserat dataskydd for att skydda arbetsbelastningar. PowerStore erbjuder
dessutom robusta sakerhetsimplementeringar, vilket hjalper féretag att paskynda inférandet av
cybersakerhetsmodeller med nollfértroende for att skydda sina data battre och forhindra och reagera pa
cyberattacker. | tillagg till detta upptackte vi att PowerStore erbjuder heltdckande dataskyddsfunktioner som ar
mycket latta att administrera och som hjalper till att eliminera risken for fel.

Om din organisation vill modernisera ditt féretags dataskyddsfunktioner med en helhetssyn som stracker sig dver
lokala, fjarrbaserade och molnbaserade data, samtidigt som det administrativa arbetet minimeras, bér du évervaga
Dell PowerStore Prime.

Mer information om Dell PowerStore finns pa Dell Technologies PowerStore.
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