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MED DEN HAR
UNDERSGKNINGEN VILLE
VI FA REDA PE:

Hur organisationer
prioriterar sakerheten
och forbattrar
sakerhetsmedvetandet
bland sina medarbetare
Hur ofta dataintrang
sker i deras
organisationer, varfor
de sker och vad de
leder till

Vilka rutiner som finns
for att skydda mot
interna hot

Vilka utmaningar
organisationen stalls
infér som 6kar risker
med interna hot

INLEDNING

Sakerhetsmedvetande har blivit en allt viktigare fraga for
organisationer under de senaste aren, sarskilt i och med
inférandet av hybridarbete och dkade interna hot.

Trots forsok att forstarka IT-sékerheten uppstar dagligen
nya utmaningar som ofta kan leda till dataintrang eller
forlust av kanslig information.

Angriparna ar alltfér medvetna om brister i sakerheten
och hittar satt att utnyttja dem, med stdld av
inloggningsuppgifter och varumarkesskador som foljd.

Allt eftersom det blivit |attare for medarbetare att lacka
data utanfér sakerhetsinfrastrukturen har det blivit mer
utmanande for organisationer att forbattra sédkerheten i
hela verksamheten.

Det kravs att organisationen forstar sig pa den nuvarande
hotbilden fran interna hot och prioriterar inférandet av en
robust saékerhet for att férhindra dataintrang och skydda
kansliga data.

For att lara oss mer om sé@kerhetstanket och
medarbetartraning inom sakerhetsmedvetenhet skickade
vi ut en enkat till 75 chefer i svenska foretag. Sammanlagt
36% av deltagarna horde till offentliga organisationer
medan de resterande 64% var verksamma inom den
privata sektorn.
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SAMMANFATTNING AV RESULTATEN:

Narmare 50% av deltagarna i undersdkningen hade
drabbats av ett dataintrang eller forlust av kanslig
information under de senaste 12 manaderna

Stold av inloggningsuppgifter ar den framsta orsaken
till dataintrang, foljt av borttappade/stulna enheter

Over 50% av deltagarna uppgav att interna hot ar
en viktig cybersakerhetsfraga for dem under de
kommande tva aren

Att medarbetare lattare kan lacka data utanfér
kontorets sakerhetsinfrastruktur, samt att man saknar
insyn i vad medarbetarna gor, uppgavs vara de tva
storsta riskerna som uppstatt pa grund

av hybridarbete

Det vanligaste beteendet som medarbetare uppvisade
under arbetsdagarna var att de laddade ned skadliga
filer fran internet eller e-post, samt att de klickade pa
skadliga lankar

Over 40% av deltagarna uppgav att tidigare
medarbetare hade tagit med sig data nar de slutat

Bland rutinerna som organisationerna haft pa plats for
att begransa interna hot uppgav 72% av deltagarna att
de hade en dataskyddslosning (DLP-I6sning) for att se
till att kanslig information inte lamnade verksamheten,
medan 65% sade att de har en sarskild atgardsplan
for interna hot och 61 % att de tranar medarbetare i
sakerhetspraxis kring interna hot

Over hélften av deltagarna uppgav att den manskliga
faktorn var en organisatorisk risk som Okade risken for
interna hot
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AVSNITT O1: UTMANINGARNA
OCH HOTBILDEN

Har er organisation drabbats Vad var orsaken till dataintranget?

av ett dataintrang/forlust av (Kryssa i alla alternativ som stammer)
kanslig information under de
senaste 12 manaderna?

B2%
medarbetares hantering av data

14%
63%
60%
66%

SAMMANFATTNING

Nastan tre fjardedelar (74%) av alla
deltagare i undersokningen ansag att stulna
inloggningsuppgifter var den stérsta orsaken till
SAMMANFATTNING dataintrang, strax darefter foljt av borttappade/
Narmare 50 % av deltagarna uppgav att deras stulna enheter (66%) och avsiktlig skada eller
organisation drabbats av ett dataintrang eller stold frdn medarbetare (62%). Detta pekar pa ett
forlust av kanslig information under de senaste behov att férstarka sakerhetsmedvetandet och
12 manaderna, vilket pekar pa ett behov att framja ett sékerhetstdnk som gér medarbetare
starka verksamhetens sakerhet. uppmarksamma pa cyberattacker.
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AVSNITT 01: UTMANINGARNA
OCH HOTBILDEN rortsatr...

Vad blev den slutgiltiga foljden av
intranget i er organisation? (Kryssa
i alla alternativ som stammer)

Forlust av kunder
Forlust av viktig data

Skadat rykte eller varumarke
Ekonomisk forlust /2

<
Stéld av inloggningsuppgifter ﬁé

SAMMANFATTNING

Alla dessa orsaker kan fa katastrofala foljder fér verksamheten.
Resultaten visar att st6ld av inloggningsuppgifter (71%) var den
vanligaste foljden av ett dataintrang, strax darefter foljt av skadat
rykte eller varumérke (69%) samt forlust av viktig data (66%).
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AVSNITT 2: PRIORITERINGAR OCH
UTSIKTERNA FRAMOVER

Bland det viktigaste fOr att skapa en robust sakerhet ar att
framja sakerhetsmedvetandet. Hybridarbete staller ocksa
krav pa cybersakerhetstraning av en hdg kaliber med tanke
pa hur mycket lattare det blivit att medarbetare lacker data
utanfor verksamhetens sakerhetsinfrastruktur.

Ar interna hot en viktig cybersékerhetsfraga for
er under de kommande tva aren?

SAMMANFATTNING

Over hélften (56%) av deltagarna uppgav att interna hot kommer att
vara en central cybersakerhetsfrdga under de kommande tva aren.
Detta pavisar uppfattningen om hotbilden och belyser ocksa behovet
att ge sékerhetsteam tillrdckliga befogenheter samt att férstarka
atgarderna kring interna hot.
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AVSNITT 2: PRIORITERINGAR OCH
UTSIKTERNA FRAMOVER rontsatr...

Vilka av féljande pastaenden haller du med om ifraga om interna hot pa
grund av hybridarbete? (Kryssa i alla alternativ som stammer)

Det ar lattare for medarbetare att lacka data utanfér kontorets sakerhetsinfrastruktur

Vi har inte samma niva av insyn i vad vara medarbetare gor

Medarbetare har blivit slarvigare med sékerhetsrutinerna sedan man bérjade
arbetade pa distans

Onboarding av nya anstéllda pa distans har 6kat risken for insiderhot

Vi anser inte att den hybrida arbetsmodellen paverkar var interna hotbild

SAMMANFATTNING

Hybridarbete har lett till att risken fér att medarbetare
lacker data utanfér sékerhetsinfrastrukturen blivit den
viktigaste fragan nar det géller interna hot. Den nast
vanligaste risken ar att man inte langre har samma niva
av insyn i vad medarbetare gér, darefter féljt av risker
som rdr onboarding av nya anstéllda pa distans. Allt
eftersom hybridarbete blir allt vanligare blir behovet av
en robust sakerhet ocksa storre.
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AVSNITT 2: PRIORITERINGAR OCH ‘pﬁé

UTSIKTERNA FRAMOVER rontsarr... o

Har era medarbetare uppvisat nagot av féljande beteende under
arbetsdagen? (Kryssa i alla alternativ som stammer)

Anvander USB-stickor

Klickar pé skadliga lankar

Delar féretagets enheter med familj/vanner

o

Laddar ned skadliga filer fran internet eller e-post

Delar med sig av inloggningsuppgifter av misstag

Ansluter till osakra Wi-Fi

| 0%

Delar féretagsinformation med extern angripare/aktor

SAMMANFATTNING

Det vanligaste beteendet som medarbetare uppvisade under
arbetsdagarna var att de laddade ned skadliga filer fran internet eller
e-post, samt att de klickade pa skadliga lankar. Nast vanligast var, enligt
deltagarna i undersékningen, att medarbetare delade organisationens
enheter med familj och vanner. Detta belyser behovet av att trdna

medarbetare i sakerhetsmedvetande.
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Har det skett att en tidigare
medarbetare i er organisation tagit
med sig data nar de slutat?

Vi har
inget sétt att
veta detta

SAMMANFATTNING

Medan 41% av deltagarna uppgav att tidigare
medarbetare hade tagit med sig data nar de slutat,
uppgav 25% att de inte hade nagot satt att veta
om det hade skett. Detta pavisar att det fortfarande
finns en del utrymme for forbattring i framjandet
och etablerandet av en sékerhetskultur.

AVSNITT 2: PRIORITERINGAR OCH
UTSIKTERNA FRAMOVER rontsatr...

Vilka rutiner har ni pa plats for att
forebygga interna hot? (Kryssai alla
alternativ som stammer)

Vi har tekniska I6sningar fér att hantera interna
hot och utfér regelbundna utvarderingar

a6%
12%
bo%

Vi har en DLP-l6sning pa plats for att sakerstélla

att kanslig information inte lamnar verksamheten

Vi har en sarskild atgardsplan for att hantera
intréffade interna hot

Vi évervakar medarbetarnas beteende for att
identifiera vilka vi uppfattar som de storsta riskerna

Vi har inga specifika rutiner eller tekniska
I6sningar for att hantera interna hot

SAMMANFATTNING

En etablerad DLP-I6sning som sakerstéller att
kénslig information inte lamnar verksamheten
(72%) ar viktigast for att motverka interna

hot. Detta foljs av en sarskild atgardsplan for
intraffade interna hot (65%) och utbildning av
medarbetare i sdkerhetspraxis kring interna
hot (61%). Med tanke pa hur dessa hot
fungerar sa tyder det pa behov att investera
mer i medarbetarnas sakerhetsmedetande.
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Vilka fragor tog ni upp i organisationens medarbetartraning i i
cybersakerhetsmedvetande? (Kryssa i alla alternativ som stammer)

E-post-baserade hot (natfiske, kapade eller forfalskade e-postadresser)

Dataskydd

@

Molnbaserad sakerhet

Sékerhet kring Wi-Fi

Utpressningsprogram i
. . o ™
Losenordshygien 28 %
<5’
& &
R . . . . = @gf
Sakerhetspraxis i anvandningen av organsationens eller oy @b
egna enheter opopd
u% I hot []% Vi har inget pagaende tréaningsprogram
for cybersakerhetsmedvetenhet

SAMMANFATTNING

De vanligaste fragorna som tagits upp under medarbetarnas traning i cybersakerhet var interna
hot (64%) och I6senordshygien (64%), strax darefter foljt av utpressningsprogram (61%).
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AVSNITT 2: PRIORITERINGAR OCH
UTSIKTERNA FRAMOVER rontsatr...

Vilka organisatoriska utmaningar tror du okar er risk att utsattas for
interna hot? (Kryssa i alla alternativ som stammer)

Lag sakerhetsbudget B [] %

Brist pa tekniska |6sningar for att specifikt férebygga interna hot 73%

Hybridarbete 67% ;
5

Utékad anvandning av molnplattformar 57% / ’ /l{
A

popmme &
Hogre personalomsattning 59% K ﬁ

/

SAMMANFATTNING

Sammanlagt 73% av deltagarna ansag att bristen

pa tekniska l6sningar specifikt for interna hot var
verksamhetens storsta utmaning som 6kar risken for
interna hot, medan 67% ansag att hybridarbete var
den nast storsta utmaningen. Detta belyser behovet
av att forstarka infrastruktursakerheten, utover att
erbjuda medarbetarna traning. Aven begransade
sakerhetsbudgetar (60%) ansags vara en utmaning
som bidrog till risken for interna hot, vilket pekar pa
behovet av 6kad investering i sékerhet.
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PLEMENGERA
TRATEGTFOR
ATT FORANDRA
SAKERHETSBETEENDET
OCH FRAMJA EN
SAKERHETSKULTUR INOM
VERKSAMHETEN, OCH
FGR ATT BIDRA TILL ATT
BEGRANSA HUR OFTA
MEDARBETARE KLICKAR PR
SKADLIGA LANKAR, FALLER
FOR NATFISKE, LADDAR
NED OSAKRA FILER, ELLER
DELAR VERKSAMHETENS
ENHETER, SAMT FGR ATT
TA UPP VIKTEN AV ATT
HALLA ORGANISATIONENS
UPPGIFTER SAKRA.

Da maijoriteten av deltagarna uppger att deras
organisation drabbats av ett dataintrang eller en forlust
av kanslig information under det senaste aret ar det hdg
tid att investera i traning i sakerhetsmedvetande och att
utveckla ett robust sékerhetstank.

Det foreligger ett tydligt behov att trana medarbetare
i sdkerhetsmedvetande eftersom stulna
inloggningsuppgifter, samt stulna eller borttappade
enheter, ar den framsta orsaken till dataintrang.

56% av deltagarna uppgav att interna hot var en central
fraga for cybersakerheten inom de kommande tva aren,
vilket innebar att det ar av hdgsta vikt att organisationer
blickar framat och fokuserar pa langsiktiga strategier
inom sakerhetsmedvetande och cybersakerhet.

Risken for interna hot i form av att medarbetare lattare
kan lacka data har 6kat i och med inforandet av
hybridarbete. Medarbetare har en tendens att ladda
ned skadliga filer fran internet eller e-post och delar ofta
organisationens enheter med familjemedlemmar.

Organisationerna behdver gbra ytterligare investeringar
i tekniska lI6sningar som specifikt handskas med interna
hot samt utOka sina medarbetares kunskap om dessa
och hur man kan undvika att de intraffar av misstag.

En langsiktig approach med hjalp av en stark partner
behdvs for att stddja framjandet och férstarkningen av
en sakerhetskultur som 6kar sakerhetsmedvetandet
och i férlangningen begransar risken fran interna hot.
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