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Introducao

As mudancas no cendrio tecnoldgico nunca ocorreram tao rapidamente. Ferramentas digitais estao
sendo adotadas em todos os setores para transformar a maneira como as empresas operam. No
entanto, esse ambiente digital em rapida evolucao traz consigo desafios, especialmente em termos
de ciberseguranca. Desde a necessidade de conformidade (compliance, em inglés), até o surgimento
de novas ameacas, os lideres de tecnologia precisam enfrentar um cendrio complexo para proteger
suas organizacoes enquanto impulsionam a inovacao e o crescimento.

Neste relatério vamos explorar as principais percepcoes, insights e prioridades dos Chief Information
Officers (CIOs) na América Latina, revelando uma ampla gama de preocupacdes. A governanca, o
compliance e a demonstracao de Retorno Sobre Investimento (RO], sigla em inglés), surgem como as
principais prioridades dos respondentes, enquanto a colaboracao e a comunicacao entre os executivos
sao identificadas como elementos cruciais para uma estratégia eficaz de ciberseguranca. A medida que
as organizacoes buscam ferramentas digitais para aumentar a lucratividade e a eficiéncia, o papel do
CIO na tomada de decisoes e no planejamento estratégico se torna cada vez mais importante.

Nossos dados destacam as principais prioridades para os CIOs em 2024, incluindo o fortalecimento
da resiliéncia de TI, a compreensao e priorizacao de riscos, além da adocao de tecnologias em
nuvem e automacao para melhorar as medidas de seguranca. Essas prioridades ressaltam a
necessidade estratégica das organizacoes de se adaptarem a um mundo cada vez mais digital e
interconectado, enquanto se protegem contra novas ameacas.

O relatério oferece insights valiosos sobre o panorama da ciberseguranca para os CIOs em 2024,
destacando as prioridades, desafios e oportunidades que os lideres de tecnologia enfrentarao.
Ao compreender e abordar essas tendéncias, as organizagoes estarao melhor preparadas
para navegar nas complexidades da ciberseguranca e se posicionar para o sucesso
em um ambiente digital em constante evolucao.
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Para descobrir mais sobre os desafios atuais de ciberseguranca e Tecnologia
da Informacao enfrentados pelos CIOs em organizagoes na América Latina,
realizamos uma pesquisa com CIOs e Lideres de Tecnologia sobre suas
experiéncias e planos em relacao aos principais desafios e tendéncias. Este
relatério tem como objetivo apresentar uma visao geral do cenario atual
de ameacas, além de explorar tecnologias avancadas e revelar como as
organizacgoes planejam priorizar e investir.

Através desta pesquisa, buscamos descobrir:

A correlacao
entre o papel dos lideres Como os CIOs Praticas rotineiras
de tecnologia dentro de uma esperam que seu papel e | e a adogao
organizacao, seus padroes suas prioridades mudem de tecnologias
de comunicacao, principais para a area de avangadas dentro
preocupacoes e a taxa negécios em geral das organizagoes
de colaboracao
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Metodologia

Os trés paises

A pesquisa
contou com a
participacao

de 200

CIOs e Lideres

com maior nimero de respostas
foram Brasil (43%), México (23%)
e Argentina (12%). Outros paises
que também participaram
incluem Chile, Colombia,

Peru, Uruguai, Equador,

de Tecnologia Costa Rica e Bolivia.

As empresas
participantes se dividiram

As cinco principais
em tres principais categorias industrias representadas

de tamanho: mais na pesquisa foram

de 50 mil funcionarios (51%), Manufatura (25%), Servigos

10 mil a 50 mil funcionarios Financeiros (15%), Utilidades e

(37%) e 5 mil a 10 mil Energia (10%), Farmacéutica e

funcionarios (6%). Ciéncias (9%) e Atacado e

Varejo (6%)
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O que

foi descoberto

O PAPEL DO CIO E DA COMUNICAGAO

Os CIOs acreditam
que, nos préoximos cinco anos,
enfrentarao uma pressao crescente para

se tornarem uma parte essencial na

geracao de receita da organizacao (33%),
além de uma necessidade de se

A maioria dos

entrevistados indicou que, nos

tornarem uma funcao mais Lo .
préoximos 12 meses, dara

estratégica dentro - \
prioridade a seguranca na nuvem,

da empresa (33%)

a resiliéncia cibernética e a gestao Para garantir

de riscos de terceiros o0 sucesso, as duas
principais areas que

as organizacoes pretendem

priorizar em 2024 sao a melhoria

Governanca e
conformidade (18%) e a

demonstragao de ROI (13%)
sao as principais preocupagoes

da resiliéncia de TI e

organizacional (20%) e a
compreensao e priorizacao
dos riscos (15%)

profissionais para os CIOs

na América Latina. As
organizacoes esperam focar
nessas areas para garantir o
sucesso em 2024

CONTINUAGAO
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As trés principais

prioridades de TI Mais de um terco dos

ara os proximos 12 meses sao: . s
p p entrevistados (37%) ja esta

o .
foco na nuvem (2170), melhorias usando Inteligéncia Artificial

na ciberseguranca (21%) e expansao (IA) para simulagio de ameacas

3 o
da automagao (137) e previsao de ataques, enquanto
277% a utilizam para deteccao

e andlise de malware

Um quarto dos
entrevistados afirmou que o
papel mais importante

da ciberseguranca é
26% dos respondentes . & &
i roteger a empresa e
estao adotando IA, enquanto p ) J p )
0/ ¢4 . garantir sua continuidade
22% tém um entendimento

basico dessa tecnologia
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GOVERNANCA E CONFORMIDADE

o NECESSIDADE DE FAZER MAIS COM MENOS
15%

ORCAMENTO E RECURSOS
RELATORIOS E DEMONSTRAGAO DE ROI

MELHORAR O ALINHAMENTO E A COMUNICACAO COM A DIRETORIA

_ COMO CONSTRUIR UMA EMPRESA E ORGANIZACAO RESILIENTES
- MELHORAR O ALINHAMENTO E A COMUNICACAO COM OS COLEGAS

REDUZIR A LACUNA DE HABILIDADES

/.58 PLANEJAMENTO DE SUCESSAO

- 4% CONSOLIDAR E REDUZIR O NUMERO DE SOLUGOES E SERVICOS TECNOLOGICOS EM QUE CONFIAMOS

AUMENTAR MINHA MARCA PESSOAL

MANTER-SE ATUALIZADO SOBRE AVANCOS TECNOLOGICOS DISRUPTIVOS

,& Principais insights:

As preocupacoes dos CIOs estao
distribuidas em varias areas, mas
governanca e compliance receberam a
maior parcela das respostas, com 18%.
Em seguida, entregar valor e ROI (16%) e
a necessidade de fazer mais com menos
orcamento e recursos (15%) também
foram destacadas.

O foco no ROI reflete a pressao que os
CIOs enfrentam para garantir que os
investimentos em tecnologia possam
demonstrar valor real. Governanca e
compliance estao no topo das prioridades
para os lideres de tecnologia, especialmente

devido a diretrizes internacionais, como o
Digital Operational Resilience Act (DORA,
sigla em inglés), o Cyber Resilience Act
(CRA, sigla em inglés) e a Diretiva NISz2,
além de regulamentacoes locais que exigem
atencao para evitar potenciais penalidades.
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proximos cinco anos?

Os CIOs acreditam que, nos préximos cinco
anos, enfrentarao uma pressao crescente
para se tornarem uma parte essencial na
geracao de receita da organizacao (33%),
além de uma necessidade de se tornarem
uma funcao mais estratégica dentro da
empresa (33%). Eles também esperam

ser responsaveis por impulsionar a
transformacao dos negécios.
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Com as empresas cada vez mais focadas

em ferramentas digitais para aumentar a
lucratividade e melhorar os processos, os
CIOs esperam estar em destaque como os

AUMENTO DA PRESSAO PARA SE TORNAR UMA PARTE GERADORA DE RECEITA NA ORGANIZACAO § 33% Os esp e !
principais responsaveis pelas decisoes de

investimentos em tecnologia.

TER UMA FUNCAO MAIS ESTRATEGICA DENTRO DA EMPRESA

CAPACITAR A TRANSFORMAGAO EMPRESARIAL

MUDANGCA DRASTICA DE QUEM O CIO REPORTA

AUMENTO DA RESPONSABILIDADE PESSOAL

1% O PAPEL DE CIO DEIXARA DE EXISTIR
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el
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RAZOAVEL

EXCELENTE

AVANGAR




paloalto Quais s3o algumas
maneiras de melhorar a
colaboracao com o restante

C’ ioriti da alta administragéo?
) priorities ¢ ’é Principais insights:

Aqui estao as palavras mais

; ) Comunicacao e colaboracao sao
mencionadas nas respostas:

fundamentais para a coesao do C-suite,
mas nem sempre sao garantidas. O
sucesso nessa area geralmente depende
de uma boa cultura organizacional. Isso
é especialmente importante quando

se trata de ciberseguranca. Nossos
dados sugerem que isso é amplamente
reconhecido, com mais da metade dos
participantes classificando a colaboracao
entre sua funcao e o restante da alta
administracao como “excelente”.
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medidas | 25

No entanto, 46% acreditam que essa

N A laboracéo ainda pode melhorar.
Negocios | 38 |-

geral | 13

digitalizacao | 20

- Garantir que as medidas de

aperscioni Iniciativas | 25 ciberseguranga apoiem o
crescimento dos negocios e as

iniciativas de sustentabilidade;

suporte | 45 o R

eficiéncia | 9 NN E -
esforcos de digitalizacao;

estratégias | 13 Aproveitar a tecnologia para aumentar a
eficiéncia operacional;
comu nicagéo | 22 Facilitar a colaboracao entre diferentes
esfo rcos | 20 areas para fortalecer a defesa cibernética
aproveitar | 9 e proteger ativos criticos;

Melhorar a comunicacao e a
coordenacao para impulsionar a

C i b e rS e g u ra n 9 a | 3 8 Transformacao Digital.

objetivos | 13

Aproveitar a
tecnologia para
melhorar a eficiéncia
nas operagoes.

alinhamento | 20
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NOS APENAS
OS MANTEMOS
INFORMADOS

ELES DEFINEM
OS OBIJETIVOS

ESTRATEGICOS
QUE DEVEMOS
ALCANCAR

Quanto a diretoria

influencia e direciona a
estratégia de ciberseguranca
da sua organizagao?

ELES
PARTICIPAM
DAS DECISOES
ESTRATEGICAS

ELES PARTICIPAM

DAS DECISOES
ESTRATEGICAS

AVANGAR
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Organizacao | 19

Escassez | 12

Especializagao | 12

Fadiga | 16

Sob pressao de
requisitos de

conformidade e

regulamentacao,

necessitando de

ajustes continuos nas

politicas e praticas
de segurancga.

Lacuna |12

Eficaz | 28

Quais sao alguns dos
desafios que isso traz
para voceé.

Aqui estao as palavras mais

Positivos | 16

Lidando | 12 Consciéncia | 19

Resposta | 16

mencionadas nas respostas:

% Principais insights:

As descobertas revelam que a diretoria
desempenha um papel importante na
definicao das estratégias de ciberseguranca
das organizacoes. Apenas 14% dos
participantes relataram que a diretoria tem
um papel passivo, sendo apenas informada
sem se envolver necessariamente nos
objetivos estratégicos.

Para 33% dos participantes, a diretoria
exerce “influéncia significativa”. Ja para

32%, a diretoria esta envolvida nas decisoes
estratégicas. Os 21% restantes afirmaram que
a diretoria define os objetivos estratégicos. Isso
indica que a ciberseguranca se tornou uma
funcao essencial do negdcio, profundamente
integrada na estrutura organizacional.

No entanto, os respondentes mencionaram
alguns desafios, incluindo:

Lidar com a escassez de habilidades e

o gap de especializacao, o que

prejudica a implementacao eficaz da
estratégia de ciberseguranca;

Falta de conscientizacao e treinamento
adequado em ciberseguranca em toda

a organizacao;

Dificuldades com a saturacao de alertas
e falsos positivos, dificultando a resposta
eficaz as ameacas;

Resisténcia a adocao de novas tecnologias
em industrias tradicionais;

Recursos limitados e alocacao de orcamento
insuficiente para iniciativas de TI;

Pressao dos requisitos de compliance e
regulamentacao, exigindo ajustes continuos
nas politicas e praticas de seguranca.
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Quais sao algumas das

métricas de sucesso que
voceé usa atualmente para
avaliar sua postura de
seguranca e demonstrar
valor para o negécio e
para a diretoria?
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ROI DAS INICIATIVAS OU TECNOLOGIAS DE CIBERSEGURANCA
CONFORMIDADE COM REGULAMENTACOES ESPECIFICAS DO SETOR
16% NUMERO DE INCIDENTES DE SEGURANGA OU VIOLACOES
- REMEDIADOS DENTRO DE UM DETERMINADO PERIODO
REDUGAO NA EXPOSICAO OU NAS PONTUAGCOES DE
RISCO COM BASE EM AVALIACOES
RETORNO SOBRE O VALOR (ROV) DAS INICIATIVAS OU
I P&l TECNOLOGIAS DE CIBERSEGURANGCA PARA O NEGOCIO
E ALCANCE DOS OBIJETIVOS EMPRESARIAIS
- CUSTO POR INCIDENTE TRATADO OU PREVENIDO EM COMPARACAO COM A MEDIA DO SETOR

I NAO CONSEGUIMOS MEDIR E DEMONSTRAR ROI COM PRECISAO PARA A DIRETORIA E O NEGOCIO

% Principais insights:

Sobre as métricas de sucesso usadas
para avaliar a postura de seguranca

e demonstrar valor ao negdcio e a
diretoria, 22% dos respondentes utilizam
a compliance com regulamentacoes
especificas do setor, indicando uma

forte adesao a normas regulatorias.

Um total de 30% mede o sucesso pelo
ROI das iniciativas ou tecnologias de
ciberseguranca, destacando o aspecto
financeiro das decisoes de seguranca.
Reducao na exposicao ou nas pontuacgoes
de risco com base em avaliacoes é

uma métrica de sucesso para 15%

dos respondentes, evidenciando uma

abordagem proativa na gestao de riscos.

Outras métricas consideradas, embora em
menor escala, incluem o custo por incidente
tratado ou prevenido em comparagao com
a média do setor, o nimero de incidentes
de seguranca ou violacdes resolvidos em
um determinado periodo, e o ROV das
iniciativas ou tecnologias de ciberseguranca
para o negocio e o cumprimento dos
objetivos empresariais.
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- o principais coisas que
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garantir o sucesso do
seu negoécio em 2024
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_ COMPREENDER E PRIORIZAR RISCOS
_ géSISLgfiN%g%?(?l?A(l)sDE FORMA SEGURA PARA ENTREGAR
_ MAIS ORCAMENTO E MAIS RECURSOS
_ IMPLEMENTAR PROCESSOS E FERRAMENTAS PARA MEDIR ROI/ROV
_ PREPARAR A Tl PARA SUPORTAR O CRESCIMENTO E A AGILIDADE DO NEGOCIO

COMPREENDER E IMPLEMENTAR IA E AUTOMAGAO PARA AUMENTAR A EFICIENCIA DE TI

- . 5/88  GARANTIR A CONFORMIDADE COM AS REGULAMENTACOES

- 39 MELHORAR A PRODUTIVIDADE DOS FUNCIONARIOS COM NOVOS APLICATIVOS,
o

FERRAMENTAS E POLITICAS
- 2% GERIR A DIVIDA TECNOLOGICA E CONSOLIDAR AS FERRAMENTAS DE Tl E CIBERSEGURANCA

REALIZAR OS INVESTIMENTOS EXISTENTES EM CIBERSEGURANCA

GERIR E/OU MITIGAR GAPS TECNICOS DE HABILIDADES EM TI

. MELHORAR A RESILIENCIA DA CIBERSEGURANCA
H K

. 1% TER UMA CADEIRA NA DIRETORIA PARA ACONSELHAR SOBRE DECISOES IMPORTANTES DE NEGOCIOS

COMPREENDER A ECONOMIA E OS RISCOS DOS NOSSOS INVESTIMENTOS TECNICOS

% Principais insights:

As cinco principais areas de foco para
garantir o sucesso em 2024 sao:

- Melhorar a resiliéncia de TI e da
organizacao (20%);

- Compreender e priorizar riscos (15%);

- Habilitar o negécio de forma segura
para entregar seus planos digitais (11%);

- Realizar os investimentos existentes
em ciberseguranca (11%);

- Mais orcamento e mais recursos (11%).

Essas prioridades indicam uma forte
énfase na resiliéncia, Transformacao
Digital, gestao de riscos, ciberseguranca e
alocacao de recursos como fatores criticos
para o sucesso em 2024.
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EVOLUCAO DIGITAL PARA MELHORAR A EXPERIENCIA DO CLIENTE
_ FOCO EM PRIVACIDADE DE DADOS E COMPLIANCE
- A INFLUENCIA DAS MUDANGAS ECONOMICAS E DO SETOR

RESILIENCIA E TRANSFORMAGAO DA CADEIA DE SUPRIMENTOS

O

A CONTINUACAO DO SUPORTE AO TRABALHO REMOTO

3%
3%

A AUTOMAGCAO DAS OPERACOES DE SEGURANCA

3% SUSTENTABILIDADE E TECNOLOGIA VERDE

AJUSTES REGULATORIOS E DE COMPLIANCE

% Principais insights:

As trés principais prioridades de TI para
o0s proximos 12 meses sao: uso da nuvem
(21%); foco e melhorias na ciberseguranca
(21%); e expansao da automacao (13%).
Essas prioridades refletem um foco
estratégico em melhorar as medidas

de seguranca, aproveitar tecnologias

de nuvem e expandir as iniciativas de
automacao para impulsionar o crescimento
e a resiliéncia do negocio no cenario
tecnologico em constante evolucao.




paloalto
Quais tendéncias
” tecnoldgicas vocé acredita
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Automacao de
1A Ciberseguranca

\ dos respondentes estao
267N P

17 . ;.
entendimento bdasico
adotando IA

\ tém um entendimento

0O Z e i d
22% basico de IA \ precisam de

23% . ~
mais informacoes

Realidade Aumentada e

Sustentabilidade Realidade Virtual

tém um
entendimento bdasico

estao adotando
essas tecnologias

28%

tém um
entendimento basico

6"/\ precisam de
2070

mais informacoes

CONTINUAGAO
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Auténomos
,\ estdo adotando
| 257" Sistemas Auténomos
\
: O\ precisam de
23% . e
mais habilidades
Computacao Ofertas baseadas
Quantica em servigos
N ) . 6? precisam de
oo g colao adot%ndo - ° mais informacoes
Computacao Quantica
n :
15% precisam de ) ? tém um
mais informagoes 157 entendimento basico

20
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. importante que a
) priorities ciberseguranca

. desempenha para
A . o sucesso da
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SUSTENTA NOSSA RESILIENCIA OPERACIONAL
_ o3/ AJUDA A CUMPRIR REGULAMENTAGCOES
_ PROTEGE E GERENCIA RISCOS NA NOSSA CADEIA DE SUPRIMENTOS

. SUPORTA E HABILITA UMA FORCA DE TRABALHO CADA VEZ MAIS HIBRIDA

PROTEGE NOSSA PROPRIEDADE INTELECTUAL

% Principais insights:

Um quarto dos respondentes destacou que
o papel mais importante da ciberseguranca
é proteger o negdcio e garantir sua
continuidade. Isso reflete a compreensao
de que a ciberseguranca robusta é crucial
para o sucesso empresarial, nao apenas
para CISOs, mas para todo o C-suite.

“Proteger e inspirar confianca em

clientes e funcionarios” foi a escolha de
23% dos respondentes, evidenciando

a responsabilidade atribuida a
ciberseguranca nesse aspecto. Além disso,
21% acreditam que a ciberseguranca
ajuda as organizacoes a se adaptarem com
seguranca as mudancas e a aproveitarem
oportunidades digitais.

A mensagem principal aqui é que, sem
uma postura de ciberseguranca resiliente
e firme, a confianca dos clientes sera
abalada e as organizacoes terao pouca

— ou nenhuma - chance de investir e
aproveitar as oportunidades digitais, além
de correrem o risco de sair do mercado.
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Quais sao suas trés
principais prioridades
de ciberseguranca
para os proximos

12 meses?

GERENCIAR HABILIDADES
DE CIBERSEGURANCA NA
EQUIPE DETI

CONSOLIDAR
FERRAMENTAS DE
CIBERSEGURANCA

SEGURANCA
NA NUVEM

EVOLUCAO DA
ARQUITETURA
DE ZERO TRUST

AUMENTAR O USO DE

IA E AUTOMACAO EM CT:SI'Q';\'IEE#%Q
CIBERSEGURANCA
GESTAO DE

RISCOS DE
TERCEIROS

18%

% Principais insights:

A maioria dos respondentes planeja
priorizar a seguranca na nuvem, a
resiliéncia cibernética e a gestao de riscos
de terceiros nos préximos 12 meses.
Apenas 7% disseram que irao priorizar a
gestao de habilidades de ciberseguranca
dentro da equipe de TI, sugerindo um foco
maior no negocio em si do que nas pessoas.
Isso pode gerar um debate interessante,
considerando que as habilidades e

a educacao em ciberseguranca sao
fundamentais para o funcionamento

de uma organizacao, sendo crucial que
essa area de investimento nao seja
negligenciada enquanto outras prioridades
sao abordadas.
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” mais comuns que vocé
) priorities enfrenta na gestao

. de suas ferramentas
Ao e solugdes de

L'Hﬁ[lﬁh cibersegurancga?
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EM RAPIDA EVOLUCAO
_ ESCASSEZ DE HABILIDADES E FALTA DE EXPERTISE
CENARIO DE AMEACAS EM RAPIDA EVOLUCAO
_ PRESSOES DE CONFORMIDADE E REGULAMENTACAO
_ PROTECAO CONFIAVEL CONTRA VIOLACOES E ATAQUES DE RANSOMWARE
_ RESTRICOES DE RECURSOS

% Principais insights:

Além dos desafios esperados na
ciberseguranca, como o cenario de
ameacas em rapida evolucao (20%), a
questao das restricoes de recursos (7%) foi
menos mencionada pelos respondentes
em relacao aos desafios com ferramentas
e solucoes. Isso pode sugerir que as
organizacoes estao investindo mais
amplamente em recursos como IA e
automacao para gerenciar esses desafios.
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Vocé esta utilizando
IA e automacgao em
alguma das seguintes
aplicag¢oes para
enfrentar o gap

de habilidades

em ciberseguranga?

CRIACAO DE MITIGACAO DE
CONJUNTOS  AMEACAS DE
DE DADOS  DEEPFAKE

ENGANOSOS
PARA DEFESA 3
CIBERNETICA SIMULAGAQ
DE AMEACAS E
PREVISAO DE
DETECCAOE ATAQUES
ANALISE DE
MALWARE

APRIMORAMENTO
DAS OPERACOES
DE SEGURANCA

E RESPOSTA A

INCIDENTES

28%

% Principais insights:

IA e automacao estao dominando o
cenario tecnolégico, e as organizacoes
estao ansiosas para identificar como
usar essas ferramentas para aumentar e
simplificar processos. Embora agentes
mal-intencionados também estejam
utilizando IA para organizar ataques
rapidos, ha muitos casos em que a
automacao esta fortalecendo as defesas,
especialmente em um setor conhecido
pela escassez de habilidades.

De fato, mais de um terco (37%) dos
respondentes estao usando IA para
simulacao de ameacas e previsao de

ataques, enquanto 27% a utilizam
para deteccao e analise de malware.
Esses resultados mostram como
muitas organizacoes estao usando IA
e automacao em todo o cenario da
ciberseguranca, destacando o impacto
positivo dessa tecnologia.
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MUITO CONFIANTE

Em caso de um ataque
cibernético, quao
confiante vocé esta

na capacidade de sua
organizagao de responder
e manter as operagoes

de negdcios enquanto
protege dados criticos?

CONFIANTE

% Principais insights:

Os dados sao frequentemente chamados de
“o coracgao pulsante” de uma organizacao,
o que demonstra sua importancia

e a necessidade de protegé-los. Os
respondentes da pesquisa se mostraram
“confiantes” (63%) ou “muito confiantes”
(37%) em suas habilidades para responder
a ataques cibernéticos e manter as
operacoes de negbcios enquanto protegem
dados criticos, reforcando a conviccao de
que as organizacgoes estao priorizando a
protecao desses dados como parte de sua
estratégia. Esses resultados refletem as
capacidades empresariais no cenario atual
e ajudam a gerar confianca nos clientes.
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A medida que os CIOs se preparam para assumir um papel mais estratégico nos préximos cinco
anos, seu foco se volta cada vez mais para impulsionar a transformacao dos negécios por meio da
adocao de tecnologias avancadas. A ciberseguranca continua sendo uma preocupagao central, com a
IA desempenhando um papel crucial na simulacao de ameacas, deteccao de malware e automacao das
operacoes de seguranca. A conformidade com regulamentagcoes como DORA, CRA e NIS2 exige ajustes
continuos nas politicas, especialmente na cadeia de suprimentos (suply chain, em inglés).

O aumento do trabalho remoto e a expansao dos dispositivos IoT (Internet of Things, em inglés)
fizeram da ciberseguranca uma prioridade para o préoximo ano. Quase metade dos entrevistados esta
fortalecendo suas operacoes de seguranca com IA e automacao para enfrentar a escassez de habilidades,
o que ajuda a inspirar confianca entre os funcionarios e proteger funcoes criticas.

O relatdrio enfatiza a importancia de uma cultura de conscientizacao e treinamento em ciberseguranca,
destacando que a adogao de IA para automacao e resiliéncia cibernética esta se tornando cada vez
mais comum. Tendéncias como a abordagem “Cloud First”, o foco em ciberseguranca e a expansao da
automacao estao moldando o futuro.

Os CIOs precisam garantir que os investimentos em tecnologia gerem um ROI mensuravel,
aproveitando ferramentas digitais para aumentar a lucratividade e simplificar processos. A colaboracao
entre os executivos da C-suite e entre diferentes funcoes é fundamental para fortalecer as defesas
cibernéticas e alinhar os objetivos estratégicos. Em resumo, o relatdrio destaca a necessidade de
estratégias adaptativas para enfrentar os desafios futuros.
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