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El mundo ha cambiado. El trabajo ya no es
un lugar al que vamos, sino algo que hace-
mos. Aunque trabajar de forma remota o
movil no es nada nuevo, la pandemia mun-
dial ha acelerado necesariamente la adop-
cion generalizada de un modelo de trabajo
desde casa y desde cualquier lugar en las
empresas actuales. Tras la pandemia, mu-
chas organizaciones han adoptado esta
«nueva normalidad», y parece que este mo-
delo de trabajo hibrido ha llegado para
quedarse. Segun el estudio The State of Hy-
brid Workforce Security 2021 de Palo Alto
Networks, mas de tres cuartas partes de los
empleados quieren seguir trabajando des-
de casa al menos parte del tiempo.

Los trabajadores no son los Unicos que han
«abandonado el edificio». Muchas aplicacio-
nes empresariales basicas, alojadas tradi-
cionalmente en centros de datos

corporativos a nivel local, han sido sustitui-
das por aplicaciones de software como ser-
vicio (SaaS). El informe 2022 State of the
Cloud Report de Flexera concluy6 que el

49 % de todas las cargas de trabajo empre-
sariales se ejecuta actualmente en la nube
publica, y segun 30 Saa$ Industry Statistics
[2023]:Trends + Analysis de Zippia.com, las
organizaciones utilizan ya una media de
110 aplicaciones SaaSy el 99 % de las em-
presas utilizaran una o mas soluciones
Saas para finales de 2023.

Como resultado de estas importantes ten-
dencias, la mayoria de los trabajadores y
las aplicaciones a las que acceden se utili-
zan ahora fuera del perimetro de la empre-
sa. Hoy en dia, la World Wide Web es el
nuevo perimetro de la red. En esta guia,
descubrirds cdmo una puerta de enlace
web segura (SWG) ofrece seguridad



completa en una unica plataforma en la
nube para proteger a todos tus usuarios y
aplicaciones, estén donde estén.

Proteccion del trafico de
Internet con una puerta de
enlace web segura

Una SWG es una solucién de seguridad de
red local o en la nube que filtra el software
0 malware no deseado del trafico de Inter-
net e impone el cumplimiento de las politi-
cas corporativas y normativas. En lugar de
conectarse directamente a un sitio web o
aplicacién, un usuario accede a SWG, que
se encarga después de conectar al usuario
al sitio web/aplicacion deseado y de llevar a
cabo funciones como el filtrado web, la visi-
bilidad web, la inspeccién de contenidos
maliciosos, los controles de acceso web y
otras medidas de seguridad.

Cuando las SWG se definieron por primera
vez como categoria en el mercado de la se-
guridad, la mayoria de ellas (si no todas)
consistian en soluciones de proveedores
proxy. Sin embargo, las SWGy los proxies
no son lo mismo: un proxy es una funcién
de red, mientras que una SWG es una solu-
cién de seguridad. Un proxy es un ordena-
dor o software dedicado que se situa entre
un cliente final (como un ordenador de so-
bremesa o un dispositivo movil) y un desti-
no deseado (como un sitio web, un servidor
0 una aplicacion web o basada en la nube).

Al actuar como intermediarios entre el
clientey el destino, los proxies pueden ocul-
tar la direccion del protocolo de Internet
(IP) del cliente al destino, o que proporcio-
na asi una capa de privacidad. Como se
muestra en la figura 1, un proxy:

* Recibe una peticion web de un cliente
* Finaliza la conexion

e Establece una nueva conexién con el
destino deseado

* Envia los datos en nombre del cliente
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Figura 1: Un proxy funciona como intermediario
entre un cliente final y un recurso del destino.

Algunas de las principales limitaciones aso-
ciadas a los dispositivos proxy web locales
tradicionales son:

» Seguridad incompleta: los dispositi-
vos proxy web locales y otros produc-
tos heredados de varios proveedores
nunca se disefiaron para la nube y no
proporcionan una seguridad comple-
ta y coherente a todos los usuarios,
ubicaciones y dispositivos. La incapa-
cidad de los dispositivos proxy web lo-
cales para proteger todas las




aplicaciones (web y no web), la falta
de inspeccion del trafico en lineay la
escasa integracion con los ecosiste-
mas en la nube aumentan el riesgo
organizativo.

Cobertura limitada de la aplicacién:
mas de la mitad de las amenazas a las
que se exponen los trabajadores re-
motos corresponden a aplicaciones
no web, que son invisibles para los
proxies web. Los equipos de seguridad
no pueden bloquear lo que no pue-
den ver, por lo que el riesgo de que se
produzca una filtracién de datos au-
menta si no hay seguridad tanto para
las aplicaciones web como para las
que no lo son.

Mala experiencia del usuario final:
los cuellos de botella en el rendimien-
to se producen cuando las organiza-
ciones reenvian el trafico de Internet
de los trabajadores remotos a disposi-
tivos proxy web en centros de datos
para garantizar el accesoy la seguri-
dad. Ademas, los trabajadores remo-
tos utilizan con frecuencia una red
privada virtual (VPN), no una SWG,
para obtener acceso a aplicaciones
privadas, lo que puede causar confu-
sidn y problemas de conectividad,
dando lugar a mas llamadas al servi-
cio de asistencia de TI.

Limitaciones de los dispositivos de
varios proveedores: el uso de

dispositivos de varios proveedores da
lugar a una falta de gestion centraliza-
da, politicas de seguridad incoheren-
tes, un rendimiento lento y una
visibilidad deficiente de las amenazas
a la red en toda la organizacion. Los
dispositivos en silos de varios provee-
dores dan lugar a politicas incoheren-
tes, aumentan los costes de
mantenimiento y limitan la visibilidad
y la colaboracién entre los equipos de
redes y seguridad.

oficinas centrales se hace a tra-

ccuron VES de una VPN de acceso remo-
to. Cuando los usuarios acceden
a las aplicaciones en la nube, se
desconectan de la VPN y quedan
expuestos a riesgos. Esta es una
de las razones por las que las or-
ganizaciones utilizan las SWG:
para proporcionar un acceso se-
guro a Internet cuando los usua-
rios estan desconectados de

la VPN.

@ El acceso a las aplicaciones de las

Muchas organizaciones confian en SWG en
la nube para asegurar el acceso a Internet
de los usuarios remotos y desde la oficina,
asi como el acceso a servidores, infraes-
tructura de escritorio virtual (VDI) y disposi-
tivos del Internet de las Cosas (IoT) en
sucursales, e incluso en oficinas centrales/



campus universidades con requisitos de
ancho de banda elevados en los que es ne-
cesario hacer descargas de la instalacion lo-
cal a la nube. Ademas, una SWG en la nube
proporciona visibilidad al acceso de los
usuarios, las amenazas basadas en Internet
y al trafico web, ademas de controles de In-
ternet y aplicacion de la normativa con con-
troles de acceso, control de funciones,
controles de SaaS y proteccion de datos, asi
como capacidades de navegacion segura
por Internet. Por ultimo, una SWG en la
nube puede utilizarse para mejorar la ex-
periencia del usuario final. En lugar de redi-
rigir todo el trafico web a un centro de
datos corporativo, lo que introduce latencia,
el rendimiento de la red puede mejorarse
drasticamente conectandose directamente
a la nube.

e Las SWG tampoco sustituyen a
e/  los cortafuegos. Los cortafuegos
de primera generacion solo ins-
peccionaban direcciones IP, puer-
tos u otros protocolos basados
en enrutadores (capas 2y 3). Los
proxies web locales funcionan en
la capa 7, y los cortafuegos de
nueva generacién operan tanto
en la capa de lared comoenla
de la aplicacién (capas 3y 7, res-
pectivamente). Una SWG en la
nube traslada estas capacidades
a la nube y admite arquitecturas
basadas en proxy.

CUESTION
TECNICA

Comienza tu viaje SASE con una
puerta de enlace web segura

Uno de los retos de la implementacion de
las funciones de SWG es que normalmente
se configuran como un entorno indepen-
diente sin coordinar los flujos de trabajo,
los informes o el registro con otras infraes-
tructuras de seguridad de la organizacion.
Esto puede aumentar la complejidad con el
paso del tiempo, ya que las organizaciones
a menudo tienen varios productos de segu-
ridad puntuales, lo que disminuye la efi-
ciencia y eficacia de sus operaciones de
seguridad.

Mas recientemente, ha surgido un nuevo
enfoque ante la infraestructura de seguri-
dad. Segun la definicion de Gartner, un ser-
vicio perimetral de acceso seguro (SASE)
combina servicios de red y seguridad en
una solucién unificada y suministrada des-
de la nube que incluye lo siguiente, tal y
como se resume en la figura 2:

* Red

» Red de area extensa definida por
software (SD-WAN):

» VPN
» Calidad del servicio (QoS)
» Enrutamiento
» Aceleracion SaaS
e Seguridad
» SWG en la nube



» Agente de seguridad para el acceso
a la nube (CASB)

» Cortafuegos como servicio (FWaa$)

» Prevencion de pérdida de datos
(DLP)

» Seguridad del sistema de nombre de
dominio (DNS)

» Prevencidon de amenazas
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Figura 2: SASE ofrece capacidades avanzadas de
red y seguridad en una solucion convergente en la

Experiencia

nube.

Esto permite a las empresas ofrecer varios
tipos de servicios de seguridad desde la
nube, como SWG, prevencion avanzada de
amenazas, FWaas, seguridad DNS, CASB,
DLPy otros.

Una SWG es tan solo uno de los muchos
servicios de seguridad que debe proporcio-
nar una solucion SASE. A medida que las
organizaciones crecen y afladen un nume-
ro cada vez mayor de usuarios remotos, la
coberturay la proteccion se hacen mas

dificiles. Estos retos se ven agravados por
el rapido crecimiento y la adopcién genera-
lizada de aplicaciones Saas, la proliferacién
de dispositivos personales gestionados y
no gestionados que acceden a las aplicacio-
nes empresariales, y la naturaleza descen-
tralizada de las distintas aplicaciones
empresariales que se ejecutan en el centro
de datos corporativo y en la nube publica.
Una solucidén SASE traslada la SWG a la
nube, ofreciendo proteccion en la nube a
través de una plataforma unificada que
permite obtener una visibilidad y control
completos de toda la red.

Una solucién SASE debe incluir
@ SWG para que las organizaciones
puedan controlar el acceso web y
aplicar politicas de seguridad que
protejan a los usuarios de sitios
web maliciosos, malware, ata-
ques de phishing, ataques a pla-
taformas Saas, ataques de
intermediarios, etc.

RECUERDA

SASE ofrece muchas ventajas a las organi-
zaciones, entre ellas:

* Proteccion de tus trabajadores re-
motos: protege a tus usuarios, aplica-
ciones y datos con una inspeccion de
seguridad en linea basada en inteli-
gencia artificial (IA) / aprendizaje auto-
matico (ML) para todo el trafico web y
no web.



 Agilizacion de la gestion y operacio-
nes de la red: centraliza la gestion y la
aplicacion de las politicas de seguri-
dad, y unifica multiples productos y
proveedores puntuales con una Unica
plataforma.

* Mejora de la experiencia de los
usuarios: proporciona un acceso
constante a los usuarios y mejora su
experiencia con una visibilidad com-
pleta y un control preciso de la cone-
xion de extremo a extremo.

Consulta los siguientes recursos
@ de Palo Alto Networks que te
consgo  dyudaran a proteger el trafico de
Internet con una SWG en la nube:

* Libro electrénico: SASE para
Dummies, 2.° edicion especial

* Pagina web: Puerta de enlace
web segura

e Libro blanco: Moderniza tu
puerta de enlace web segura
con SASE
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