Guia esencialdela
3.2 ronda de evaluaciones
MITRE ATT&CK

Este libro electrénico ofrece una vision comparativa de los resultados
obtenidos por los distintos proveedores en una serie de indicadores

y proporciona directrices para seguir analizando los datos. Incluye
descripciones clave de la metodologia de pruebas de MITRE, describe
las herramientas que proporciona MITRE para visualizar y comparar los
resultados y sefala aspectos concretos que le ayudaran a determinar
qué proveedor se ajusta mejor a las necesidades de su organizacién en
materia de seguridad del endpoint.
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Infroduccion

Si queremos protegernos y evitar las ciberamenazas mas sofisticadas e ingeniosas de hoy en dia, antes te-
nemos que conocer a quien se oculta detras del teclado. Para combatir las amenazas avanzadas persistentes
(APT, por sus siglas en inglés), en las que el comportamiento de los ciberdelincuentes cambia constantemente,
los proveedores necesitan un formato objetivo que permita poner a prueba sus capacidades frente a las tacticas,
técnicas y procedimientos (TTP, por sus siglas en inglés) que se utilizan en el panorama de amenazas actual.

Las evaluaciones MITRE ATT&CK® ofrecen justo eso, pues analizan con eficacia la capacidad de las soluciones
de deteccién y respuesta en el endpoint (EDR, por sus siglas en inglés), asi como de los proveedores de detec-
cién y respuesta ampliadas (XDR) y de sus productos, de detectar y combatir las secuencias de ataque reales.

Por tercer aflo consecutivo, Palo Alto Networks ha sido uno de los proveedores con mejores resultados en las
evaluaciones MITRE ATT&CK, con una proteccion contra amenazas del 100 % y una visibilidad de la deteccién
del 97 %, sin necesidad de cambiar la configuracion.?

En términos generales, estos son los resultados que obtuvo Cortex XDR frente a los TTP utilizados por
Carbanak y FIN7:

- Bloqueo del 100 % de los ataques en la prueba de proteccion, dirigidos a endpoints tanto de Windows®
como de Linux.

- Visibilidad del 97 % de las técnicas de ataque.

- Las mejores tasas de deteccion de entre todas las soluciones con una puntuacion de proteccion perfecta.

- Deteccion de analisis (que MITRE define como las detecciones que proporcionan contexto adicional
mas alla de la telemetria) del 86 %, seglin las técnicas de ataque utilizadas en la prueba.

- 80 % de detecciones a nivel de técnica (el tipo de deteccion con una valoracién mas alta en la prueba).
- Latasa global combinada de deteccién y proteccion mas alta de la prueba.
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En la prueba de proteccion,
Cortex XDR bloquebé el

100 %

de los ataques a endpoints
tanto de Windows como
de Linux



https://attackevals.mitre-engenuity.org/enterprise/participants/paloaltonetworks/results.html?adversary=carbanak_fin7&scenario=protections

Descripcion general de la evaluacion

En la tercera ronda de las evaluaciones MITRE ATT&CK, MITRE puso a prueba una mayor cantidad de provee-
dores que los dos afios anteriores, lo que demuestra una vez mas la importancia que tienen en el mercado los
estudios realizados por terceros para ofrecer orientaciones objetivas Utiles a la hora de elegir soluciones de
seguridad.

Para los proveedores que participan, las pruebas son una oportunidad de detectar areas susceptibles de me-
jora (por ejemplo, les permiten actualizar las reglas de prevencion, deteccién y respuesta en que se basan las
politicas de seguridad). Aunque no se establece una clasificacion de los proveedores ni se otorgan puntua-
ciones globales que permitan compararlos entre si, las pruebas MITRE ATT&CK proporcionan un resumen
independiente de las distintas metodologias utilizadas por los profesionales de la seguridad para detectar

y prevenir las camparias de ataque mas sofisticadas.

En esta ocasion, las pruebas constaron de 20 pasos y 174 pruebas secundarias tanto en sistemas operativos
Windows como Linux, y participaron en ellas 29 proveedores, que se sometieron a los TTP utilizados por los
grupos de ciberdelincuencia Carbanak y FIN7.

cQué ha cambiado este ano?

En la tercera ronda, aproximadamente la mitad de los proveedores participaron en una parte de la prueba
centrada en funciones de proteccion que abarcaban tanto Windows como Linux, con 10 pasos que ponian a
prueba los distintos productos para ver si bloqueaban activamente los ataques. Sabiendo que contamos con
un excelente historial de prevencién de amenazas y con una amplia gama de herramientas para endpoints
Linux, decidimos participar en las pruebas de proteccion.

Los resultados son claros: Cortex® XDR™ bloqued todos los ataques tanto en Linux como en Windows, ade-
mas de ofrecer la tasa de deteccién mas alta y las detecciones de mejor calidad de entre todos los proveedo-
res (véase la figura 3). Al destacar la proteccién del endpoint con una prueba independiente, MITRE subraya
la importancia de ir mas alla de las funciones de deteccion tradicionales y demuestra que conviene combinar
una plataforma de proteccion del endpoint (EPP, por sus siglas en inglés) con la EDR para ofrecer una solu-
cion de seguridad del endpoint mas completa.
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Cortex XDR logro una
visibilidad del 97 %

de las técnicas de ataque, las

mejores tasas de deteccién de

entre todas las soluciones con

una puntuacion de proteccién
perfecta



https://attack.mitre.org/groups/G0008/
https://attack.mitre.org/groups/G0046/

El método de MITRE

MITRE se centra en describir como se producen las detecciones, en lugar de asignar puntuaciones a las fun-

ciones de los proveedores, y organiza en categorias cada deteccién y captura.> A continuacion, las deteccio-
nes se organizan segin cada técnica. Las técnicas pueden tener mas de una deteccién si la funcién detecta la g
técnica de formas diferentes y las detecciones que observan se incluyen en los resultados.

Aunque MITRE hace todo lo posible por capturar las distintas detecciones, podria haber funciones capaces
de detectar procesos de formas que MITRE no haya sido capaz de capturar. Para que se tenga en cuenta una
deteccién para una técnica determinada, se debe aplicar a dicha técnica en concreto. Por ejemplo, el hecho

de que una deteccién se corresponda con una técnica determinada en un paso o paso secundario no implica ) S a b I’ a u e 2>
necesariamente que se corresponda con todas las técnicas de dicho paso. Para demostrar la deteccion en cada [ q ecece
categoria, MITRE requiere que se proporcione la prueba de la deteccién, pero es posible que no se muestren En 2013, MITRE ATT&CK dio sus
publicamente todos los datos de la deteccion, en especial si se trata de informacién confidencial. primeros pasos con el experimento

Fort Meade Experiment (FMX) de
MITRE, en el que los investigadores
se pusieron en la piel de los adversa-
rios utilizando sus tacticas y técnicas

Para determinar la categoria adecuada de una deteccion, MITRE revisa las capturas de pantalla proporcio-
nadas, los apuntes tomados durante la prueba, los resultados de las preguntas de seguimiento formuladas al
proveedor y los comentarios del proveedor sobre los resultados provisionales. Asimismo, evalian los proce-
sos de forma independiente en un entorno de prueba diferente y revisan las detecciones de las herramientas
de cddigo abierto y los artefactos forenses. Estas pruebas determinan qué se considera una deteccién para
cada técnica.

Una vez organizadas las detecciones en categorias, MITRE calibra las categorias entre todos los proveedores
para buscar posibles discrepancias y garantizar que se apliquen de forma coherente. En tltima instancia, la
decisién de qué categoria aplicar se basa en el analisis humano y, por lo tanto, esta sujeta a la discrecion y el
sesgo inherentes a todo andlisis humano —si bien se hace todo lo posible para evitar el riesgo de sesgo me-
diante la estructuracién del andlisis, tal como se describe en esta guia—.
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Como utilizar MITRE para evaluar las soluciones EDR

Para las organizaciones que estén valorando distintos proveedores y soluciones EDR, los resultados de MITRE
permiten comparar los distintos niveles de seguridad que brindan los proveedores participantes, todo ello con
un léxico comin para garantizar la paridad y continuidad en toda la evaluacién.

¢Coémo ayudan las pruebas de MITRE ATT&CK a los proveedores de soluciones como nosotros a disefiar una
estrategia de defensa? Para Palo Alto Networks, participar en las pruebas de MITRE ATT&CK supone la opor-
tunidad de someterse al analisis de un tercero neutral y objetivo para el que se utilizan sofisticadas secuencias
de ataque actuales, lo que nos proporciona informacioén constructiva sobre como crear soluciones de preven-
cién y deteccion mas eficaces.

Al utilizar los TTP modernos de grupos de ataque como Carbanak y emular la situacion de ataque en un entor-
no controlado —el rango cibernético proporcionado por MITRE Engenuity—, los proveedores de soluciones
pueden evaluar su rendimiento y determinar en qué areas deberian mejorar. Los datos relativos al rendimien-
to resultantes de las pruebas otorgan informacion sobre modificaciones de los productos o las soluciones y
orientan sobre como mejorar los pasos que no hayan obtenido los resultados deseados.

El ciberdelincuente

Los atracos a bancos modernos no son mucho mas ingeniosos que las clamorosas campafias de ataque con
APT perpetradas por Carbanak contra el sector financiero, que entre 2013 y 2018 se embolsaron en torno a
1000 millones de délares mediante ataques a casi 100 instituciones financieras de todo el mundo. A veces se
usan los nombres FIN7 y Carbanak indistintamente, porque en ambos casos se utiliza el malware Carbanak,
pero parece que FIN7 y Carbanak son dos grupos diferentes y, por lo tanto, se analizan por separado.
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El malware Carbanak
se embolsd un botin de

1000 millones
de dolares

en ataques al sector financiero
en los que participaron ciberdelin-
cuentes de Rusia, Ucrania, Europa
y China




Principalmente mediante el envio de mensajes de correo electrénico de
spear phishing al personal de los bancos, Carbanak consiguid infectar
sistemas, robar credenciales, recopilar informacién (por ejemplo,
mediante la interceptacién de las pantallas de los empleados) y ha-
cerse pasar por miembros del personal para robar dinero de distintas
formas, como las siguientes:

- Transferencias a cuentas fraudulentas mediante los sistemas de
banca online.

- Realizacién de pagos electrénicos y transferencias a cuentas en
Estados Unidos y China.

- Inflado de saldos y transferencia de las diferencias mediante tran-
sacciones fraudulentas.

- Control de cajeros automaticos para que dispensen dinero en efec-

tivo a horas determinadas y recogida de dicho dinero mediante
complices.
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Informacion general: emulacion de
Carbanak/FIN7 de MITRE

- 2 situaciones de ataque completas (una por atacante)
- 20 fases de ataque

= 174 pasos secundarios con 70 técnicas diferentes

- Evaluacion de la proteccién (10 pasos)

Para ver las técnicas utilizadas en la evaluaciéon de Carbanak+FIN7
en ATT&CK Navigator, MITRE ofrece el archivo de capa aqui.

Credential Access Discovery Lateral Movement Collection
Accourt Manipulation BCOVD AppleScript #udic Captura
Bash History Application Window Discowary Application Deploymant Scltware | Autcrnated Callaction

Browser Backmask Discavery

Compenent Ceyoct Medel and
Diistribaited COM

Clpboard Data

Credential Dumging

Cradenilials in Files

Dramain Trust Discovary
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Natwork Snilling

Exploitation of Remote Senvices

Data frern Fleemabon
Repasitories

Iriternal Spearphishing

Diata frarm Lacal Systerm

Data frorn Metwork Shared Drive

Logon Sexipts

Fags tha Tickal

Diata froen Removalibe Madia
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Password Pobey Discoveny

Remats Desktop Protocal

Email Gollection

Input Capbura
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Carbanak+FIN7
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https://mitre-attack.github.io/attack-navigator/v2/enterprise/#layerURL=https%3A%2F%2Fraw.githubusercontent.com%2Fmitre-attack%2Fattack-evals%2Fmaster%2FCarbanakFin7_Navigator_layer.json

Metodologia de la 3.2 ronda de
evaluaciones MITRE

ATT&CK RANGE

AZURE NETWORK

EI entorno Domain: financial.local Attacker Infrastructure
Las pruebas se realizaron en Microsoft Azure Cloud. Se propor- _ _ ﬁ a
ciond a cada proveedor dos entornos idénticos, cada uno de ‘@L EL - -I
ellos formado por ocho hosts en los que instalar el software de —— — —— e
cliente. Estos dos entornos se utilizaron, respectivamente, para Dumil'ﬁ"fé“é’“i‘m“er “sgfgya;m U“iz‘:"f‘%“r’" ""F':}?}sffr'}:*' 22:’{'“,%‘;%*.’
las pruebas de proteccién y las especificas de deteccion. Los el i windows 10 Cent0S 7.7
proveedores también tenian la posibilidad de instalar software * t 1 1 iﬂ
de servidor en una maquina virtual (MV) ya presente en el entor- @ ——  —
no o importar una MV de ser necesario. De forma predetermina- B —— u G
da, las MV de Azure eran B4MS estandar, cada una de ellas con l l l I i ta
cuatro vCPU y 16 GB de memoria. Cada proveedor tenia acceso [il i]l [j' A— a
administrativo completo a los hosts instanciados para ellos. .‘E'f — .‘E'f - L, -

I
El acceso a la VPN hacia posible la conectividad con el entorno ijf"g:fﬁﬂ)ﬂy :"‘”('.';&:1"‘2“: uﬁiﬁgﬁgm u:ﬁ";'}::g ub%s;gver M;?‘;“’:’Z';;E}:m
y las contrasefas se compartian mediante métodos fuera de Windows Server Windows 10 LD Windows 10 Ubuntu 18,04 Windows Server

banda. Habia un solo servidor VPN por entorno y los provee-
dores utilizaban RDP o SSH en los demas lugares del entorno.
Solo se podia acceder a los hosts dentro de la VPN. No se les
asignaban direcciones IP publicas mediante Azure, pero si que
tenfan acceso a Internet.

Continta en la pagina siguiente >

Figura 1: Rango de ATT&CK - Red de Azure
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Entorno de prueba de Carbanak/FIN?7

Hosfs objetivo:

Windows Server 2019

- CentOS 7.7
o . ) 3 A e Delayed:
Aunque cada participante puede ufilizar su propio metodo s ~ o Detections not
y su propia terminologia para detectar el comportamien- imﬁﬂlesliattebt’h
avallable to e
to del atacante y protegerse de este, MITRE resume los oo by Llsuls analyst due to
respectivos datos en dos grandes categorias para evaluar processing
Igs productos con términos similares: «Principal» y «Modi- « Config Change:
ficador». o Data Sources
o Detection Logic
- . ) . GENERAL TECHNIQUE .
Con relacion a la cantidad de informacion contextual que Mt a ® W
se proporciona al usuario, cada deteccidn o proteccion DATA SOURCES

recibe una sola designacion de la categoria «Principal»,
mientras que es posible proporcionar una o varias designa- X ) .
ciones de la categoria «Modificador» para describir el evento Figura 2: Categorias de deteccion de Carbanak/FIN7

mas a fondo.

En la evaluacién de Carbanak+FIN7, hay seis categorias princi-
pales de deteccién, que representan la cantidad de informacidon
contextual proporcionada al analista, y tres categorias princi-
pales de proteccion.

Continta en la pagina siguiente >
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Categorias de deteccion

No procede: el proveedor no tenia visibilidad del sistema sometido a las pruebas. Antes de la evaluacién, el proveedor debe especificar en
qué sistemas no ha implementado un sensor para poder aplicar la categoria «No procede» a los pasos pertinentes.

Ninguna: no se han proporcionado datos dentro de la funcién relacionados con el comportamiento analizado que satisfagan los criterios de
deteccién asignados. No se han incluido modificadores, notas ni capturas de pantalla.

Telemetria: la funcidn ha recopilado datos minimamente procesados que demuestran que se han producido eventos especificos del com-
portamiento analizado y satisfacen los criterios de deteccidn asignados. Debe haber pruebas que demuestren sin lugar a dudas que el com-
portamiento tuvo lugar y deben estar relacionadas con el mecanismo de ejecucién. Estos datos deben ser visibles de forma nativa dentro de
la herramienta y pueden incluir informacion extraida del endpoint.

General: hay datos procesados que especifican que se han producido uno o varios eventos maliciosos/anémalos relacionados con el com-
portamiento analizado. Apenas se proporcionan datos sobre por qué tuvo lugar la accidn (tactica) o cémo se llevd a cabo (técnica).

Tactica: hay datos procesados que especifican la tactica de ATT&CK o proporcionan un nivel de informacién equivalente a los datos recopi-
lados por la funcién. Se proporciona al analista informacidn sobre la posible intencién de la actividad o se ayuda a conocer el motivo que po-
dria llevar a realizar la actividad. Para que se considere una deteccidn, tiene que haber mas de una etiqueta sobre el evento que identifique la
tactica de ATT&CK y debe haber una conexién clara entre la descripcidon de la tactica y la técnica observada en la prueba.

Continta en la pagina siguiente >
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Técnica: hay datos procesados que especifican la técnica o técnica secundaria de ATT&CK o proporcionan un nivel de informacidén equiva-
lente a los datos recopilados por la funcidn. Se proporciona al analista informacién sobre cémo se llevd a cabo la accidn o se ayuda a saber
qué se hizo exactamente (p. ej., funciones de accesibilidad o vaciado de credenciales). Para que se considere una deteccidn, tiene que haber
mas de una etiqueta sobre el evento que identifique la ID de la técnica de ATT&CK (TID, por sus siglas en inglés) y debe haber una conexién
clara entre la descripcion de la técnica y la técnica observada en la prueba.

Categorias de proteccion

Se han utilizado categorias de proteccion para especificar si se ha observado una proteccién en la emulacién del ataque y si ha sido necesa-
rio un mensaje de usuario para confirmar la actividad de bloqueo. Las categorias pueden cambiar, segun las conclusiones que se saguen en
la prueba.

No procede: el proveedor no ha implantado funciones de proteccién en el sistema sometido a las pruebas. Antes de la evaluacion, el prove-
edor debe especificar en qué sistemas no ha implementado un sensor para poder aplicar la categoria «No procede» a los pasos pertinentes.

Ninguna: la técnica observada en la prueba no se bloqued o la técnica no tuvo éxito y el usuario no tiene pruebas de que la funcidon haya
bloqueado la actividad.

Bloqueada: |a técnica observada en la prueba ha sido blogueada y se ha informado explicitamente al usuario de que la funcién ha bloquea-
do la actividad.

Continta en la pagina siguiente >
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Tipos de detecciéon de la categoria «Modificador»

MITRE diferencia entre varios tipos de deteccidn para ofrecer mas informacidon contextual en cuanto a las funciones que ofrece un provee-
dor, de modo que los usuarios puedan sopesar, puntuar o clasificar los tipos de deteccidn segln sus necesidades y decidir qué opcioén les
resulta mas ventajosa.

Cambio de configuracién: la configuracién de la funcién se ha modificado desde el comienzo de la evaluacién. Se puede hacer para demos-
trar que es posible recopilar o procesar mas datos. El modificador «Cambio de configuracidon» se puede aplicar junto con mas modificadores
que describan la naturaleza del cambio, como los siguientes:

- Fuentes de datos: cambios realizados en la recopilacién de informacidén por parte del sensor.
- Loégica de detecciéon: cambios realizados en la Iégica de procesamiento de datos.

- UX (experiencia del usuario): cambios relacionados con la visualizacién de datos que ya se recopilaban pero no eran visibles para el usuario.

Retrasada: el analista no tiene acceso de inmediato a la deteccidn porque el procesamiento adicional no esta disponible debido a algun
factor que ralentiza o retrasa su presentacion al usuario (por ejemplo, el procesamiento adicional o sucesivo produce una deteccién para la
actividad). La categoria «Retrasada» no se aplica para el procesamiento de datos automatizado normal ni para el procesamiento rutinario
que conlleva una espera minima para que el usuario visualice los datos, ni se aplica por problemas de conectividad o rango que no guarden
relacion con la funcidn en si. Este modificador siempre se aplicara con otros que describan mas a fondo la naturaleza del retraso.
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Cortex XDR frente a Carbanak+FIN7:
nuestros resultados

MITRE se centra en analizar cdmo se producen las detecciones, en lugar de asignar puntuaciones a las
funciones de los proveedores. Ademas, organiza en categorias cada deteccion y captura y, a continuacion,
organiza las detecciones segtin cada técnica de ataque. Cada técnica puede tener mas de una deteccién si
una solucion de seguridad detecta una técnica de varias formas diferentes. Todas las detecciones obser-
vadas se incluyen en los resultados de la prueba.

MITRE combin las técnicas de ataque detectadas por telemetria (lo que significa que se necesité poco
procesamiento para detectar la técnica) y las detecciones que exigian un procesamiento analitico para
determinar la visibilidad para llegar a la tasa de deteccién global de las 174 técnicas de ataque a las que
se sometieron los proveedores que participaron en las pruebas.

El valor anadido de Cortex XDR: los datos no mienten

Cortex XDR, la primera plataforma XDR del sector, integra los datos de los endpoints, la red, la nube y de
terceros para detener los ataques sofisticados. Tal como demuestran los excelentes resultados que hemos
obtenido en las evaluaciones MITRE ATT&CK durante tres afios consecutivos, Cortex XDR garantiza un
alto rendimiento en proteccién, deteccion y visibilidad, los tres pilares de una solucién de seguridad del
endpoint holistica y de primera.

Cortex XDR aplica técnicas de analisis de comportamiento y aprendizaje automatico para proporcionar
detecciones mas fiables. Recopila y agrupa un amplio conjunto de datos, como logs de los endpoints
Cortex XDR, cortafuegos de nueva generacion, Prisma® Access, proveedores de identidad y un largo
etcétera. Cortex XDR crea un perfil con el comportamiento previsto del usuario para sefialar las anoma-
lias que apunten a un posible ataque. El analisis de comportamiento aplica el aprendizaje automatico y
los andlisis estadisticos a datos enriquecidos para destapar técnicas y tacticas de ataque con menos falsos
positivos de los que generan las reglas de deteccion tradicionales.
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Cortex XDR: resulta-
dos extraordinarios
durante tres anos
seguidos

« 2018: la mayor cobertura de técnicas
de ataque

» 2019: cobertura general de las técnicas
de ataque sin rival en el mercado

« 2020: mejor combinacién de deteccion
y prevencion




Como Cortex XDR combina proteccidn, deteccién 1009 __100% 100% 100% 100% 100% 100%
analitica y visibilidad, se identifica con precision el
comportamiento anémalo, lo cual acelera el proceso

de clasificacion y reduce el tiempo de permanenciay,

por consiguiente, el movimiento lateral dentro de una 75%
red.

90 % 90 % 90 % 90 % 90 %

70 % 70 %

50 % 50 % 50 %

La proteccion es la clave s0%

Cortex XDR no solo bloqued todos los ataques en las

primeras pruebas de proteccion de MITRE ATT&CK

de la historia, sino que ademas integr6 los datos de 25%
los logs proporcionados por los cortafuegos de nueva

generacion de Palo Alto Networks para aumentar la

fiabilidad de la deteccién. Y como proteccion equivale o

a prevencion, el adversario no consigui6 llevar a cabo O O@;\‘ \@0& (f
el ataque, con lo que el tiempo de permanencia fue & o\@% AN
nulo. Ademas, al detener la amenaza, se reduce el mal &° ¢

de alertas, pues los pasos de seguimiento no tienen &

lugar y se interrumpe la secuencia del ciclo de vida

del ataque. Figura 3: En la fase de proteccién, Cortex XDR bloqueé el 100 %

de los ataques a sistemas tanto de Linux como de Windows
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Cortex XDR: el mejor rendimiento global

. Prevenciones . Detecciones de los analisis de MITRE
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Figura 4: La mejor combinaciéon de deteccién analitica y proteccién
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En una solucién EDR, la eficacia de la proteccién o prevencion es clave, pues reduce de forma considerable el trabajo

de los analistas de seguridad para que dispongan de mas tiempo para la investigacién y la biisqueda de amenazas. Una
buena deteccion garantiza la visibilidad de la secuencia de ataque y ofrece los andlisis adecuados para filtrar y sefialar

las anomalias que requieren una investigacién mas a fondo. La visibilidad es la base de la prevencién y la deteccion, pero
por si sola muchas veces solo genera ruido. Cuando se utilizan los analisis para establecer correlaciones y dar sentido a la
telemetria procedente de distintas fuentes, las campafias de ataque se ven con mas claridad.

Los cambios de configuracion

MITRE da a los proveedores de soluciones una «segunda oportunidad» si un paso de la prueba no ha generado la detec-
cion deseada. Estas segundas oportunidades se denominan «cambios de configuracion». De este modo, los proveedores
de seguridad pueden mejorar su deteccién de una técnica que no habian detectado con su configuracién inicial. Por lo
tanto, un cambio de configuracién no es mas que una deteccion que ha sido posible gracias a un cambio realizado para
conseguir un resultado mejor. MITRE brinda esta oportunidad a los proveedores para que estos puedan validar el modo
en que los cambios realizados en una solucién mejoran la seguridad.

En el mundo real, cuando un ciberdelincuente ejecuta un paso de su cadena de ataque sin que se lo detecte, no existe una
segunda oportunidad para cambiar la configuracion y capturar al adversario. Por este motivo, pensamos que, a la hora de
comparar los resultados, es mejor excluir las detecciones (véase la figura 5) que sean consecuencia directa de un cambio
de configuracion.

Veamos varios ejemplos de cambios de configuracion:

- Secreaunanueva regla, se habilita una regla preexistente o se modifican los niveles de sensibilidad (por ejemplo, las listas
de bloqueados) para que se activen correctamente en una nueva prueba. Estos cambios se etiquetarian con el modificador
«Cambio de configuracion-Ldgica de deteccion».

- Se recopilan en el back-end datos sobre la creacion de cuentas, pero no se muestran al usuario de forma predeterminada.
El proveedor modifica una configuracion interna para permitir que la telemetria sobre la creacién de cuentas se muestre
en la interfaz de usuario, asi que se daria a la técnica de creacién de cuentas una deteccion de telemetria y el modificador
«Cambio de configuracién-Experiencia del usuario».

15 cortex de Palo Alto Networks | Guia esencial de la 3.2 ronda de evaluaciones MITRE ATT&CK (' C o RTEX XDR

BY PALO ALTO NETWORKS




Cambios de configuracion Cambios de configuracion Cambios de configuracion
(fuente de datos) (l6gica de deteccién) (experiencia del usuario)

Palo Alto Networks
CyCraft
ReaQTA
SentinelOne
VMware
Cisco
Sophos
GoSecure
Uptycs
Cybereason
Symantec
Fortinet
McAfee
AhnLab
FireEye
F-Secure
Cynet

Micro Focus
CrowdStrike
Elastic

Cylance

ESET
Malwarebytes
Microsoft
Fidelis
Bitdefender
Check Point
Trend Micro
OpenText

o 25 50 75 100

Figura 5: Numero de cambios de configuracidon por proveedor en la tercera
ronda de evaluaciones
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. Prevenciones . Detecciones de los anilisis de MITRE,
excluyendo cambios de configuracién
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Figura 6: Resultados de la protecciéon y deteccidon (como en la figura 4, pero
se excluyen los resultados de deteccion logrados con un cambio de configuracion)
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Las cifras por si solas ,
no bastan 5

Al examinar los resultados de MITRE, es importante observar las M~ )
capturas de pantalla del producto para tener una idea mas clara de
la informacién que recibe el analista de seguridad.

Por ejemplo, Cortex XDR es la tinica solucion unificada capaz de es-
tablecer correlaciones entre los datos de la red, los endpoints y de
terceros, agruparlos en un mismo lugar mostrando las causalidades
y, a continuacion, aplicar analisis para detectar anomalias en la in-
formacion que se desprende de esos datos agrupados. Podemos ver un
ejemplo en la captura de pantalla de Cortex XDR que muestra el paso
5.C.2 de la evaluacion (figura 7). En este paso, observamos un ataque
en cadena detallado con una visualizacién que abarca varios hosts y
muestra cuando realizd el atacante un movimiento lateral de Linux a
Windows mediante el bloque de mensajes del servidor (SMB, por sus
siglas en inglés). Se muestran agrupados los datos procedentes de .
los endpoints y de las redes. Cortex XDR detect6 la técnica utilizando Figura7: En el paso 5.C.2, un ataque en cadena detallado con
nuestro motor de analisis en todo el conjunto de datos. una visualizacion que abarca los distintos hosts

3 XDRBIOC

S Loteral Movement B nnections Detination Remote port = 445 Source Host Host 05 = inux

Otro ejemplo muestra el paso 17.A.6 de la evaluacion (figura 8), donde
podemos observar una inyeccién de c6digo mediante llamada a proce-
dimiento remoto (RPC, por sus siglas en inglés) en una sesion HTTPS
cifrada. Este resultado se logra a pesar del canal cifrado mediante la
supervision de la llamada RPC como fuente de datos, aunque se en-
mascare mediante un cambio de puerto. El resultado es la visibilidad
de la conexion de comando y control. Este nivel de transparencia fue
posible gracias a la supervision detallada de la llamada RPC mediante
el agente de Cortex XDR.
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https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/analytics/analytics-concepts.html
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Figura 8: En el paso 17.A.6, Cortex XDR hace un seguimiento de las lamadas RPC en
la sesion HTTPS a pesar del enmascaramiento
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Como Cortex XDR integraba datos del endpoint
con datos de la red que contenian informacién de
App-1D™, logrd detectar el movimiento lateral del
equipo rojo de MITRE realizado con SSH entre los
hosts Windows y Linux. Esto se puede observar
en el paso 5.B.1 de la evaluacién (figura 9), donde
Cortex XDR permitié ver el movimiento lateral del
atacante y revel6 qué protocolos se utilizaron.

Estos ejemplos demuestran que los beneficios de
Cortex XDR van mucho mas alla de las cifras relati-
vas a la deteccién proporcionadas en los resultados
de las pruebas. Cortex XDR proporciona una repre-
sentacion completa y detallada de los entresijos del
ataque, mediante la extraccién de datos de distin-
tas fuentes y el uso de nuestro motor de analisis
para mostrar al administrador una vision completa
de causalidades sin necesidad de investigar ni de
establecer correlaciones de forma manual.

3 Dec 15t 2020 1532:11 5 XOR Analytics ® O Detected

3 New Administrative Bohavior 5 LateralMovement 7 3 hrmanager pesformed 90 new adminisrative actions n th lat 12 hours

Figura 9: En el paso 5.B.1, movimiento lateral de Windows a Linux por SSH
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cLe ha sabido a poco esta guia? jAun hay mas!

Sabemos que, para los equipos de seguridad que intentan estudiar los resultados de MITRE ATT&CK, no es nada facil descifrar
las interpretaciones de los distintos proveedores. Ademas de esta guia, recomendamos leer la siguiente publicacién del blog (en
inglés), escrito por Josh Zelonis, director tecnolégico sobre el terreno de Palo Alto Networks: Don’t Let Vendor Exuberance Distract
from the Value of the MITRE ATT&CK Evaluation. Explica mas a fondo los parametros de visibilidad y analisis, y le ayudara a com-
prender algunas de las cuestiones mas complejas.

Si le interesa saber mas sobre los casos de ataque emulados en esta evaluacién y las tecnologias que mejor detectaron estas
técnicas y protegieron de ellas, inscribase en nuestro seminario web a peticién Carbanak+FIN7: resultados de MITRE ATT&CK
al descubierto.

Las soluciones EDR avanzan a marchas forzadas hacia la tecnologia
XDR: mejor prepararse cuanto antes

¢Quiere saber mas sobre las soluciones de deteccién y respuesta ampliadas (XDR) ahora que estan ganando protagonismo en el
mercado? Descargue nuestro libro electréonico XDR: deteccion y respuesta ampliadas para ampliar la informacién y descubrir:

- las carencias de las tecnologias de deteccion y respuesta actuales;
- cOmo mejorar las operaciones de seguridad con XDR;
- qué es la tecnologia XDR y qué requisitos debe cumplir.

Mas informacion sobre MITRE

Para obtener mas informacion sobre el marco ATT&CK, visite MITRE.org. No se pierda la herramienta ATT&CK Navigator, que le
ayudara a recorrer y visualizar las técnicas de ATT&CK, asi como a tomar notas.
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https://medium.com/the-recovering-analyst/dont-let-vendor-exuberance-distract-from-the-value-of-the-mitre-att-ck-evaluation-b57a1ccab2a4
https://medium.com/the-recovering-analyst/dont-let-vendor-exuberance-distract-from-the-value-of-the-mitre-att-ck-evaluation-b57a1ccab2a4
https://register.paloaltonetworks.com/mitreround3resultsunpacked?utm_source=blog&utm_medium=social&utm_campaign=cortex_xdr_amer_mitre2blog&utm_content=&sfdcid=7014u000001sxtoAAA
https://register.paloaltonetworks.com/mitreround3resultsunpacked?utm_source=blog&utm_medium=social&utm_campaign=cortex_xdr_amer_mitre2blog&utm_content=&sfdcid=7014u000001sxtoAAA
https://www.paloaltonetworks.com/resources/ebooks/xdr-extended-detection-and-response
https://attack.mitre.org/
https://mitre-attack.github.io/attack-navigator/v2/enterprise/#layerURL=https%3A%2F%2Fraw.githubusercontent.com%2Fmitre-attack%2Fattack-evals%2Fmaster%2FCarbanakFin7_Navigator_layer.json

Acerca de MITRE Engenuity

Las evaluaciones ATT&CK de MITRE Engenuity, financiadas por los proveedores, persiguen el objetivo de
ayudar a los proveedores y usuarios a comprender mejor las funciones de un producto con respecto al mar-
co ATT&CK® de MITRE, que es accesible publicamente. MITRE ha desarrollado la base de conocimientos de
ATT&CK, creada a partir de informes reales sobre las técnicas y tacticas de los ciberdelincuentes, y se ocupa
de su mantenimiento. Numerosos responsables de la seguridad del sector y de instituciones gubernamentales
utilizan ATT&CK, que es de acceso gratuito, para detectar lagunas en la visibilidad, herramientas de defensa
y procesos a la hora de evaluar y elegir soluciones para mejorar la proteccion de las redes. MITRE Engenuity
pone a disposicién del ptiblico su metodologia y los datos resultantes para que otras organizaciones puedan
aprovecharlos, realizar sus propios andlisis y sacar sus propias conclusiones. Las pruebas no dan lugar a
clasificaciones ni avalan ninguna opcién en concreto.
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