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Las cadenas de suminis’rro,
en el punto de mira: cinco
medidas para protegerse del
proximo gran ciberataque

Quien crea que el de SolarWinds sera el tGiltimo ataque
de este tipo esta muy equivocado

En menos de un ano, organizaciones de todos los rincones del mundo han sido victimas
de varios ataques muy sonados, como los exploits de Microsoft Exchange Servery los
ataques de ransomware contra Kaseya VSA, entre muchos otros. Ahora que el precio
de las criptomonedas se ha disparado, atacantes como REVvil (implicado en el ataque

a Kaseya VSA) estan decididos a lanzar campanas de ransomware que extienden

sus ataques e infecciones a mas objetivos secundarios. La interminable cadena de
ciberataques que protagonizan los titulares de las noticias dia tras dia sugiere que,

mas temprano que tarde, las organizaciones van a tener que hacer todo lo que esté

en sus manos para salvaguardar sus redes.

Este informe ofrece recomendaciones y consejos para ayudar a reducir las vulnerabilida-
des y la exposicidn a las amenazas en el seno de los entornos empresariales, al tiempo

que se protegen las cadenas de suministro adyacentes.
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Intfroduccion

Como resultado de las transformaciones digitales, hemos sido testigos de como las empresas han engar-
zado su cadena de suministro a base de proveedores de tecnologia y software con el fin, por un lado, de
aumentar la productividad y, por otro, de poner las tecnologias emergentes al servicio del crecimiento y

la eficiencia a gran escala. Aprovechandose de la confianza que las empresas depositan en sus proveedores
y distribuidores de software —que tienen acceso a la red corporativa—, cada vez es mas frecuente que los
hackers ataquen las cadenas de suministro. Con este acceso, los ataques pueden incluso irrumpir en el pro-
ceso de firma de los certificados digitales de un proveedor dado para eludir las defensas de la victima.

Ala amenaza de un ataque a la cadena de suministro de software se suman los retos a los que tienen que
enfrentarse hoy en dia los equipos de seguridad, que incluyen un incesante goteo de alertas de seguridad
sin ninguna conexién entre siy que carecen del contexto necesario para decidir qué medidas tomar. Resul-
ta fundamental que las empresas adopten herramientas de deteccion y respuesta con aprendizaje automa-
tico integrado que les permitan detectar cualquier comportamiento malicioso, aunque proceda

de proveedores aprobados o de confianza.

Ademas, implementar un marco Zero Trust (confianza cero) para redefinir la arquitectura de red de la
organizacion puede ser de gran ayuda a la hora de migrar desde un modelo de seguridad tradicional
basado en el perimetro a otro basado en la verificacién continua de la confianza.

La habilidad prodigiosa de la que hacen alarde los ata-
cantes obliga al sector a replantearse varias cuestiones

En marzo de 2020, SolarWinds envid a sus 33 000 clientes de Orion® una actualizacion de software ruti-
naria que contenia, sin que nadie lo supiera, cddigo hackeado. Unos 18 000 de ellos lo instalaron, lo cual
causé un efecto domind que terminé afectando a una gran cantidad de entidades estadounidenses publicas
y privadas, como varias secciones del Pentagono, el Departamento de Estado, el de Energia, el de Segu-
ridad Nacional y el del Tesoro, la Administracion Nacional de Seguridad Nuclear y varios proveedores de
soluciones de ciberseguridad. Ni que decir tiene que atin se van conociendo mas repercusiones a medida
que las empresas y los sectores federales siguen valorando los dafios.

Estos ataques recientes que se aprovecharon de SolarWinds pusieron en evidencia la magnitud que puede
llegar a tener un ataque sofisticado a la cadena de suministro. Las organizaciones dependen en gran medi-
da del software y los servidores de SolarWinds para gestionar sus redes, sistemas e infraestructura de TI,
y esto dio a los atacantes un nivel de acceso sin precedentes. Todo indica que el ataque pasé desapercibido
durante diez meses aproximadamente.

SolarWinds anunci6 que un adversario habia conseguido integrar c6digo malicioso en una de sus actuali-
zaciones de software con la correspondiente firma. Una vez que se aplicé la actualizacion, el cédigo ma-
licioso fue extraordinariamente sigiloso. En este ataque, el malware, conocido como SUNBURST, perma-
neci6 inactivo unas dos semanas para, después, contactar con un subdominio de avsvmcloud[.Jcom —el
servidor de comando y control para la puerta trasera— y recibir mas instrucciones y cargas que ejecutar.
Algunas de las mayores y mas innovadoras empresas y agencias gubernamentales de Estados Unidos
identificaron SUNBURST en sus servidores de produccion, cuando los datos confidenciales ya estaban

en peligro y habian quedado expuestos.

Llama la atencion que el atacante pudiera permanecer en la infraestructura durante tanto tiempo y acceder
alos sistemas de terceras organizaciones sin que el trafico diera sefiales de sospecha, pero hay que decir
que los 72 proveedores de soluciones de deteccion de malware categorizaron el dominio avsvmcloud[.]Jcom
como benigno.

Dada la importancia de SolarWinds para la automatizacion, se aprovecharon del posicionamiento estra-
tégico y la conectividad de la solucién para acceder a casi todos los demas componentes del entorno de los
clientes y utilizaron la infraestructura y los certificados SAML atacados para moverse lateralmente y acce-
der a los datos confidenciales del correo electrénico. Un método de deteccion de eficacia probada se basaba
en las desviaciones del comportamiento o las técnicas cominmente empleadas en los kits de exploit y
malware, que es justo lo que hacia Cortex XDR.

«Hace poco, vimos un intento de descargar Cobalt Strike en uno de nuestros servidores
SolarWinds. Cortex XDR lo bloqueé enseguida con su funcion de proteccion contra
amenazas basada en el comportamiento, y el centro de operaciones de seguridad aisl6
el servidor, investigo el incidente y protegio la infraestructura. Otra de las medidas que
tomamos a consecuencia de este incidente fue implementar varios indicadores de riesgo
en los productos de Palo Alto Networks destinados a nuestros clientes».

Nikesh Arora, director ejecutivo de Palo Alto Networks
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El 17 de diciembre de 2020, el director ejecutivo de Palo Alto Networks, Nikesh Arora, desvel6 que su
implementacién interna de Cortex XDR habia bloqueado una solicitud de DNS de uno de sus servidores
SolarWinds Orion gracias al motor de proteccién contra amenazas basada en el comportamiento de
Cortex XDR, lo que permiti6 al equipo del centro de operaciones de seguridad de Palo Alto Networks
aislar el servidor y poner en marcha una investigacion. Concluyeron que, gracias a Cortex XDR, el ataque
no logrd su objetivo, no se puso ningtin dato en riesgo y la infraestructura siguié estando protegida.

Lo que les permiti6 detener este ataque sin precedentes fue, precisamente, esta integracion crucial de las
funciones de prevencion, deteccién y respuesta a amenazas, unida al uso que hace Cortex XDR del aprendi-
zaje automatico y la inteligencia artificial para integrar automaticamente los datos del endpoint, la red

y lanube.

Los ataques a la cadena de suministro siguen aumentando en términos de volumen y escala, y la ciberse-
guridad acaba de entrar de lleno en una nueva etapa poblada de adversarios estatales que, ademas de estar
muy bien financiados, son muy disciplinados y tienen muy claro su objetivo: acceder a los entornos de

sus victimas, establecerse durante un tiempo y atacar con distintas finalidades (por ejemplo, para robar
datos). Para frustrar estos tipos de campailas sofisticadas, habra que echar mano de nuevas metodologias
y tecnologias que permitan anticiparse a los adversarios, quienes estan decididos a lanzar ataques atiin mas
avanzados cada dia que pasa gracias, en parte, a que la escala de la nube y la automatizacion abren la posi-
bilidad de perpetrar ataques frente a los cuales la tecnologia y las practicas de gestion de riesgos obsoletas
no tienen nada que hacer.

Como prepararse para el proximo ataque tipo
SolarWinds: las empresas deben tomar
medidas de inmediato

Segln una encuesta realizada en 2019

Es importante apuntar que, incluso antes de que se produjera este ataque, ya a una serie de directores de seguri-
estaba claro que un buen porcentaje de los centros de operaciones de seguridad dad de la informacion, «mas del 41 %
dependen demasiado de la intervencién humana y del uso de varios productos recibe mas de 10 000 alertas al dia

de seguridad independientes entre si. Ya entonces, los analistas trabajaban bajo y algunos incluso aseguran que se
mucha presion tratando de tener controladas todas las alertas generadas por la superan las 500 000>».

multijcu_q de productos que tenian impl(_ementados. Muchos siguen confiando en Esta misma encuesta sefialaba que

la revisién manual de las decenas de mlles dg a}ertas que, cada sema'na,'le;s llue- solo el 24 % de las alertas investiga-
ven dp docenas de productos‘de.segurldad dlstlnt_os y que muestran indicios de das se consideraban legitimas, mien-
act1v1d§d sospechpsa. Las practicas ma_muales de investigacion y respuesta suelen tras que un afio antes la cifra ascendia
requerir una cantldad'de tiempo excesiva para recopllar’contexto (que: se sabe al 34 %. También disminuy de forma
del endpoint, el usuarioy ell tiempo que l’levan desarrollanc!ose las gct1v1dades GrEREERR (B ErmiREd B AEREs
sospechosas) y anahzar'el mgdente (qug otros eventos estan re}ac19nados con gitimas que se solucionaban: del 51 %
el nombre de host y la direccion IP, el trafico, el dominio, la aplicaciéon que se esta en 2018 al 43 % en 2019.

utilizando, etc.). Todo esto da lugar a evaluaciones incompletas y a un sistema
de seguridad ineficaz.

Y, por si no fuera suficiente, muchas organizaciones siguen empleando solu-

ciones de seguridad obsoletas (antivirus, herramientas de deteccion y respuesta en el endpoint y otras
tecnologias de seguridad), por lo que los riesgos son atin mayores. Ademas, los analistas reciben tantos
datos de mala calidad que, muchas veces, terminan desajustando los sensores o, directamente, hacien-

do caso omiso de algunas alertas, lo que también aumenta el nivel de riesgo. A falta de contexto, muchas
alertas quedan descartadas como falsos positivos porque no justifican una investigacion. Sin embargo, si
se contextualizan y se analizan en mas profundidad con otras fuentes de datos, estos pueden resultar clave
para entender actividades en apariencia benignas que, en realidad, son muy peligrosas.

Para garantizar la eficiencia de las operaciones de seguridad en el futuro, es preciso sustituir las he-
rramientas de seguridad obsoletas y fragmentadas por otras que se integren bien y ofrezcan funciones
avanzadas de analisis, aprendizaje automatico y deteccién automatizada que permitan acelerar la respues-
tay, al mismo tiempo, mejoren la precisién. Cuando se integran las herramientas adecuadas con los datos
pertinentes —previamente consolidados—, las organizaciones pueden reducir los tiempos de respuesta'y
obtener una visién global de todos los incidentes que les permita documentar mejor las investigaciones.

Teniendo en cuenta todo esto, sen qué direccion debemos avanzar? ;Cémo pueden prepararse las empresas y
las organizaciones para enfrentarse, no ya al préximo ataque a la cadena de suministro, sino a todas las demds
amenazas que estdn por llegar y que no dejan de evolucionar?

Lea las siguientes cinco medidas para descubrir cémo puede contribuir cada una de ellas a mejorar las activi-
dades relativas a la sequridad, ya sea la evaluacion de riesgos cibernéticos o la elaboracion de una estrategia de
operaciones de sequridad mds completa.

1. Anticipating the Unknowns (disponible en inglés), Cisco, marzo de 2019, https://ebooks.cisco.com/story/anticipating-unknowns/
page/6/6.
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1. Conozca su superficie de ataque

Ahora que los empleados, socios y proveedores trabajan fuera del perimetro de la red de la empresa, el
riesgo de que los sistemas internos y los datos de las organizaciones queden expuestos y sufran un ataque
es mayor que nunca. Algunas posibles soluciones consistirian en realizar pruebas de penetracion, buscar
vulnerabilidades y utilizar una tecnologia emergente conocida como «gestion de la superficie de ataque».

¢Qué es la gestion de la superficie de ataque (ASM)?

Segun la definicién del SANS Technology Institute, la gestion de la superficie de ataque (ASM, por sus
siglas en inglés) es:

«Una categoria de soluciones emergente que se propone ayudar a las organizaciones a afrontar este
reto proporcionando un punto de vista externo de la superficie de ataque de una organizacién, que esta
formada por todos los activos de hardware, software, software como servicio y en la nube a los que se
puede acceder a través de Internet y que puede detectar un atacante. En pocas palabras, la superficie de
ataque es cualquier activo externo que pueda detectar, atacar y utilizar un ciberdelincuente para infil-
trarse en el entorno».>

SANS enumera una serie de casos de uso habituales para la adopcién de una solucién ASM, entre los que se
encuentran los siguientes:
- Identificacién de lagunas externas en la visibilidad
Deteccion de activos desconocidos y de casos de informatica en la sombra
- Gestion de riesgos en la superficie de ataque
Priorizacion de vulnerabilidades segtin el riesgo
- Evaluacion del riesgo de las filiales y el derivado de las fusiones y adquisiciones

Independientemente de que se decida implementar soluciones ASM o llevar a cabo pruebas de penetracién
o btisqueda de vulnerabilidades, lo que esta claro es que hay que identificar los requisitos tanto en lo que se
refiere a los productos como a las operaciones, para determinar cudl es la mejor opcién segtin criterios de
funcionalidad, prestaciones, capacidad y evaluacién.

2. Prevenga todos los peligros que pueda

Aungque en el mercado abundan las soluciones de seguridad, se siguen produciendo ciberataques y su nivel
de sofisticaciéon —tanto en términos de complejidad como de financiacion— es cada vez mayor.

Dicho esto, se ha constatado que muchos de los ataques mas destacados utilizan vectores de ataque bas-
tante recurrentes, como el malware integrado, los correos electronicos de phishing y la escalada de privile-
gios. Por todo ello, conviene utilizar la tecnologia y seguir las practicas recomendadas para prevenir todo
tipo de ataques y poder centrarse en lo importante.

Medidas de prevencion basicas

« Invierta en proteger los endpoints. Las plataformas de protecciéon del endpoint (EPP, por sus siglas en inglés) em-
plean diversas técnicas de prevencidn, como andlisis estaticos para detectar malware basandose en la inspeccién
de archivos, reglas heuristicas para bloquear los exploits y analisis del comportamiento para evaluar cuan maliciosos
son los archivos segun las funciones que ejecuten.

« Con independencia del tipo de entorno en el que trabaje (desarrollo, control de calidad o produccidn), asegurese de
tener una solucién de seguridad integrada que siempre le permita enviar datos sobre vulnerabilidades a las herra-
mientas que ya utiliza, como rastreadores de errores para la aplicaciéon rapida de correcciones.

« Utilice contrasefias complejas. Su seguridad se vera reforzada solo con que su contrasefia tenga al menos diez ca-
racteres. Aunque el sistema no se lo pida, cambie la contrasena dos o tres veces al afio.

« Procure que el software esté siempre actualizado. Instale las actualizaciones de seguridad conforme vayan estando
disponibles.

* Restrinja el acceso de la red a los hosts y las redes de confianza. Permita acceder a Internet Gnicamente a los ser-
vicios de red que lo necesiten. A menos que sea absolutamente necesario, no implemente sistemas a los que se
pueda acceder directamente desde Internet. Si se necesita habilitar el acceso remoto, utilice un método de acceso
seguro, como las redes privadas virtuales (VPN, por sus siglas en inglés) o el protocolo SSH.

« Prevenga el phishing y otras infecciones que se transmiten a través del correo electréonico formando a los empleados
en las practicas recomendadas y politicas mas recientes, como el borrado de archivos adjuntos sospechosos.

« Utilice la autenticacion multifactor (MFA, por sus siglas en inglés) siempre que sea posible.

e Configure los filtros de correo no deseado para optimizar su cobertura.

2. Pierre Lidome, The SANS Guide to Evaluating Attack Surface Management (disponible en inglés), SANS Institute, 26 de octubre de 2020,
https://www.sans.org/reading-room/whitepapers/analyst/guide-evaluating-attack-surface-management-39905.
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Muchas brechas se producen debido a una combinacién de errores humanos, sistemas sin actualizar y la
gran persistencia de atacantes modernos que utilizan la transformacién digital en su propio beneficio.

Siga las siguientes recomendaciones si sospecha que ha sido victima de un ataque:

- Sisolo se han infectado unos cuantos sistemas, desconéctelos (fisicamente) de su red interna de inme-
diato para contener la infeccion y evitar que se propague. Si no puede hacerlo con prontitud o el nimero
de sistemas infectados es mayor, y no tiene implementado ningn servidor proxy ni un sistema avanza-
do de filtrado de los datos de salida del cortafuegos, bloquee de inmediato TODO el trafico saliente a las
redes externas.

- Implemente filtros en los enrutadores, cortafuegos y demas dispositivos de red internos pertinentes
para aislar los segmentos infectados y supervisar el trafico de red. Asi, se asegurara de contener la infec-
ci6én o, cuando menos, podra identificar como se esta propagando y a qué hosts ha alcanzado ya.

- Supervise todo el trafico de la red para bloquear posibles ataques polifacéticos.

- Revise los archivos de log pertinentes para intentar identificar qué sistema fue el primero en infectarse
y, si es posible, cudl fue el vector de ataque.

Resulta fundamental determinar si alguno de los sistemas infectados consiguio conectarse a algtn sitio
de Internet y, dado el caso, qué informacion quedo expuesta.

SolarWinds Orion SUNBURST «se SUNBURST Cobalt Strike Movimiento
descarga el archivo registra» mediante descarga y ejecuta establece lateral
DLL malicioso de solicitudes DNS una carga de trabajo comandoy
SUNBURST con Cobalt Strike control
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Figura 1: Cortex XDR bloqueé el ataque de SolarStorm durante la tercera fase

Con Cortex XDR, se ahorra el tiempo y el coste de crear su propia infraestructura general de seguridad del
endpoint. Esta implementacion simplificada, que no requiere licencias de servidor, bases de datos ni nin-
guna otra infraestructura para empezar a funcionar, permite a las organizaciones proteger sus endpoints
sin demora.

3. Obtenga la maxima visibilidad

Lavisibilidad empresarial, con una estrategia de datos unificada que abarque toda la cadena de suministro,
puede proporcionar una visién de conjunto de todas las aplicaciones y de la infraestructura. La visibilidad
también puede incluir los datos de telemetria procedentes de los endpoints, las redes y los entornos en la
nube. Ademas, debe establecer correlaciones entre esas fuentes de datos para entender cdmo estan rela-
cionados los distintos eventos y si, por contexto, un comportamiento es o no sospechoso.

Los datos de telemetria y la investigacion forense, combinados con el aprendizaje automatico, pueden
ofrecer una fotografia nitida de una cadena de ataque dada para analizarla en profundidad durante la fa-
se de clasificacion y verificacién de una alerta, lo que simplifica y agiliza la investigacion y la respuesta.

En el caso concreto del ataque a SolarWinds, aunque el software del proveedor ya contenia c6digo mali-
cioso no autorizado, Cortex XDR de Palo Alto Networks fue capaz de bloquear un intento de descarga de
Cobalt Strike en uno de sus servidores SolarWinds gracias al motor de proteccién contra amenazas basada
en el comportamiento (véase la figura 1).
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Por tanto, en este tipo de ataques avanzados, contar con plena visibilidad puede ayudar a las organiza-
ciones a detectar y detener cualquier fase del ciclo de vida de un ataque (aunque el host ya se haya visto
afectado). Si un ataque es tan avanzado que consigue eludir sus medidas preventivas, tendra que contar
con un sistema capaz de detectar la actividad posterior a la intrusion que el atacante necesita desarrollar
para alcanzar sus objetivos.

4. Tome medidas cuanto antes

Si bien los hackers consiguieron entrar en el sistema de SolarWinds alla por enero de 2019, parece ser que
el acceso a su infraestructura ya se vendia en la dark web a fecha de 13 de octubre de 2017 —concretamente
en el foro de ciberdelincuencia Exploit—, lo que viene a corroborar que existe un incentivo econdémico en el
lanzamiento de campafias de amenazas avanzadas persistentes (APT, por sus siglas en inglés).

Para marzo de 2021, tanto Microsoft como FireEye ya habian informado de la presencia de nuevos indica-
dores de riesgo que incluian implantes de puerta trasera y de malware para establecer acceso continuo a
las redes afectadas. Segtn el propio gigante tecnolégico:

«Microsoft detectd estas nuevas herramientas y funciones de ataque en ciertas redes de clientes
atacadas y constatd que se habian estado utilizando entre agosto y septiembre de 2020. Los analisis
posteriores apuntaron a que podian haber estado presentes en los equipos atacados desde bastante
antes (concretamente, junio de 2020). Estas herramientas son nuevos componentes de malware que
solo utiliza este actor. Estan pensadas especificamente para ciertos tipos de redes y se cree que se in-
troducen después de que el atacante haya conseguido acceder mediante el uso de credenciales robadas
o del binario de SolarWinds y después de moverse lateralmente con TEARDROP y de otras actividades
hands-on keyboard (intrusiones en que los ciberdelincuentes exploran los sistemas atacados ellos
mismos, sin esperar a que la maquina lo haga de forma automatizada)».3

Una vez que un atacante ha conseguido entrar, el éxito de una campaiia dependera de su capacidad de eva-
dir la deteccién inicial y ser persistente. SolarStorm, el atacante responsable de la brecha de SolarWinds,
utiliz6 credenciales robadas para acceder a los servicios en la nube y explotar las identidades atacadas para
obtener y conservar el acceso a las redes a través de VPN y herramientas de acceso remoto.

De ahi que reducir el tiempo de permanencia (o el tiempo que transcurre hasta que se descubre la brecha)
y el consiguiente movimiento lateral resulte indispensable para contener un ataque, eliminarlo y recupe-
rarse de él. Las consecuencias van mas alla de posibles dafios a la reputacion de la organizacioén, multas
por infringir la normativa y pérdidas de datos cruciales para la empresa: cuanto mas se tarde en detectar
y contener una brecha, mayor sera su impacto econémico.

En su informe Quantifying the Value of Time in Cyber-Threat Detection and Response, Aberdeen Group apun-
taba que, si el tiempo de permanencia se limita a siete dias, el impacto es un 77 % inferior y, si se acorta a
un solo dia, el impacto puede llegar a reducirse en un 96 % (véase la figura 2).+

60 dias de permanencia = impacto total para
la actividad empresarial

28 dias de permanencia = reduccién del 22 %
21 dias de permanencia = reduccidén del 40 %
o \ 14 dias de permanencia = reduccién del 58 %
. \ \ \ \ 7 dias de permanencia = reduccién del 77 %
)\/\ \ 1 dia de permanencia = reduccion del 96 %

Figura 2: Quantifying the Value of Time in Cyber-Threat Detection and Response (disponible en inglés),
Aberdeen Group, febrero de 2016

3. Ramin Nafisi et al., GoldMax, GoldFinger, and Sibot: Analyzing NOBELIUM’s Layered Persistence (disponible en inglés), 4 de marzo de 2021,
https://www.microsoft.com/security/blog/2021/03/04/goldmax-goldfinder-sibot-analyzing-nobelium-malware/.

4. Aberdeen Group, Quantifying the Value of Time in Cyber-Threat Detection and Response (disponible en inglés), febrero de 2016.
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Mas alla de la importancia de responder a los ataques de inmediato, hay que considerar la rapidez y
frecuencia con que los adversarios analizan y localizan posibles vectores de amenaza. Los avances en las
tecnologias de andlisis permiten a los ciberdelincuentes encontrar vectores de ataque facil y rapidamente,
pues revelan activos abandonados, irregulares o mal configurados que pueden convertirse en la puerta
trasera necesaria para lanzar el ataque.

En su Informe de Cortex Xpanse sobre amenazas a la superficie de ataque (2021): conclusiones de las principa-
les multinacionales sobre la gestion de la superficie de ataque, Palo Alto Networks detalla las conclusiones
clave de su estudio sobre las superficies de ataque ptiblicas de algunas de las empresas mas grandes del
mundo. Entre enero y marzo, el equipo superviso los analisis de 50 millones de direcciones IP asociadas
con 50 multinacionales con el objetivo de conocer la rapidez con la que los atacantes pueden identificar
sistemas vulnerables que explotar.

Estas son algunas de las conclusiones mas interesantes del informe:

- Los ciberdelincuentes no descansan. Como el perro y el gato: los atacantes MTTD (tiempo medio de deteccién):
realizan un andlisis nuevo cada hora, cosa que a las multinacionales puede cantidad de tiempo que tarda una
llevarles semanas. empresa en identificar un posible

. . . - incidente de seguridad.
- Los ciberdelincuentes no dejan escapar las nuevas vulnerabilidades. Los ata- g

cantes no tardaron ni 15 minutos en realizar sus analisis desde que se anun- MTTF (tiempo medio hasta el fallo):
ciaron vulnerabilidades y exposiciones comunes (CVE, por sus siglas en inglés) tiempo durante el cual un sistema de-
entre enero y marzo, y no esperaron ni cinco minutos desde la actualizacion de fectuoso puede ejecutarse hasta dejar
seguridad de dia cero de Microsoft Exchange Server. de funcionar.

- Lo que mas preocupa es la seguridad de la nube. E1 79 % de los problemas de MTTR (fiempo medio de respuesta):
seguridad mas graves detectados en las multinacionales se encontraban en los tiempo que tarda un equipo en con-
ecosistemas en la nube, y solo un 21 % en los entornos locales, lo cual subraya trolar, corregir o eliminar una amenaza
una vez mas el riesgo inherente de los servicios alojados en la nube. tras haberla identificado.

MTBF (tiempo medio entre fallos):

S. Apueste por el modelo Zero Trust refleja la fiabilidad y disponibilidad

Aunque ya llevamos un tiempo hablando del concepto de «Zero Trust» (confian- de un sistema. Sirve para evaluar el
za cero), no acabo de asentarse hasta 2009, cuando Forrester Research formalizo rendimiento del sistema bajo unas

el «Modelo Zero Trust (COl’lfianza Cero)» dela Cibe].'Segu].’i.dad.5 En resumidas condiciones predeferminadas duran-
cuentas, se trata tanto de un modelo arquitecténico para redes como de un mar- te un periodo de tiempo dado.

co para establecer politicas de seguridad.

Zero Trust confia en la verificacién y validacion estrictas de cada persona, dispo-
sitivo o entidad que intente acceder a los recursos de la red. El objetivo primordial
es evitar que se produzcan brechas y proteger los datos, las aplicaciones y los
sistemas empresariales criticos de ataques y exploits.

Los principios del modelo Zero Trust estan disefiados para reducir la exposicion y el acceso no autorizado
en todo el espectro de amenazas. Se han desarrollado cuidadosamente para cubrir la seguridad de las apli-
caciones criticas y los datos confidenciales de una organizacion empresarial dada. Estos principios pueden
integrarse facilmente en cualquier estrategia de seguridad y entre ellos se incluyen los siguientes:

- Politica del minimo privilegio (PoLP, por sus siglas en inglés): una politica segtn la cual los usuarios
finales reciben la cantidad minima de acceso que necesitan para llevar a cabo su trabajo. Esto ayuda a
reducir las probabilidades de exposicién al malware, las vias de entrada de los atacantes y el riesgo de
exfiltraciones de datos.

- Microsegmentacion: en los centros de datos e implementaciones en la nube que requieren distin-
tas credenciales de acceso, las redes se dividen en segmentos independientes o «zonas seguras» para
ayudar a aislar las cargas de trabajo. Esto permite, ademas, limitar el movimiento lateral (o en direccién
este-oeste) en las redes internas en caso de brecha.

- Autenticacion multifactor: un protocolo de seguridad que obliga a que las personas se autentiquen con
mas de un procedimiento de seguridad. Normalmente, es una combinacién de cosas que uno sabe (p. €j.,
contrasefias o claves PIN), cosas que uno tiene (una llave electrénica, una tarjeta de identificacion, etc.)
y marcadores fisicos (algtin dato biométrico, la voz o la huella dactilar).

5. John Kindervag et al., No More Chewy Centers: The Zero Trust Model of Information Security (disponible en inglés), 23 de marzo de 2016,
https://www.forrester.com/report/No+More+Chewy+Centers+The+Zero+Trust+Model +Of + Information+Security/-/E-RES566820bjecti-
d=RES56682.
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Estos son algunos de los pasos que se recomienda seguir para que las funciones Zero Trust (confianza
cero) alcancen un buen nivel de madurez:

- Supervisar toda la actividad y recopilar todos los datos, no solo los eventos que resulten sospechosos.
- Detectar el comportamiento anémalo con los andlisis y el aprendizaje automatico.

- Detectar y bloquear el comportamiento malicioso en el endpoint.

-+ Segmentar el acceso con el cortafuegos del host.

- Supervisar y restringir el acceso a dispositivos USB no autorizados mediante el control de dispositivos.
Los usuarios no pueden conectar ningtn dispositivo a la maquina, excepto cuando el uso y el dispositivo
estén autorizados y durante un tiempo limitado.

- Bloquear los hosts remotos maliciosos.

- Orquestar los controles de seguridad. La automatizacién y la orquestacion pueden ayudar a identificar
lagunas en las arquitecturas Zero Trust (confianza cero) y resolverlas automaticamente o activar flujos
de trabajo que ayuden a los analistas a corregirlas. Tal y como recomienda el informe de Forrester The
Zero Trust eXtended (ZTX) Ecosystem (disponible en inglés), «evite las soluciones que funcionan de mane-
ra aislada y opte por aquellas que se integran para dar lugar a un ecosistema que favorezca la visibilidad
y el control en todo el ecosistema y refuerce la orquestacién de los mecanismos de defensa».

A continuacion encontrara mas informacién para ayudarle a disefiar su estrategia Zero Trust (toda ella
disponible en inglés):

- Instituto Nacional de Normas y Tecnologia estadounidense: Zero Trust Architecture: NIST Publishes SP
800-207

- Centro Nacional de Ciberseguridad estadounidense: Zero Trust principles - beta release
- Organismo Nacional de Seguridad estadounidense: Embracing a Zero Trust Security Model

- Forrester Research: Five Steps To A Zero Trust Network*, donde recomiendan lo siguiente para implemen-
tar una estrategia Zero Trust (confianza cero) eficaz:

1. Identificar los datos confidenciales.
2. Trazar un mapa de los flujos de datos confidenciales.
3. Disefiar un microperimetro Zero Trust.
4. Supervisar el entorno Zero Trust en detalle con andlisis de seguridad.
5. Automatizar y orquestar la seguridad.

* El informe estd a disposicion de los suscriptores de Forrester y también es posible comprarlo.

Un arma no tan secreta: Cortex XDR

Afortunadamente, existe una forma eficiente de aplicar todos esos principios a cualquier estrategia de
seguridad. Las plataformas modernas de deteccion y respuesta ampliadas (XDR, por sus siglas en inglés)
recopilan y correlacionan los datos procedentes de multiples fuentes —red, endpoint, servidor y cargas
de trabajo en la nube— de manera automatica para detectar antes las amenazas y que los analistas tarden
menos en investigarlas y responder a ellas.

Cortex® XDR™ de Palo Alto Networks es la primera plataforma de deteccion y respuesta ampliadas del
sector que integra de forma nativa los datos de los endpoints, la red y la nube para detener amenazas
sofisticadas, lo que permite al usuario eliminar las amenazas de la red, el endpoint y la nube al instante
desde una tinica consola.

Cortex XDR es la tinica solucion con la que los equipos de seguridad pueden hacer todo esto:

- Detectar automaticamente ataques sigilosos en todo tipo de vectores de amenaza, gracias al analisis
del comportamiento de los datos de la red, el endpoint y la nube. La misién de la tecnologia principal
de Cortex XDR es aprender el comportamiento de cada dispositivo y usuario para compararlo con el de
otros dispositivos y usuarios de la red de la organizacién en cuestion. A continuacion, utiliza estos per-
files de comportamiento para detectar desviaciones con respecto al comportamiento anterior, al de sus
homologos o al que se espera de esa entidad.

- Acortar las investigaciones relacionando los datos de telemetria de seguridad, por una parte, y las aler-
tas de cada endpoint y demas fuentes de datos, por la otra, y dandoles sentido para mostrarlos como un
solo incidente que revele la causa principal. La visibilidad de todas las fuentes de datos permite eliminar
los angulos muertos de la seguridad, mejora la precisién de la deteccion identificando los ataques sofis-
ticados que se producen en las distintas capas de datos y proporciona contexto adicional para simplificar
las investigaciones. Ademads, al consolidar los datos, se reduce el nimero de productos de deteccién y
respuesta que tienen que gestionar los clientes.

- Adaptar los mecanismos de defensa continuamente mediante la aplicacion del conocimiento obteni-
do a partir de las investigaciones con el objetivo de prevenir futuras amenazas. Sus analistas pueden
detener rapidamente la propagacion del malware, aislar los endpoints, analizarlos todos para eliminar
el malware en tiempo real e incluso acceder a ellos directamente e investigar las amenazas sin que los
usuarios lo noten siquiera.
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Conclusion

Los ataques como el que sufrié SolarWinds representan una llamada de atencion a los distintos profe-
sionales de la ciberseguridad de todos los sectores, que no pueden bajar la guardia a la hora de proteger
sus redes de las amenazas persistentes y sofisticadas. Aunque el sector se esté tomando una especie de
«respiro» colectivo mientras se llevan a cabo las correspondientes evaluaciones a posteriori y se reparan
los dafios que ha dejado tras de si el ataque a SolarWinds, las organizaciones tienen que darse cuenta de
que reforzar sus sistemas de seguridad es algo que no puede esperar, porque el proximo gran ataque po-
dria producirse mafiana mismo.

Los atacantes siempre estan ideando técnicas que desafian los limites de lo posible y buscando nuevas
formas de lanzar campaiias discretas sin que nadie se entere ni les impida ocasionar el mayor dafio posible.

Es el momento de recurrir al sinfin de soluciones de seguridad y practicas recomendadas modernas que le
ayudaran a reforzar su estrategia de seguridad. Se pueden tomar medidas de forma gradual para garanti-
zar que los equipos de seguridad avancen por el buen camino, empezando por visibilizar la superficie de
ataque, prevenir lo mas posible y aplicar los principios Zero Trust (confianza cero).

Seguramente lo ideal sea considerar la opcién de adoptar soluciones de nueva generacion como la tecnolo-
gia XDR, que son la evolucion logica de otras herramientas de eficacia demostrada como las de deteccién y
respuesta en el endpoint (EDR, por sus siglas en inglés). La tecnologia XDR ofrece la visibilidad y el control
necesarios de los componentes adyacentes a la empresa mediante integraciones que relacionan los datos
de EDR con otros tipos de telemetria.

La capacidad de esta tecnologia de utilizar los flujos de datos relativos a la seguridad para mejorar los mo-
delos de aprendizaje automatico —asi como para facilitar la coordinacién entre la deteccién y la respues-
ta— tiene el gran poder de mantener a los adversarios a raya durante largo tiempo.

¢Le interesaria obtener mas informacion sobre las nuevas funciones de busqueda de amenazas o sobre
c6mo puede defender su entorno Cortex XDR? Programe un taller practico con nuestros expertos o soli-
cite una demostracion de Cortex XDR.

Recursos adicionales para entender la tecnologia XDR
Descargue nuestro libro electrénico XDR: guia esencial.

Descargue nuestra ficha técnica sobre Cortex XDR.
Visite nuestra pagina de la Ciberpedia What is XDR? (disponible en inglés).

Para obtener informacion sobre la tercera ronda de evaluaciones MITRE ATT&CK®, descargue nuestro libro
electrdnico (disponible en inglés).

Somos lideres en el informe de Forrester Research The Forrester Wave™: Zero Trust eXtended Ecosystem
Platform Providers, Q3 2020 (disponible en inglés). Haga clic en el enlace para descargar el informe.
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