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XDR-Produkte bieten verschiedene Merkmale, mit der zugrundeliegenden Vision, das SIEM
zu ersetzen

Erweiterte Erkennung und Reaktion (Extended Detection and Response, XDR) befindet sich in einer
frihen Marktphase und derzeitige Anbieterfahigkeiten spiegeln dies wider. XDR-Produkte verfigen
Uber vielseitige Funktionen, die auf ihrer Reife, ihrem eigenen Portfolio und ihrer Vision fir das SOC
basieren. Erfahrene Anbieter stellen native und uUbergreifende Erkennung von Telemetrie sowie
Untersuchungen mit begrenzter Reaktionsfahigkeit ohne Orchestrierungsfunktionen zur Verfligung.

Palo Alto Networks: Beurteilung von Forrester

o Bietet eine starke Kombination nativer FORRESTER WAVE™:

Datenerfassung far Endpoint, Netzwerk und Anbieter flr erweiterte Erkennung und Reaktion
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Besseres
aktuelles

e Es besteht nach wie vor Bedarf an der Angebot
Erstellung eigenstéandiger 'y
Reaktionsméglichkeiten. Cortex XDR verfugt Giber
eine integrierte Reaktion fir Endpoint und Firewall.
Allerdings ist Cortex XDR abhangig von XSOAR,
um auf andere integrierte Tools zu reagieren und
alle Reaktionen orchestrieren zu kénnen. Dadurch
wird unnétigerweise ein weiteres Tool zur Reaktion
auf Vorfalle hinzugefligt und es entsteht ein Posten
im Budget des CISOs. Reaktionen mittels
integrierter Tools sind flir XDR wichtig und sollten in
die Plattform integriert und nicht als Add-On
verkauft werden.
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Schwécheres
aktuelles

e Fiir Unternehmen geeignet, die die Angebot
Netzwerkkenntnisse von Palo Alto schatzen und Schwéichere Strategie I Stirkere Strategie
mehr wollen. Unternehmen, die NGFW von Palo Alto Ma"‘gga
@
nutzen, werden Mehrwert aus zusatzlichen Elementen - ) )
ine graue Blase oder ein offener Punkt verweisen auf

von Cortex schopfen, besonders aus den nativen einen nicht teilnehmenden Anbieter.
Angeboten fir Endpoint und Cloud-Security.
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Palo Alto Networks ist ein Strong Performer im Bereich Anbieter fiir erweiterte Erkennung und Reaktion
(Extended Detection and Response, XDR)

Auszug aus: The Forrester New Wave ™: Anbieter fir erweiterte Erkennung und Reaktion (Extended Detection and
Response, XDR), 4. Quartal 2021

Zusammenfassung der Kundenreferenzen fiir Palo Alto Networks

Referenzkunden der Palo Alto Netzwerke bezeichnen dies als hochmoderne Sicherheitstechnologie. Sie heben den
Einfluss einheitlicher Plattformen und kontinuierliche Verbesserungen hervor und stellen fest, dass Updates fir
gewohnlich fehlerhaft sind, und, dass das Produkt kostspielig ist.

SCHNELLUBERSICHT: Palo Alto Networks
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andern, da es ,out of the
box" ohne Abstriche in der
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° Unt h e Produktvisi ,Wir erhalten durch Palo Alto
ntersuchung roduktvision Networks eine hohe

© Reaktion und Zeitersparnis ° Geplante Verbesserungen Transparenz. Wir mussten

© Produktarchitektur @ Geschiftsmodell unsere Richtlinien in XDR nie

Bewertete Produkte

»Palo Alto Networks ist unglaublich
Cortex XDR

kostspielig.

Sie berechnen einem alles,
weswegen man besser
den CFO mit einbezieht.”

Quelle: Forrester Research, Inc. Nicht genehmigte Vervielféltigung, Zitierung oder Weitergabe verboten.

9 © 2021 Forrester Research, Inc. Unerlaubte Vervielféltigung oder Verbreitung stellen eine Verletzung des Urheberrechts
FORREbTER dar. Citations@forrester.com oder +1 866-367-7378


mailto:Citations@forrester.com

FORRESTER forester.com

Wir unterstutzen fuhrende Unternehmen und
Technologieanbieter dabei, ihr Wachstum durch
Fokussierung auf Kunden voranzutreiben.

Sprechen Sie mit einem Analysten

Treffen Sie fundierte Entscheidungen, indem Sie zusammen mit unseren Experten unsere
Forschungsergebnisse auf lhre individuellen geschaftlichen und technologischen Initiativen
anwenden.

Analystenanfrage Analystenrat Webinar

Um die Forschung in die Setzen Sie die Forschung in Nehmen Sie an unseren
Praxis umzusetzen, nutzen die Tat um, indem Sie in Form Online-Sitzungen zu den

Sie die Moglichkeit einer von benutzerdefinierten neuesten Forschungs-
30-minultigen Telefonsitzung Strategiesitzungen, ergebnissen teil, die lhr

mit einem Analysten, um Workshops oder Reden mit Unternehmen betreffen. Jeder
Ihre Fragen zu besprechen — einem Analysten an einem Anruf umfasst Fragen und
oder entscheiden Sie sich bestimmten Projekt arbeiten. Antworten von Analysten

fiir eine Antwort per E-Mail. sowie Folien und ist auf

Weitere Informationen ..
_ _ Anfrage verfugbar.
Weitere Informationen

Weitere Informationen

(( ) Forschungs-Apps von Forrester fiir iOS und Android
Bleiben Sie der Konkurrenz immer einen Schritt voraus — egal, wo Sie sich gerade befinden.

Forrester-Bericht hier ansehen

Kundenservice

Informationen zu gedruckten Exemplaren oder elektronischen Nachdrucken
erhalten Sie vom Kundenservice unter +1 866-367-7378, +1 617-613-5730 oder
unterclientsupport@forrester.com. Wir bieten Mengenrabatte und Sonderpreise fir
akademische und gemeinnutzige Einrichtungen.
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