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T WG i) PALO ALTO NETWORKS

Als branchenweit umfassendste cloudbasierte Sicher-
heitsplattform konsolidiert Prisma Access von Palo Alto
Networks mehr Punktlosungen in einem konvergierten
Service als jedes andere Angebot auf dem Markt. Als
Teil unserer SASE-Losung (Secure Access Service Edge)
revolutioniert Prisma Access die Netzwerksicherheit
und versetzt Unternehmen in die Lage, ihre hybriden
Belegschaften effektiv zu schiitzen. Im Gegensatz zu
den Plattformen anderer Anbieter sichert Prisma Access
den gesamten Anwendungsverkehr durch umfassende,
branchenfiihrende Schutzmafnahmen und sorgt dank
einzigartiger SLAs gleichzeitig fiir ein herausragendes
Nutzererlebnis.

Folgen Sie @PrismaAccess auf Twitter oder schauen Sie
unter https://www.paloaltonetworks.com/prisma/access

vorbei, um mehr zu erfahren.
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Einleitung: Eine hybride
Belegschaft nimmt Gestalt an

Die Covid-19-Pandemie hat uns gezwungen, unsere Arbeitsweisen schlagartig grund-
legend zu andern. Rund um den Erdball wurden die Angestellten der meisten Unter-
nehmen aufgefordert, nach Moglichkeit von zu Hause aus zu arbeiten. Dabei mussten
vorhandene Infrastrukturen schnellstmoglich an die neuen Gegebenheiten angepasst
oder neue Losungen implementiert werden, um die Voraussetzungen fiir ein produk-
tives Arbeiten im Homeoffice zu schaffen.

Inzwischen werden die Kontaktbeschrankungen in verschiedenen Regionen der Welt
gelockert, doch gleichzeitig nehmen langfristige hybride Arbeitsweisen Gestalt an.
Viele Arbeitnehmer bestehen sogar darauf. Der Umfrage ,,Global Work-from-Home
Experience Survey“ zufolge wollen 76 Prozent der Angestellten weltweit weiterhin
zumindest einen Teil der Arbeitswoche auf3erhalb des Biiros verbringen.' Gartner kon-
statiert denselben Trend: ,,Bis 2022 werden 25 Prozent der Wissensarbeiter das Ho-
meoffice zu ihrem vorrangigen Arbeitsort machen und 45 Prozent der Beschaftigten
werden an zwei oder drei Tagen pro Woche von zu Hause aus arbeiten. >

In Unternehmen und Institutionen wird derzeit dariiber nachgedacht, wie die Netz-
werk- und Sicherheitsarchitekturen weiterentwickelt werden konnen, um die Pro-
duktivitatsvorteile hybrider Arbeitsweisen zu erhalten und gleichzeitig die mit ihnen
einhergehenden Sicherheitsrisiken zu reduzieren. Zu Beginn der Pandemie wurde in
diesen Unternehmen fieberhaft daran gearbeitet, die erheblich gestiegene Anzahl der
mobilen Arbeiter zu unterstiitzen. Dabei stie man vielerorts an die Leistungsgren-
zen dlterer Systeme, die natiirlich weder fiir eine schnelle Skalierung noch fiir eine
derartige Ausweitung des zu schiitzenden Netzwerks konzipiert worden waren. Nun
werden Strategien fiir die langfristige Unterstiitzung einer hybriden Belegschaft ent-
wickelt und die Netzwerk- und Sicherheitsarchitekturen modernisiert, um Unterneh-
mensressourcen rund um die Uhr verfiigbar zu machen und ein sicheres, optimiertes
Nutzererlebnis zu gewdhrleisten.

‘i\.\i
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Uber die Umfrage

Ziele

Um besser zu verstehen, wie Unternehmen den
durch die Pandemie veranlassten Ubergang zu
hybriden Belegschaften bewaltigen, hat Palo
Alto Networks mit ,,State of Hybrid Work
Security 2021 eine der weltweit grof3ten und
umfassendsten Untersuchungen zum Sicher-
heitsniveau hybrider Belegschaften durchge-
fiihrt. Das Ziel dieser Untersuchung war,
Antworten auf folgende Fragen zu finden:

Welche Technologien und
Tools werden zur Implemen-
tierung mobiler Arbeitsmo-
delle genutzt?

Welche Auswirkungen hatte
der sichere Fernzugriff auf
die Unterstiitzung der
mobilen Arbeiter?

Wie haben sich Investitionen
in Netzwerk- und Sicherheits-
architekturen bei der Bereit-
stellung sicherer und effizien-
ter Umgebungen fiir mobiles
Arbeiten bezahlt gemacht?

PRISMA"ACCESS
EYFOATONENCRS.
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Methodik

Befragt wurden 3.000 IT-Profis, die in
ihren Unternehmen in den Bereichen
Informationssicherheit, Netzwerkbetrieb
und/oder Anwendungsentwicklung

tatig sind. Die Umfrage wurde von ONR,
einem unabhdngigen Drittanbieter,

im Auftrag von Palo Alto Networks
durchgefiihrt.

Die Zusammensetzung war wie folgt:

1.250

aus Nord- und
Stidamerika

1.000

aus Europa

750

aus dem asiatisch-
pazifischen Raum

b

Zu den Umfrageteilnehmern gehorten
sowohl Fithrungskrafte (CxOs und
Vizeprasidenten) mit Verantwortung
fiir die Technologie als auch Mitglieder
der Netzwerk-, Sicherheits- und
Betriebsteams. Alle Befragten verfiigten
iber detaillierte Kenntnisse der
Netzwerk- und Sicherheitsarchitektur

ihres Unternehmens.
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Kurzfassung

Fiir viele Unternehmen stellten (und stellen) der
Fernzugriff und die durch die Pandemie und die
hybriden Arbeitsweisen aufgeworfenen Sicher-
heitsrisiken erhebliche Herausforderungen dar.

fiel es schwer, sicheren Fernzugriff fiir die Mitarbeiter
im Homeoffice bereitzustellen.

Viele Manager befiirchten, dass ihre Unternehmen
nun einem grof3eren Risiko ausgesetzt sind, weil
bei der Umstellung auf mobiles Arbeiten einige
Schritte libersprungen wurden.

der untersuchten Unter- der Befragten stimmten der der Unternehmen, in denen
nehmen sind einem grofle- Aussage zu, dass ihre Mitar- dem Fernzugriff eine hohere
ren Sicherheitsrisiko beiter die implementierten Prioritat eingeraumt wurde
ausgesetzt, weil die Sicher- Sicherheitsmafinahmen als der Sicherheit, sind nun
heit hintangestellt und umgangen oder absichtlich erheblichen Sicherheitsrisi-
Sicherheitsrichtlinien nicht deaktiviert hatten. ken ausgesetzt, da die
konsequent durchgesetzt Missachtung der Richtlinien
bzw. den Mitarbeitern mehr fiir akzeptable Nutzung und
Freirdume eingerdaumt der Einsatz nicht genehmig-
wurden, als normalerweise ter Anwendungen lange
tiblich ist. stillschweigend geduldet
wurden.

Unternehmen schauen mit sicheren Hybridlosungen
fiir ihre Mitarbeiter nach vorn.

a . der befragten Unternehmens-
€I B'efr.gigten Crwagen vertreter planen, ihre Sicher-
Hybridlosungen fiir ihre heitsmafSnahmen im Verlauf
Belegschaft. der ndchsten 24 Monate ganz
oder grofitenteils in die Cloud
zu verlagern.
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Hybridarbeit gilt in Firmen
als Dauerlosung

Im Rahmen der Planung fiir die Zeit nach der Pandemie entwerfen Unternehmen
momentan Strategien fiir hybride Belegschaften. Dabei miissen sie die Betriebs-
prozesse, die Technologieinfrastruktur, die Immobilien, die Mitarbeiterproduktivitat
und -zufriedenheit sowie die Unternehmenskultur bertiicksichtigen.

Zum Zeitpunkt der Umfrage lag der Anteil mobiler Arbeiter in zwei Drittel der
untersuchten Unternehmen zwischen 25 und 75 Prozent — dhnlich wie auf dem
Hohepunkt der Pandemie. Inzwischen ist in einigen Unternehmen ein Teil der
Belegschaft ins Biiro zuriickgekehrt, doch im groflen Ganzen unterscheiden die
Arbeitsweisen sich nicht wesentlich von dem Muster wahrend der Lockdowns —
das mobile Arbeiten herrscht eindeutig vor.

Das optimale Verhdltnis zwischen On-Premises- und Telearbeit ist von Firma zu
Firma verschieden und wird vielerorts derzeit ermittelt. In den meisten Unterneh-
men geht man jedoch davon aus, dass es sich in etwa auf dem derzeitigen Niveau
einpendeln wird. 44 Prozent der Umfrageteilnehmer gehen davon aus, dass mehr
als die Halfte ihrer Mitarbeiter auch in zwolf Monaten noch mobil arbeiten werden.
Aufgrund dessen sind 62 Prozent im Begriff, die Funktionen fiir den Fernzugriff
und somit die Abldaufe und das Umfeld fiir ihre hybride Belegschaft zu perfektionie-
ren. Insgesamt planen 94 Prozent, im Verlauf der nachsten zwdlf Monate ein hybri-
des Arbeitsmodell aufzubauen.

Unternehmensplane fiir die Arbeit im Homeoffice fiir die nachsten 12 Monate

Losung fiir hybride

Konstant Weniger Homeoffice B Mehr Homeoffice

Ein Umfrageteilnehmer bemerkte sehr treffend: ,,Es ist schlicht unméglich, die
Arbeit von zu Hause im kommenden Jahr v6llig zu unterbinden. Das ware einfach
zu extrem. Inzwischen sind die Systeme schliefllich da und wir haben uns in dieser
Richtung entwickelt. Deshalb planen wir, die Homeoffices weiter zu nutzen.“

ORKS

der Befragten erwdgen, eine

Belegschaften zu etablieren.
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Pandemie verschiebt bei
den meisten den Fokus der
I T-Transformation

Vor der Pandemie liefen in den meisten Unternehmen grof3e Initiativen zur digitalen
Transformation, in deren Rahmen auch die Migration in die Cloud und die Moderni-
sierung der Infrastrukturen zur besseren Unterstiitzung mobiler Mitarbeiter geplant
waren. Durch die Pandemie wurden diese Pldane plotzlich mit sehr viel mehr Dring-
lichkeit umgesetzt. Uber Nacht wurde die Unterstiitzung des mobilen Arbeitens zur
obersten Prioritdt der IT-Teams. Unserer Umfrage zufolge bauten 67 Prozent der
Unternehmen die Kapazitdt ihrer vorhandenen Architekturen fiir den Fernzugriff
aus und implementierten gleichzeitig neue Technologien, um ihre Infrastruktur zu
modernisieren. Die anfangliche Kapazitatssteigerung diente jedoch lediglich als
Ubergangslosung. 64 Prozent planen, die Architektur fiir den Fernzugriff innerhalb
der nachsten 24 Monate grundlegend zu verdandern.

»~unser strategischer Plan (die Migration in die Cloud) bleibt das
Langzeitziel. Vielleicht miissen wir die Termine neu stecken, da
wir einige Investitionen umdisponieren mussten, um den sofor-
tigen Bedarf an Kapazitaten fur den Fernzugriff zu decken.”

- .
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Sicherheit ist die grofdte
Herausforderung

Unserer Umfrage zufolge war man Mitte 2021 in den meisten Unternehmen mit
dem eigenen Netzwerk zufrieden. Anfangliche Benutzerbeschwerden beziiglich der
Leistung und Wirksamkeit der Kollaborationstools waren behoben und der
Netzwerk- und Fernzugriff stabilisiert worden. Nur einer Minderheit (zwischen
einem Viertel und einem Drittel) fiel es noch immer schwer, Mitarbeitern ein
rundum positives Nutzererlebnis zu bieten.

Dennoch sind Unternehmen nach wie vor mit erheblichen Herausforderungen
konfrontiert. Fiir 51 Prozent steht die Sicherheit dabei an erster Stelle, dicht gefolgt
von Servicequalitdt und technischer Komplexitdt mit 48 bzw. 47 Prozent. Unseren
Umfrageteilnehmern zufolge hat der Ubergang zum mobilen Arbeiten inmitten der
Covid-19-Pandemie die Zahl der Helpdesktickets, Sicherheitsvorfille, Verstof3e
gegen Richtlinien fiir akzeptable Nutzung und ohne Genehmigung genutzten
Anwendungen in die Hohe getrieben.

Auswirkungen von Covid-19 und Homeoffice auf Ilhr Netzwerk

% gestiegen/erheblich gestiegen

Zahl der Helpdesktickets

67 %

Zahl der Sicherheitsvorfalle

58 %

Zahl der Verstof3e gegen Richtlinien
flir akzeptable Nutzung

46 %

Ohne Genehmigung genutzte
Anwendungen

42 %

Zudem hat das mobile Arbeiten auch die Problembehebung erschwert. Ein Teilneh-
mer meinte dazu: ,,Benutzer konnen nicht mehr einfach zu jemandem an den Tisch
kommen, um ein Problemgerat zu iibergeben und es sich spater repariert zuriick-
geben zu lassen."
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Drei Ansatze fur
Netzwerkzugang
und Sicherheit

Vor dem Hintergrund einer duflerst ungewissen
Zukunft und sehr knapper Budgets — insbeson-
dere zu Beginn der Pandemie — waren Unter-
nehmen nicht bereit, in langfristige Losungen
zu investieren. In den von uns untersuchten
Unternehmen erwiesen sich sowohl die Verbes-
serung des Fernzugriffs als auch die Starkung
der dazugehorigen Sicherheitsmafnahmen als
schwierig (59 bzw. 61 Prozent). Investitionen
wurden dort getatigt, wo sie am dringlichsten
erforderlich waren.

der Unternehmen fiel es
schwer, die Kapazitaten fiir
die aufgrund von Covid-19
erforderliche Arbeit im
Homeoffice bereitzustellen.

der Unternehmen fiel es
schwer, die erforderlichen
Sicherheitsmafnahmen fiir
diese Kapazitdten bereitzu-
stellen.

ORKS BYPROATONEGRS
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All dies fiihrte zu drei verschiedenen Ansatzen zum Aufbau der erforderlichen
Netzwerk- und Sicherheitskapazitaten:

Minimale Anderungen: 21 Prozent nahmen nur sehr wenige Anderungen an
ihrer Netzwerk- und Sicherheitsarchitektur vor.

« Netzwerkmodernisierung: 44 Prozent (und damit die grote Gruppe) konzent-
rierten sich bei ihren Technologieinvestitionen auf die Verbesserung des Fernzu-
griffs. In dessen Sicherung wurde hingegen relativ wenig investiert.

Netzwerk- und Sicherheitsmodernisierung: 35 Prozent entschieden sich fiir
einen ausgewogeneren Ansatz und investierten sowohl in robustere Funktionen
fiir den Fernzugriff als auch in die dazugehorigen Sicherheitsvorkehrungen.

Minimale Anderungen Netzwerkmodernisierung Netzwerk- und Sicherheits-
modernisierung

Upgrade der Funktionen
fur den Fernzugriff auf das  nein Ja

Nein Ja Nein Ja
Netzwerk
Investitionen in die Siche-
rung des Fernzugriffs im Niedrig Hoch Niedrig Hoch Niedrig Hoch
vergangenen Jahr
Wenige Veranderungen an Netzwerk- Konzentration auf den Ausbau des Entwicklung einer robusten Netz-
architektur und Sicherheit Fernzugriffs mit relativ geringen werkarchitektur mit Schwerpunkt
Investitionen in die Sicherheit auf die Sicherheit

Jetzt, da hybrides Arbeiten zum neuen Normalzustand wird, treten in den Unter-
nehmen, in denen nur die notigsten Anderungen und Upgrades vorgenommen
wurden, Schwdchen in der Netzwerkarchitektur zutage. In 48 Prozent dieser Unter-
nehmen ist man nun der Meinung, dass das Netzwerk das aktuelle Ausmaf} der
mobilen Arbeit nicht angemessen unterstiitzen konne und dass die vorhandene
Architektur fiir den Fernzugriff als Dauerlosung ungeeignet sei. Im Gegensatz dazu
wird diese Ansicht nur von 21 Prozent der Befragten aus Unternehmen vertreten, in
denen das Netzwerk umfassend ausgebaut wurde. Und wo sowohl Netzwerk als
auch Sicherheit modernisiert wurden, berichten nur 14 Prozent der Befragten von
andauernden Problemen.

,+Als wir zur Arbeit im Home-
office Ubergegangen sind,
wussten wir nicht, ob die Situ-
ation fiir eine Woche oder fir
einen Monat anhalten wirde.
Und es war schwierig, Ent-
scheidungen fur langere Zeit-
raume zu treffen, weil wir ja
nicht vorhersagen konnten,
ob die Leute sofort ins Biiro
zuruckkehren, sobald dies
moglich ist.”
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Sicherheit stand bei
vielen hintenan

Die Daten zeigen auch, dass fast die Halfte der Umfrageteilnehmer sich auf den
Ausbau der Netzwerkarchitektur zur Unterstiitzung des Fernzugriffs konzentrierte,
ohne dessen Sicherung die gebiihrende Aufmerksamkeit zu zollen.

Dabei wirkte sich die Ausweitung der Funktionen und Privilegien auf so viele
zusdtzliche Mitarbeiter natiirlich auch auf die Netzwerksicherheit aus. Eigenen
Angaben zufolge sind 48 Prozent der untersuchten Unternehmen seitdem einem
groBeren Sicherheitsrisiko ausgesetzt, weil Sicherheitsrichtlinien nicht konsequent
durchgesetzt oder den Mitarbeitern mehr Freirdume eingerdaumt wurden, als zuvor
iiblich war.

Anteil der Unternehmen, die ihre Sicherheitsrichtli-
nien missachteten, um die Arbeit von zu Hause aus

zu ermoglichen (in Prozent) 46 %
11 %
Gefallen Gefallen Gestiegen

Verstof3e gegen Richtlinien fiir akzeptable Nutzung

Ohne Genehmigung genutzte Anwendungen

Mobiles Arbeiten bringt neue Sicherheitsrisiken mit sich

Beim Auf- und Ausbau von Infrastrukturen flir den Fernzugriff
wurden in vielen Unternehmen nie angemessene Sicherheits-
vorkehrungen, -prozesse und -richtlinien fir das mobile Arbeiten
etabliert. Ein Umfrageteilnehmer brachte dies auf den Punkt:

+Wir hatten keine richtige Strategie flir das mobile Arbeiten. Als
Homeoffice plotzlich zum Thema wurde, entstand eine erhebliche
Sicherheitsllicke. Schliefilich erfordert die Telearbeit eine vollig
andere Infrastruktur als die Arbeit in einer Niederlassung."

PRISMA’ACCESS Das Sicherheitsniveau hybrider Belegschaften 2021 12
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Zu den Griinden gehoren knappe Budgets, Zeit- und Ressourcenmangel sowie die
pandemiebedingte Notwendigkeit, die Anforderungen fiir mobiles Arbeiten moglichst
schnell zu erfiillen. Im Rahmen der Umstellung wurden Sicherheitsbeschrankungen
dementsprechend gelockert. Mehr als die Halfte (53 Prozent) der untersuchten Un-
ternehmen raumten dem Fernzugriff eine hohere Prioritdt ein als der Sicherheit und
sind nun erheblichen Sicherheitsrisiken ausgesetzt, da die Missachtung der Richtli-
nien fiir akzeptable Nutzung und der Einsatz nicht genehmigter Anwendungen lange
stillschweigend geduldet wurden. Interessanterweise stieg die Anzahl der Sicher-
heitsvorfdlle in Unternehmen mit minimalen Anderungen nur um 23 Prozent. Ihre
Sicherheit wurde also ebenfalls geschwacht, aber nicht im gleichen Ausmag.

Auswirkungen von Covid-19 und der Umstellung
auf mobiles Arbeiten auf verschiedene Aspekte
von Unternehmensnetzwerken
% stimmen zu/voll und ganz zu

53 % 53 %

53 %
a7%

N%

30 %
23 % 38 23 %
Minimale Anderungen Netzwerk- Netzwerk- und Sicher-
modernisierung heitsmodernisierung
Beeintrachtigung der Sicherheit beim Fernzugriff Hoheres Sicherheitsrisiko
Anzahl der Richtlinienverstofie = Ohne Genehmigung genutzte Anwendungen

Das Phdnomen ist hinreichend bekannt: Wenn SicherheitsmafSnahmen lastig wer-
den - indem sie zum Beispiel Systeme verlangsamen und so die Produktivitdt oder
das Nutzererlebnis beeintrachtigen — finden Mitarbeiter oft kreative Methoden, um
sie zu umgehen. Beim mobilen Arbeiten und/oder der Nutzung von cloudbasierten
Anwendungen ist dies einfacher als je zuvor. Durch die Ausweitung der Telearbeit
konnen Sicherheitsmaf3nahmen einerseits storender und andererseits auch leichter
umgangen werden.

An dieser Stelle sollte betont werden, dass man sich in den meisten Unternehmen
durchaus bewusst war, welche Risiken man einging. Doch vielerorts fehlten schlicht
die finanziellen Mittel fiir den notwendigen Ausbau der Netzwerksicherheit. Denn
ohne konkrete sicherheitsbezogene Metriken ldasst sich der ROI von Investitionen in
angemessene SicherheitsmafSnahmen nur schwer nachweisen.

%y paloalto*
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Konsequenzen ungenugender
Sicherheit: Umgehung von Sicher-
heitsmafinahmen beim Fernzugriff

Insgesamt stimmten 35 Prozent der Befragten
der Aussage zu, dass ihre Mitarbeiter die von
ihnen zum Schutz des Fernzugriffs implemen-
tierten Sicherheitsmafinahmen entweder um-
gangen oder absichtlich deaktiviert hatten. Der
Schweregrad dieser Aktivitaten war allerdings
sehr unterschiedlich.

Was genau bewog die Benutzer zu diesem
riskanten Verhalten? Die Pandemie zwang
Angestellte zum plotzlichen Wechsel ins
Homeoffice und brachte neue Risikofaktoren
mit sich, die die Umgehung von Sicherheits-
mafnahmen begiinstigten. Diese waren zwar
nicht unbedingt unbekannt, aber vor der Pan-
demie nicht im selben Ausmaf3 aufgetreten
und/oder nicht griindlich untersucht worden.

Die gestiegene Komplexitat, die laxere Durch-
setzung von Sicherheitsrichtlinien und ein
spontaner, entscheidungsfreudiger (und nicht
wie gewohnt bedachter, sorgfaltig geplanter)
Sicherheitsansatz sind nur einige Beispiele. Von
Seiten der Benutzer kamen der Einsatz nicht
genehmigter Anwendungen (Schatten-IT) und
die geschadftliche Nutzung eigener (statt vom
Unternehmen bereitgestellter) Gerdte (Bring
Your Own Device, BYOD) hinzu.

Uberall dort, wo der Sicherheit zu Beginn der
Pandemie nicht die notwendige Prioritdt einge-
raumt wurde, sind die Konsequenzen immer
noch deutlich spiirbar. Die Unternehmen, in
denen heute Sicherheitsmaf3inahmen massiv
umgangen werden, sind namlich genau die
Unternehmen, in denen die Sicherheit bei der
Ausweitung der Infrastruktur fiir den Fernzu-
griff vernachldssigt wurde. Unter anderem
trugen ungeeignete Kollaborationstools, die
verstarkte Nutzung von BYOD-Geraten, fiir die
keine angemessenen Sicherheitsmanahmen
oder -richtlinien vorhanden waren, und der
Einsatz ungenehmigter Anwendungen dazu bei,
dass die vorhandenen Sicherheitsmaf3nahmen
von vielen Mitarbeitern umgangen wurden. In
vielen Unternehmen dachte man bei der eiligen
Suche nach Wegen zur Unterstiitzung des
mobilen Arbeitens nicht daran, welche Konse-
quenzen die Vernachlassigung der Sicherheit
haben wiirde.

ORKS BYPROATONEGRS

Riskantes Verhalten der
mobilen Arbeiter

e Geschaftliche Nutzung personlicher
Gerate (BYOD)

« Hochladen von Unternehmensdaten
zu nicht autorisierten Anwendungen
oder Cloud-Diensten

e Umgehung von Sicherheitsmaf3dnah-
men

e Verbindung zu ungesicherten Netz-
werken zu Hause oder unterwegs

« Fehlende Weiterbildung zu Cyber-
sicherheitsrisiken

- Kein Melden von Phishing und
anderen Bedrohungen

- Weiterleitung vertraulicher Dateien
per E-Mail

 Kein Installieren von Sicherheits-
updates auf Geraten

Das Sicherheitsniveau hybrider Belegschaften 2021 14



Die Ergebnisse unserer Umfrage bestdtigen dies:

Aus Unternehmen ohne effektive Kollaborationstools haben wir gehort, dass
deren Benutzer mit mehr als achtmal hoherer Wahrscheinlichkeit zugeben,
Sicherheitsmaf3nahmen haufig zu umgehen. Die Mitarbeiter neigen dazu, nach
eigenen Wegen oder nicht genehmigten Anwendungen fiir eine effizientere
Zusammenarbeit zu suchen — wodurch das Sicherheitsrisiko natiirlich steigt.

Auf dem Hohepunkt der Pandemie wurden die BYOD-Richtlinien in vielen Unter-
nehmen gelockert. Unsere Umfrage zeigt, dass 60 Prozent der Unternehmen ihr
BYOD-Konzept ausweiteten, damit ihre Mitarbeiter von zu Hause aus arbeiten
konnten. Infolgedessen ignorieren, umgehen oder deaktivieren die Mitarbeiter
der Unternehmen, in denen die BYOD-Nutzung weitgehend gestattet wurde, nun
mit achtmal hoherer Wahrscheinlichkeit Sicherheitsmafnahmen als die Mitar-
beiter von Unternehmen, die BYOD einschrankten.

Durch die verstarkte BYOD-Nutzung ist auch die Zahl der Sicherheitsprobleme
(Einsatz ungenehmigter Anwendungen und Versto3e gegen Richtlinien fiir
akzeptable Nutzung) und Sicherheitsvorfdlle stark gestiegen. In 83 Prozent der
Unternehmen, in denen BYOD erheblich ausgeweitet wurde, nahmen sowohl die
Sicherheitsvorfalle als auch der Einsatz ungenehmigter Anwendungen zu. Bei
64 Prozent gab es mehr Verstoe gegen Richtlinien fiir akzeptable Nutzung.
Vielleicht vermutete man zu Beginn der Pandemie zwar, dass die verstarkte
BYOD-Nutzung die Sicherheitsrisiken vergroflern konnte, war aber nicht auf
einen solch rasanten Anstieg vorbereitet.

Nutzung von Bring Your Own Device (BYOD) seit Covid-19

% stimmen zu/voll und ganz zu

Zahl der Verstdf3e gegen Richtlinien fiir akzeptable 83 %

Nutzung 71 %

— Ohne Genehmigung genutzte Anwendungen 519% 64 %

Zahl der Sicherheitsvorfalle

0 %

Erheblich gefallen Gefallen Gleichbleibend Gestiegen Erheblich gestiegen

~uUnsere Sicherheitstechnologie war nicht dafur konfiguriert,
uns eine Ubersicht liber den Fernzugriff zu bieten, weil der
grofdte Teil unserer Belegschaft [vorher] immer im Biro war.
Deshalb hatten wir unsere Sicherheitstechnologie auf diesen
Bereich und nicht auf den Fernzugriff ausgerichtet.”
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Erkenntnisse fuhren zu
neuen Prioritaten bei der
Sicherheit

Inzwischen werden die Schwdchen der aktuellen Strategien fiir die Sicherung des
mobilen Arbeitens deutlich. In 59 Prozent der untersuchten Unternehmen beruhen
diese auf rasch implementierten Punktlosungen. Fiir 49 Prozent der Befragten
fuhrt dieses Flickwerk nicht miteinander verkniipfter Losungen zu toten Winkeln,
die die Priorisierung von Risiken sowie die Bedrohungspravention erschweren.

In den meisten Regionen der Welt ist der hastige Ubergang zum mobilen Arbeiten
inzwischen abgeschlossen. Stattdessen konzentriert man sich in Unternehmen auf
die Entwicklung der richtigen Langzeitstrategien und -l6sungen fiir die hybride
Belegschaft. 74 Prozent der Umfrageteilnehmer sind der Meinung, dass eine einzi-
ge, umfassende Sicherheitslosung ihr Sicherheitsniveau steigern wiirde. Zudem
richten Manager und Entscheidungstrager mit Verantwortung fiir die Sicherheit
ihr Augenmerk auf cloudbasierte Sicherheitsdienste.

Verlagerung der Sicherheitsdienste in die Cloud

Natiirlich gibt es auch Positives zu berichten. In 67 Prozent der untersuchten
Unternehmen wurden zu Hochzeiten der Pandemie proaktiv Mainahmen zum
besseren Schutz der mobilen Arbeiter eingeleitet: 41 Prozent verlagerten einige
Sicherheitsvorkehrungen in die Cloud und 26 Prozent bauten die Sicherheits-
l6sungen vor Ort als Ubergangslosung aus.

Auch die Aussichten fiir die Zukunft sind gut, denn 71 Prozent der Umfrageteil-
nehmer planen, ihre Sicherheitsinfrastruktur innerhalb der nachsten 24 Monate
groftenteils oder vollstandig in die Cloud zu verlagern. Dieser wichtige Trend
unterstiitzt den Ubergang zu einer hybriden Belegschaft, denn fiir mobile Mit-
arbeiter sind cloudbasierte Sicherheitstechnologien zur Unterstiitzung der stan-
dortunabhdngigen Kollaboration unerldsslich.

Anteil der Unternehmen mit grof3tenteils oder vollstandig cloudbasierter
Sicherheit (in Prozent) ’

71 %
— 42 %
33 %
Auf dem H6hepunkt der Pande- Aktuell In 24 Monaten
mie
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Konsequenzen umgangener
Sicherheitsmafinahmen

Neben den bereits erorterten Sicherheitsproblemen hat die Umgehung von Sicherheits-
mafnahmen auch die langfristige Effektivitdt der Netzwerkarchitekturen in Frage
gestellt und zu unbefriedigenden Ergebnissen bei hybriden Arbeitsweisen gefiihrt.
Unsere Umfrage zeigt, dass dies den Verantwortlichen in Unternehmen mit einem
hohen Maf an umgangenen Sicherheitsmafinahmen mehr Sorgen bereitet als ihren
Kollegen in Unternehmen, die diesbeziiglich mittelmafig abschneiden. Umfrage-
teilnehmer aus Unternehmen mit einem hohen Maf an umgangenen Sicherheits-
mafnahmen:

haben mit fast viermal hoherer Wahrscheinlichkeit Bedenken, dass ihr derzeiti-
ges Netzwerk den aktuellen Anforderungen nicht gewachsen sei.

sind mit mehr als viermal hoherer Wahrscheinlichkeit der Meinung, dass ihre
Architektur fiir den Fernzugriff keine Dauerlosung ist.

AuBlerdem gestanden die Befragten aus Unternehmen mit einem hohen Maf} umgan-
gener Sicherheitsmaflnahmen ein, dass dies sich nicht nur negativ auf die Netzwerke
und die Sicherheit auswirke, sondern auch auf das mobile Arbeiten selbst.

In dieser Gruppe ist die Meinung, dass die Umgehung von SicherheitsmaRnahmen
die Mitarbeiterproduktivitdt beeintrachtige, doppelt so weit verbreitet wie unter
den anderen Umfrageteilnehmern.

Auch die geschdtzte Mitarbeiterzufriedenheit ist in dieser Gruppe mit 60 Prozent
am niedrigsten. In Unternehmen mit einem niedrigen Mafl umgangener Sicher-
heitsmafnahmen liegt diese bei 80 Prozent und bei Unternehmen mit mittlerem
Mag bei 70 Prozent.
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Perspektiven der Unterneh-
mensleitung und der Praktiker

Bei den Fragen zu den Herausforderungen, vor die hybride Arbeitsweisen Unter-
nehmen stellen, gehen die Antworten der Unternehmensleitung (CxOs und
Vizeprdsidenten) und die der Praktiker (einschliefllich der unteren Management-
ebenen) auseinander. Unsere Umfrage ergab, dass beide Gruppen positive Meinun-
gen zum Nutzererlebnis beim mobilen Arbeiten haben, obwohl die Benutzer sich
iiber ungeniigende Konnektivitdt und mangelnde Kenntnisse der zur Telearbeit
genutzten Tools, Technologien und Sicherheitsrichtlinien sowie iiber fehlende
Schulungsangebote beschwert hatten. Etwa 70 Prozent beider Gruppen sind
iiberzeugt, dass ihre Benutzer — unabhangig von deren Arbeitsort — nahtlosen
Zugang zu allen Anwendungen hatten und dass ihr Unternehmen ununterbrochene,
zuverldssige Konnektivitat bereitstelle.

Beziiglich der Stabilitdt der eigenen Netzwerkinfrastruktur fiir den Fernzugriff
zeigten die Mitglieder der Unternehmensleitung sich jedoch wesentlich besorgter
als die Praktiker. 43 Prozent der Fiihrungskrafte, aber nur 13 Prozent der Praktiker,
halten die aktuelle Architektur fiir den Fernzugriff fiir unzureichend, um die
derzeitigen Anforderungen hybrider Arbeitsweisen zu erfiillen, und/oder fiir nicht
zukunftsfahig. Mehr als die Halfte der Mitglieder der Unternehmensleitung (aber
nur 30 Prozent der Praktiker) haben dhnliche Bedenken beziiglich der derzeit
genutzten Kollaborationstools.
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Woher kommt dieser Unterschied? Praktiker neigen moglicherweise dazu, die
Qualitat und Wirksamkeit der Losungen, die sie selbst verwalten, nicht ganz unvor-
eingenommen und tendenziell zu positiv zu bewerten. Ihre tagliche praktische
Erfahrung mit den Tools und der Umgebung vermittelt ihnen jedoch auch ein
realistischeres Bild der Architektur fiir den Fernzugriff und ihrer Leistungsgrenzen,
als Manager in gehobenen Fithrungspositionen und Endbenutzer es haben.

Die Sorgen der Unternehmensleitung konnten auch auf Bedenken iiber umgangene
Sicherheitsmafinahmen basieren. Mindestens 30 Prozent der Fithrungskrafte gaben
an, dass ihre Mitarbeiter Sicherheitsmafnahmen ignorierten, umgingen oder
deaktivierten. Bei den Praktikern waren nur 19 Prozent dieser Meinung. Die Prakti-
ker sind allerdings moglicherweise nicht in der Lage, das Ausmaf des Problems
unternehmensweit einzuschdtzen.

Unternehmensleitung Individuelle Praktiker
Positionen vom Direktor und Manager auf unteren
aufwarts Ebenen
% stimmen zu/voll und ganz zu % stimmen zu/voll und ganz zu

,uUnsere Sicherheitsmaf3inahmen
fiir den Fernzugriff werden von den
hﬂitatbeite[n th igthiett-“

,Unsere Sicherheitsmaf3inahmen
flir den Fernzugriff werden von
len Mitarbei £t absichtlicl

umgangen oder deaktiviert.”

Auch beziiglich der Verlagerung der Sicherheitsvorkehrungen in die Cloud mithilfe
eines Secure Access Service Edge (SASE) sind die Unternehmensleitung und die
Praktiker unterschiedlicher Meinung. Eine groe Mehrheit der Praktiker halt diese
fiir niitzlich, wahrend 27 Prozent der Vertreter der Fiihrungsriege sich noch an die
Idee gewohnen miissen.
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Aufbau der optimalen
Belegschaft

Nun, da die Welt der Zeit nach Covid-19 entgegensieht, denkt man in den meisten
Unternehmen dariiber nach, wie eine hybride Belegschaft aussehen konnte. Unsere
Umfrageergebnisse zeigen, dass die Mehrheit der Unternehmen, in denen sowohl in
die Sicherheit als auch in die Netzwerke fiir den Fernzugriff investiert wurde, eine
zu mehr als 50 Prozent hybride Belegschaft anstrebt. In Unternehmen, in denen nur
minimale Anderungen vorgenommen oder nur die Netzwerke fiir den Fernzugriff
modernisiert wurden, ist man hingegen weniger zuversichtlich und plant, sich auf
eine zu weniger als 50 Prozent hybride Belegschaft zu beschranken.

Den Mitarbeitern selbst scheint das mobile Arbeiten zu gefallen, denn in 71 Prozent
der Unternehmen ist die Mitarbeiterzufriedenheit seit dem Wechsel ins Homeoffice
gestiegen. Daher iiberrascht es nicht, dass die Mehrheit der Unternehmen ein
hybrides Arbeitsmodell beibehalten will. Nur 15 Prozent der Befragten sagten, dass
ihr Unternehmen zum traditionellen, biirobasierten Betrieb zuriickkehren wolle,
und lediglich 6 Prozent erwarten den Wiedereinzug aller Mitarbeiter ins Biiro im
Laufe des ndchsten Jahres. Stattdessen rechnen Umfrageteilnehmer aus 44 Prozent
der Unternehmen damit, dass mehr als die Halfte ihrer Belegschaft auch im
kommenden Jahr per Fernzugriff arbeiten wird, und fast alle gehen davon aus, dass
ihr Unternehmen weiterhin eine hybride Umgebung unterstiitzen wird.

%y paloalto*
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Ein Thema, das sich bei der Umfrage herauskristallisiert hat, ist, dass Unternehmen,
die eine zu mehr als 50 Prozent hybride Belegschaft anstreben, die Anpassung ihrer
Sicherheitsmafinahmen vorantreiben miissen, um die Umgehung von Sicherheits-
mafinahmen beim Fernzugriff unter Kontrolle zu bekommen. Im Folgenden zitieren
wir einige Ergebnisse, die dies bestdtigen, insbesondere fiir Unternehmen, die
bislang nur minimale Anderungen vorgenommen oder sich auf die Netzwerkmoder-
nisierung konzentriert haben.

- Wie bereits erwahnt zweifeln fast die Halfte der Umfrageteilnehmer aus der
Fiihrungsriege an der Effektivitdt der eigenen Kollaborationstools und etwa ein
Fiinftel der Praktiker teilt diese Bedenken.

- Rund die Hilfte der Befragten aus Unternehmen, die nur minimale Anderungen
vorgenommen oder sich auf die Netzwerkmodernisierung konzentriert hatten,
berichteten, dass es ihnen schwerfalle, eine effektive und produktive Zusammen-
arbeit ihrer Mitarbeiter zu unterstiitzen (54 bzw. 46 Prozent). Im Gegensatz
dazu haben nur 17 Prozent der Unternehmen, in denen sowohl das Netzwerk als
auch die Sicherheit modernisiert worden war, mit dieser Herausforderung zu
kampfen.

Ansatze fiir die Modernisierung von Netzwerk und Sicherheit

»,Die Kollaborationstools meines Unternehmens versetzen unsere mobilen
Arbeiter nicht in die Lage, effektiv mit ihren Kollegen zu kommunizieren
und zusammenzuarbeiten.”

% stimmen zu/voll und ganz zu

38 % 30 %

Minimale Anderungen Netzwerkmodernisierung Netzwerk- und Sicher-
heitsmodernisierung
B Ziel: unter 50 % Homeoffice Ziel: liber 50 % Homeoffice

+  Auch mangelnde Transparenz aufgrund der Nutzung nicht miteinander ver-
kniipfter Punktlosungen wurde von der Mehrheit der Befragten aus Unternehmen
mit minimalen Anderungen (53 Prozent) und auf das Netzwerk beschrankten
Investitionen (57 Prozent) als Anlass zu erheblicher Sorge genannt.

Ansatze fiir die Modernisierung von Netzwerk und Sicherheit

~Ich glaube, dass durch die Anzahl an Punktlosungen, die wir zum Schutz unserer
mobilen Arbeiter einsetzen, Liicken und tote Winkel entstehen, die es uns erschweren,
Risiken zu priorisieren und Bedrohungen zu vermeiden.”

% stimmen zu/voll und ganz zu

46 % 57 %

Minimale Anderungen Netzwerkmodernisierung Netzwerk- und Sicher-
heitsmodernisierung
B Ziel: unter 50 % Homeoffice Ziel: liber 50 % Homeoffice

#» paloalto*
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Fazit

In der Nachpandemiezeit gewinnt das Konzept einer hybriden Belegschaft
zusehends an Akzeptanz. Daher lautet die entscheidende Frage: In welchem Ausmaf}
planen Unternehmen, diese Arbeitsweise zu unterstiitzen, und wie gut sind sie
darauf vorbereitet?

Unsere Umfrageergebnisse zeigen, dass Unternehmen, die einen niedrigeren Anteil
von Telearbeitern anvisieren, bislang noch wettbewerbsfahig sind. Andererseits
miissen diejenigen, die den Ausbau der Unterstiitzung fiir hybride Arbeitsweisen
planen, einige Herausforderungen bewaltigen — insbesondere die Umgehung von
Sicherheitsmafnahmen, ineffektive Kollaborationstools und eine unzureichende
Ubersicht iiber ihre gesamte Unternehmensinfrastruktur.

In mehr als drei Viertel der Unternehmen ist man sich bewusst, dass die Netzwerk-
konnektivitat einen entscheidenden Einfluss auf die Moral der Mitarbeiter hat, und
unternimmt erhebliche Anstrengungen, um diese zu gewahrleisten. 81 Prozent der
befragten Mitglieder der Fiithrungsriege bezeichneten die Infrastruktur fiir den
Fernzugriff als eine ihrer obersten Prioritaten und betonten, dass die Aufrechterhal-
tung einer umfassenden Sicherheit und Servicequalitat sowohl ihre grofte Heraus-
forderung als auch ihr wichtigstes Ziel sei. Daher steigern sie die Investitionen in
Sicherheitsmafinahmen fiir den Fernzugriff und verlagern Sicherheitsdienste in die
Cloud.

Durch die Ablosung konventioneller Infrastrukturen fiir den Fernzugriff durch
Cloud-Losungen konnen Unternehmen die aktuellen und zukiinftigen Anforderun-
gen ihrer hybriden Belegschaft erfiillen und gleichzeitig von erheblichen Vorteilen
profitieren, die eine herkommliche Architektur nicht bieten kann. Darunter:

Ubersicht iiber das Netzwerk, die Anwendungen und den Benutzerdatenverkehr
- unabhangig davon, ob Mitarbeiter im Biiro, zu Hause oder unterwegs arbeiten

Kontrolle dariiber, worauf Benutzer und Anwendungen zugreifen und was sie
weiterleiten

Sicherheit fiir die gesamte Netzwerkinfrastruktur und alle Anwendungen,
Dienste und Benutzer, sodass Bedrohungen und Schwachstellen schnell behoben
werden konnen

Einfachere Bereitstellung, sodass Filialen und Homeoffices problemlos in das
Netzwerk eingefiigt werden konnen, ohne dass Hardware installiert oder ein
Mitglied des IT-Teams sich vor Ort begeben muss

Steigerung der Investitionen in den sicheren Fernzugriff

Unternehmen planen, ihre Investitionen in den sicheren Fernzugriff
in den nachsten zwolf Monaten zu steigern: 54 Prozent der
untersuchten Unternehmen erwarten Ausgaben von lber funf
Millionen USD in diesem Bereich. Im Vorjahr waren es nur 31 Prozent.

Weitere Informationen iiber das Forschungsunternehmen, das die Feldforschung fiir
diesen Bericht betrieben und die umfangreichen Analysen dafiir geliefert hat, finden
Sie unter https://www.onrcx.com/.

1. https://globalworkplaceanalytics.com/global-work-from-home-experience-survey
2. https://www.gartner.com/smarterwithgartner/making-hybrid-work-more-permanent-set-some-ground-rules/
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