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Introduccion: vectores de ataque
mas peligrosos y novedosos

Las aplicaciones son la base del funcionamiento de los negocios digitales y del modo en

que estos interactlian con sus clientes y usuarios finales. Con el cambio al teletrabajo que se
produjo en 2020, las aplicaciones web cobraron aln mas peso, ya que muchas organizaciones
tuvieron que cambiar de rumbo muy rdpido y, para ello, actualizar sus servicios web, volver a
ofrecer sus antiguas aplicaciones en Internet o implementar algunas completamente nuevas.
En el acelerado desarrollo de estas nuevas aplicaciones, que se llevd a cabo mediante APly
software de cddigo abierto, se volvio a infravalorar la importancia de la seguridad para lograr la

expansion del negocio.
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Las organizaciones siempre han tenido que hacer frente a
dificultades de todo tipo en lo que respecta a la seguridad de las
aplicaciones. De hecho, las aplicaciones son uno de los vectores
de ataque mas comunes en las filtraciones de datos, algo que
se lleva confirmando varios afios en el informe

.,y uno de los dos principales motivos
de que se produzcan violaciones de seguridad. Los ataques
lanzados tradicionalmente contra las aplicaciones web, como las
inyecciones de codigo SQL, las secuencias de comandos en sitios
cruzados y las inyecciones de comandos; ahora también ponen

en el centro de la diana a las APl y las aplicaciones moviles.

Las amenazas a las aplicaciones se han multiplicado en los Ultimos
aflos y, ahora, han surgido vectores de ataque mas peligrosos y
novedosos. De entre todos ellos, las vulnerabilidades de las API,
los ataques de bots automatizados y los ataques del lado del
cliente son los que estan experimentando un crecimiento mas
rapido. De hecho, los encuestados para nuestro informe
mencionaron los ataques
de bots, las vulnerabilidades de las aplicaciones web, los ataques
a la cadena de suministro de software y la seguridad deficiente de
las APl como las cuatro causas principales de las violaciones de

seguridad sufridas por sus organizaciones.
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NTRODUCCION: VECTORES DE ATAQUE MAS PELIGROSOS Y NOVEDOSOS

El nimero de vulnerabilidades y violaciones atribuidas a
los ataques a las APl y del lado del cliente ha aumentado
exponencialmente; ademas, algunas de ellas, como las de

y han acaparado los titulares por
los motivos equivocados. Los ataques del lado del cliente,
también conocidos como ataques a la cadena de suministro,
se descubrieron hacia 2018 y recibieron el sobrenombre de
Magecart, ya que, en un inicio, se lanzaban mayoritariamente a
las tiendas en linea que operaban en la plataforma Magento. El
modus operandi de los atacantes consistia en identificar codigo
JavaScript de terceros, que por entonces se solia emplear en
las paginas de pago, hackear estos archivos de codigo fuente e
insertar su codigo de skimming de tarjetas. Asi, cuando un usuario
accedia al sitio, se cargaba el malintencionado cddigo JavaScript

y robaba las credenciales.
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El impacto negativo de los ataques de los bots se ha manifestado
de otras formas en las empresas. Por ejemplo, unos de los
ataques mas habituales son los ataques de scalping, es decir,

la compra automatizada de articulos de edicion limitada para su
posterior reventa. El objetivo es provocar el desabastecimiento
para los clientes reales, como ocurrié con la videoconsola
PlayStation 5. Los bots llevan ya un tiempo acometiendo

una amplia variedad de ataques, entre los que destacan la
usurpacion de cuentas y , que son los mas

perjudiciales.

En este libro electronico, se analizan en profundidad estos tres
vectores de ataque principales, las vulnerabilidades de las AP,
y los ataques de bots y del lado del cliente, asi como la forma
en gue las organizaciones pueden reforzar la seguridad de sus
aplicaciones y protegerse frente a este tipo de amenazas en

constante evolucion.
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NTRODUCCION: VECTORES DE ATAQUE MAS PELIGROSOS Y NOVEDOSOS
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Las APl se han utilizado principalmente para el backend de las aplicaciones
empresariales durante muchos afios, en concreto, para la comunicacion maquina

a maquina. En la actualidad, estan por todas partes y permiten el funcionamiento
de la mayoria de las aplicaciones web y mdviles que usamos a diario tanto para el
trabajo como por entretenimiento. Constituyen el ndcleo de los negocios, impulsan

las plataformas digitales modernas y hacen posible la transformacion digital.
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A DE SEGURIDAD DE LAS AP

Las organizaciones se han volcado en el desarrollo de En el informe BugCrowd PriorityOne de 2021, se corrobora

aplicaciones orientado a las API, ya que este método les permite el hecho de que las API se han convertido en el nuevo
innovar y comercializar sus productos y servicios con rapidez. gran objetivo de los atacantes. El informe revela que las
Combinadas con la metodologia agil y las practicas DevOps, las vulnerabilidades de las API se han duplicado en tan solo un

API ofrecen entregas rdpidas vy, a los desarrolladores, la capacidad aflo; y se espera que sigan creciendo a este vertiginoso ritmo
de compilar y publicar con gran velocidad nuevas funciones para hasta convertirse en uno de los principales vectores de las
las aplicaciones web y moviles. A medida que se extiende su uso, violaciones de aplicaciones de los proximos afios.

las API se estan convirtiendo en la base de servicios esenciales

para las aplicaciones, y, en consecuencia, el acceso que tienen a

datos criticos se ha incrementado de forma exponencial.

Su crecimiento y el acceso directo a datos clave que

representan, han colocado a las APl en el centro de todas las Las vulnerabilidades de las APl se han

dianas de los atacantes. Las API se desarrollan con el objetivo d I ° d

de automatizar los procesos, de modo que identificar y explotar u p I C a 0
las menos seguras resulta muy rentable para los atacantes. Con N
ataques automatizados, los ciberdelincuentes extraen los datos e n U n a n O
de forma mas rapida y sencilla que con cualquier otra aplicacion.

En las aplicaciones basadas en API, la I6gica empresarial se

codifica en la aplicacion en si, a diferencia de lo que ocurria

con las aplicaciones tradicionales, en las que la I6gica quedaba

ocultaba en el servidor de backend. Debido a esto, un atacante

puede rastrear el trafico de las aplicaciones para identificar los

extremos de las APl y lanzarles ataques.
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A DE SEGURIDAD DE LAS API

Ejemplo: Exposicidn de calificaciones crediticias por la API de Experian

Un investigador descubrio recientemente una gran
vulnerabilidad en una APl mientras buscaba préstamos
estudiantiles en Iinea. Al acceder al sitio web de un prestamista,
se le ofrecid la posibilidad de comprobar si reunia los requisitos
para obtener un préstamo introduciendo su nombre, direccion
y fecha de nacimiento. Su naturaleza investigadora lo llevo

a consultar el codigo que se estaba ejecutando tras esta
busqueda y descubrid que se trataba de una llamada a la API
de Experian. La APl en uso permitia a los prestamistas enviar
consultas automatizadas y obtener las calificaciones crediticias

de FICO de la oficina de crédito.

El investigador comprobo que se podia acceder directamente a la
API de Experian sin necesidad de usar ningun tipo de seguridad
de aplicaciones y que, introduciendo ceros en el campo de

fecha de nacimiento, se podia obtener la calificacion crediticia

de cualquier persona. A continuacion, desarrollé una practica
herramienta para automatizar las consultas: ademas de las
calificaciones crediticias, la APl mostro cuatro “factores de riesgo”

que podrian explicar la obtencion de una calificacion u otra.

Barracuda

Cuando se comunico el problema a Experian, esta solo tuvo que

eliminar el acceso a la APl de este extremo.

La herramienta creada por el investigador evidencio lo

peligrosa que era esta exposicion. En este caso, se trataba de

un investigador que informo de lo ocurrido para que Experian
corrigiera el problema, pero, en caso de que un autor malicioso
hubiera hallado este extremo de la API, podria haberlo usado para
recopilar calificaciones crediticias de toda persona con nombre y
direccion publicos, y, posiblemente, ocasionar un gran dafio. Se
desconoce si la llamada a la APl tuvo como consecuencia una
verificacion de crédito mas o menos exhaustiva y el efecto de la
visualizacion de la calificacion en la puntuacion crediticia de cada

persona.
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A DE SEGURIDAD DE LAS AP

Ejemplo: Ataque de fuerza bruta a las contrasenas de las reuniones

privadas en Zoom

Las reuniones de Zoom se protegian de forma predeterminada
con una contrasefia numérica de seis digitos, de modo que a cada
una de ellas le correspondia una contrasefia de entre un millén de
posibilidades. Un investigador descubrio que estas contrasefias
estaban recibiendo ataques de fuerza bruta, lo que, a su vez,

provocaba ataques de bombing y otros tipos similares a Zoom.

Cuando Zoom contaba con contrasefias numéricas, se accedia
a las reuniones a través de un enlace, que redirigia a una pagina
web en la que se solicitaba la contrasefia. Cuando se rellenaban
los campos pertinentes y se pulsaba la tecla “Entrar”, se podian
observar las interacciones de la APl de backend y detectar la

vulnerabilidad.

Lo mds preocupante que se descubrid es que este proceso no
contaba con un limite de frecuencia, es decir, el investigador pudo
probar distintas contrasefias de forma ininterrumpida vy, tras 43 164
intentos, que realizé en unos 29 minutos, dio con la correcta. Esto
equivale a una frecuencia de unas 25 contrasefias por segundo.
Ademas, si en un ataque se utilizan varias maquinas en paralelo, la

contrasefia puede descifrarse en muy poco tiempo.

Barracuda

Este hackeo tuvo enormes implicaciones. Dado el elevado
ndmero de importantes organismos gubernamentales y
organizaciones similares que emplean Zoom, este problema
podria haber causado graves dafios si, por ejemplo, algunos
autores maliciosos se hubieran colado en las reuniones para
espiarlas. El investigador hizo llegar esta informacion a Zoom, que

implementd distintos cambios para solucionar el asunto.
Ademas de la falta de limite de frecuencia, se descubrid otra gran
carencia: la falta de un registro y una supervision adecuados, que

podrian haber alertado faciimente al equipo de Zoom de estos

intentos.

T
/, N\

/

LI Barracuda.


https://barracuda.com
https://www.tomanthony.co.uk/blog/zoom-security-exploit-crack-private-meeting-passwords/
https://www.tomanthony.co.uk/blog/zoom-security-exploit-crack-private-meeting-passwords/

A DE SEGURIDAD DE LAS API

Opinidn de los profesionales de la seguridad de aplicaciones

Dado el enorme impacto que puede tener la violacion de una API, no es de extrafiar que la seguridad de

las APl sea una de las principales preocupaciones de los encargados de la defensa. En nuestra reciente

encuesta realizada a profesionales de la seguridad de las aplicaciones, les preguntamos por las principales

dificultades a las que se estaban enfrentando a la hora de implementar API, y la seguridad fue la mas

repetida. El Open Web Application Security Project (OWASP) lo corrobora en API Security Top 10, que incluye

una lista de las vulnerabilidades y los riesgos de seguridad especificos de las API.

¢Cuales son los principales problemas que experimenta su organizacion a la hora de implementar API?

(n=728)

Seguridad

I 63 %
I 69 %
I 5+ %
G

Desconocimiento del lugar en que se implementan o
utilizan las API (descubrimiento de API)
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A DE SEGURIDAD DE LAS API

¢Cual de los siguientes factores ha contribuido a que se produzca una violacidn de la seguridad de su organizacion,
mediante el aprovechamiento de la vulnerabilidad de una de sus aplicaciones, en los ultimos 12 meses?

(n=541)

60 %

50 %

40 %

30%

20 %

10 %

0%

50 % 50 %

47%
44%
[+
2% 42%
39%
30 % 32 %|
I 27% I

Vulnerabilidad de la
aplicacion web/
de dia cero

Ataque de bots Ataques a la cadena

de suministro de software

Seguridad deficiente
de las API

Total en todos los sectores . Energia, petréleo y gas, y servicios publicos . Servicios financieros

28% 279

23 %

Error de
los empleados

Segun los resultados de la encuesta, los sectores de la energia, el petrdleo, el gas y los servicios publicos

eran los mas propensos a sufrir violaciones debido a una vulnerabilidad de la API. Si bien estos sectores

suelen ser noticia por los ataques de IdC y ransomware dirigidos, sus API, muchas de las cuales estan

orientadas al publico, también se encuentran bajo una importante amenazada de ataque. Los encuestados

pertenecientes al sector de los servicios financieros, en el que las APl son la base de las transacciones

automatizadas, también sefialaron las vulnerabilidades de las APl como principal motivo de violacion.
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38%

28%

Usurpacion de
cuentas, como el
relleno de credenciales
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A DE SEGURIDAD DE LAS API

¢Cuales son los principales problemas que experimenta su organizacion a la hora de implementar API?

(n=728)
80 %
Total en todos los sectores
70 %
70 %
63% . Energia, petréleo y gas, y servicios publicos
61%
60 %
. Servicios financieros
50 % 48 %
44 %a3 %42% aa% . Sector publico
40 % 38% 38%
34%
30%
20 %
20 %
10% 7% 7%
5% 5%
L[
Seguridad Desconocimiento del lugar Tiempo de actividad Falta de comprension No tenemos problemas
en que se implementan de los estandares con la implementacion
o utilizan las API de las API de las API
(descubrimiento de API)
El sector publico es el que menos probabilidades tiene de Como cabria esperar, los encuestados pertenecientes a
experimentar problemas a la hora de implementar API, de organizaciones financieras fueron los que se mostraron mas
acuerdo con sus respuestas. Lo curioso es que su principal preocupados por el tiempo de actividad. En cuanto a conformidad
problema es la “falta de comprension de los estandares de con los estandares, los profesionales de los sectores de la
las API”, mientras que la seguridad de las APl ocupa la tercera energia, el petrdleo, el gas y los servicios publicos fueron quienes
posicion, con un porcentaje muy inferior. En cambio, la practica mas la desconsideraron, o que, en cierto modo, es motivo de
totalidad del resto de los sectores cita la seguridad de las API alarma, ya que la conformidad con los estandares en el desarrollo
como su maxima prioridad. En concreto, los sectores de la de las APl garantiza una mayor seguridad.

energia, el petrdleo, el gas y los servicios publicos encabezan la

lista de los sectores con mayor preocupacion en este sentido.
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B de proteci ol

muy rapido. Los bots, que antes solian utilizarse principalmente en
motores de busqueda, ahora tienen una amplia variedad de usos, tanto

bien como malintencionados. La mayoria de los bots benignos son

" 4
¥

rastreadores de motores de busqueda, bots de redes sociales, rastreadores j
de agregadores o bots de monitorizacion, entre otros. Estos bots obedecen /
las reglas del propietario del sitio web especificadas en el archivo robots.

txt, publican métodos para validar su identidad, y trabajan de forma que no

saturen los sitios web y las aplicaciones que visitan.
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Los bots malignos se desarrollan para llevar a cabo distintas
actividades malintencionadas. Pueden ser desde rastreadores
basicos que intentan obtener determinados datos de una
aplicacion (y que se bloquean facilmente), hasta bots persistentes
avanzados que se comportan casi como seres humanos y

tratan de evitar ser descubiertos en la medida de lo posible.
Estos bots llevan a cabo ataques como el raspado de precios

y web, el secuestro de inventarios, la usurpacion de cuentas,

la denegacion de servicios distribuidos (DDoS) y muchos otros
tipos. En la actualidad, los bots malignos constituyen una parte
significativa del trafico de los sitios web, por lo que su deteccion y

blogueo son criticas para las empresas.

Distribucion por mes

100 %

i
80 %
60 %
40 %
20 %
0%
En.

Febr. Mzo. Abr. My. Jun.

. Bot maligno . Bot benigno . Humano
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B DE PROTECCION FRENTE A LOS BOTS

El trafico automatizado representa casi dos tercios del trafico

de Internet, segun la medicion realizada con la tecnologia de
Barracuda durante los primeros seis meses de 2021. Alrededor de
un 25 % de este trafico se corresponde con bots benignos, como
rastreadores de motores de busqueda, y bots de redes sociales y

de monitorizacion.

Distribucién del trafico: bots vs. humanos
(de enero a junio de 2021)

QA
(%99 0
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Hoy en dia, los bots son muy sofisticados y pueden tener un

comportamiento casi humano, que les permite burlar muchas

defensas. Las defensas estandares que se emplean para

detenerlos, principalmente reCAPTCHA de Google, no suele

py =
_/I_I
Ry
_/I_I
py =

suponer un gran problema para ellos. De hecho, los bots

resuelven los CATPCHAs de imdgenes mas facilmente que

los humanos. Se ha creado todo un ecosistema en torno a los

bots: desde las personas que disefian estos bots inteligentes,

py =
_/I_I
py =
_/I_I
py =
_/I_I

hasta los servicios que ofrecen cuentas de Google con “gran

reputacion” para eludir los CAPTCHA, pasando por los servicios

que ofrecen direcciones IP residenciales (0 Resis), a fin de evitar

el bloqueo en funcién de la reputacion de la IP, y los servicios de

depdsitos que evitan que los compradores de bots sean victimas

py =
_/I_I
py =
_/I_I
py =
_/I_I

de estafas. Cada vez mdas personas recurren a los bots para

ganar dinero rapidamente, como en el caso de especulacion de

la videoconsola PlayStation 5 de diciembre de 2020, por lo que

los bots se estan convirtiendo en algo muy habitual y en un gran

problema.

py =
_/I_I
py =
_/I_I
py =
_/I_I
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Ejemplo: Raspado de los precios de una tienda de comercio
electrénico de Europa del Este

Barracuda detecto y detuvo un intento de raspado de precios de una tienda de comercio electronico de
Europa del Este. La tienda en cuestion estaba ofreciendo un descuento en los productos de Apple, cuando
se observaron en el trafico algunos patrones de comportamiento sospechosos. Este anormal trafico procedia
de clientes con navegadores estandares, a través de numerosas direcciones IP residenciales locales. No
obstante, estas direcciones IP locales pertenecian a proveedores de alojamiento de VPS y cada cliente solo

estaba accediendo a un conjunto determinado de paginas.

Se sorprendio a los atacantes sacando provecho de esta correlacion y el intento de raspado de precios se

detuvo con éxito.

Barracuda
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B DE PROTECCION FRENTE A LOS BOTS

Patrén de repeticidon de un bot de raspado de precios

&
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goo ©
0 o ® o -
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Una hora después de que se frenara la primera oleada, los bots accedieron varias veces al mismo conjunto de URL de productos.

Patrones de cambio de bots para intentar evitar ser detectados

3000 e e e e
y !
:
2000 2
g 0 ’
1000 e ¢ d
s 0 f ’
0 /4 J
02:50 03:00 03:10 03:20 03:30 03:40 03:50

Los bots intentaron acceder varias veces a un conjunto mas pequefio de paginas de productos siguiendo un patrén de navegacion diferente en una hora.
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Ejemplo: Intento de sobrecargar el portal de inicio de sesidn de
una empresa de fabricacién india

Una empresa de fabricacion india observé un inusual aumento del tréfico de su portal de inicio de sesion. La
mayor parte de este trafico procedia de redes moviles, lo cual es poco habitual, pero no inesperado en este
sitio web. Sin embargo, un analisis mas exhaustivo reveld que el trafico entrante podia partir de un navegador
de un ordenador de sobremesa conectado a un punto de acceso gque se estuviera haciendo pasar por un
dispositivo movil. Asi, se bloquearon correctamente todos los clientes que estaban intentando sobrecargar la

pdgina de inicio de sesion y se restablecio el tiempo de respuesta de la pagina.

Picos del trafico del portal de inicio de sesién

1500
1000 8
¢
g
g
500 . g
& 1)
&
&
I
O { J N0 o L J L :
12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00

Los primeros puntos corresponden al bot haciéndose pasar por humano y ampliando el acceso. Después, aparecen grupos de puntos: cada punto
representa a cada cliente diferente que intentd acceder a la pagina de inicio de sesion.

Barracuda
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Opinidén de los profesionales de la
seguridad de aplicaciones

En los ultimos afios, los ataques de bots han aumentado
rapidamente, lo que ha traido consigo algunos peligros
significativos. Hace dos afios, las mayores amenazas que
planteaban los bots eran los ataques de usurpacion de cuentas
y relleno de credenciales; se publicaban constantemente
atagues de este tipo, asi como declaraciones publicas de

“volcados de credenciales” por parte de sitios como LinkedIn.

Segun la reciente encuesta que hemos realizado a profesionales
de la seguridad de las aplicaciones, los ataques de bots eran el
factor que mas contribuia a que se produjera violaciones de la
seguridad como consecuencia directa de la vulneracion de una

aplicacion en los ultimos 12 meses.
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B DE PROTECCION FRENTE A LOS BOTS

¢Cudl de los siguientes factores ha contribuido a que se produzca una
violacién de la seguridad de su organizacion, mediante el aprovechamiento
de la vulnerabilidad de una de sus aplicaciones, en los ultimos 12 meses?

(n=541)

Atague de bots

- T
I :
I -
— X

Vulnerabilidad de la aplicacion web/
de dia cero

rr
- Er
I

—

Ataque a la cadena de suministro de software

I 39 %
I 43 %
L kX

I o %

Seguridad deficiente de las API
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Error de los empleados
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— kX

Usurpacién de cuentas, como el
relleno de credenciales

kT
I
.
—  Ev

No hemos podido identificar las
causas

0%
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0%
| 1%
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B DE PROTECCION FRENTE A LOS BOTS

Debido al amplio abanico de ataques de bots que se
lanzan a las aplicaciones, su detencion puede ser todo un

rompecabezas.

Dada la variedad de formas que puede adoptar este vector de
ataque, no es de extrafiar que tantas organizaciones tengan
problemas para defender sus aplicaciones de los bots. Aunque
el dafio que suele producir el spam mediante bots sea el mero
fastidio, a menudo se utiliza como cortina de humo para ocultar
un atague mas malicioso, por lo que no debe ignorarse. En
funcion de su frecuencia y autenticidad, el spam mediante bots
puede convertirse en un huesecillo duro de roer y pasar de ser
un simple incordio a generar problemas operativos de mayor

importancia muy facilmente.

La suplantacion de navegadores y aplicaciones por bots
también suponen problemas significativos. Pueden ser muy
simples o complejos, desde el intento de un usuario de ocultar
su navegador hasta bots que ejecutan versiones afectadas de

las aplicaciones en granjas de clic para el fraude publicitario u

otros fines maliciosos. l
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B DE PROTECCION FRENTE A LOS BOTS

La combinacion de estos tipos de bots aumenta las probabilidades de éxito. Los ataques de bots bajos
y lentos de varios vectores son la base del problema y lo mas probable es que contribuyeran a que se

produjeran las violaciones de seguridad del afio pasado.

De los distintos tipos de ataques de bots lanzados a las aplicaciones, ;de cudles le cuesta mas a su organizacion defenderse?

(n=750)

Spam mediante bots

E¥
.
B
— %

Bots que se hacen pasar
por un software especifico

EX
I
I s

—

Ataques bajos y lentos

B s
.

.
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Fraude publicitario y similares

-
. 2
.

— EX

Bots que se hacen pasar por
un navegador especifico
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N ::

Fraudes financieros y de tarjetas de crédito

I
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19 | Barracuda - EL NUEVO ABECE DE LA SEGURIDAD DE LAS APLICACIONE

Usurpacion de cuentas

I
I s
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— B

Denegacion de servicios
distribuidos (DDoS)
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B DE PROTECCION FRENTE A LOS BOTS

De los siguientes tipos de ataques de bots lanzados a las aplicaciones de su organizacion, ;de cuales le cuesta mas defenderse?

(n=750)

60 %

49 %

50 %

40 %
33934%

32%

%33 %
32% 31932%

31%32%319%

29 %

28 %

30 %
26 %

23 %

23%
20 % 20 %
20 %

10 %

Denegacion de servicios
distribuidos (DDoS)

Bots que se hacen pasar
por un navegador especifico

Bots que se hacen pasar
por un software especifico

0%

Total en todos los sectores . Servicios profesionales y empresariales . Construccién e inmuebles

Los tres tipos de ataques de bots de los que mas les cuesta
defenderse a los encuestados del sector de servicios
financieros son la denegacion de servicios distribuidos, 1os

bots que se hacen pasar por un software especifico y los

bots que se hacen pasar por un navegador especifico. Estos
tipos de usurpaciones representan un gran problema para

las aplicaciones financieras: los atacantes utilizan versiones
crackeadas para llevar a cabo acciones malintencionadas contra

estas organizaciones. La denegacion de servicios distribuidos
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49 %

34 %34 %

29 %
II27%

Spam mediante bots

34%

29 %30% 30 %

29 %
27 %

26 %

Ataques bajos y lentos

27%26 %

13 %

Fraudes financieros y
de tarjetas de crédito

. Servicios financieros . Comercio minorista, distribucién y transporte . Sector publico

implica pérdidas financieras significativas, ya que estos servicios

no estan disponibles.

También resulta interesante el hecho de que los fraudes
financieros y de tarjetas de crédito ocupen la segunda posicion
de la lista, puesto que cabria esperar encontrarlos en lo

mas alto. Esto pone de manifiesto la gran importancia que
tiene el acceso mediante navegadores o aplicaciones en las

organizaciones financieras, que seguira aumentando.
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En general, los bots que se hacen pasar por un software o un
navegador especifico representan uno de los cinco problemas
principales de la mayoria de los sectores. Otro dato interesante
es la gran preocupacion que sienten el sector publico y el de

la construccion y los inmuebles ante el spam mediante bots,

lo que sugiere que los sitios web inmobiliarios deben estar
sufriendo mucho spam en sus anuncios. El spam en el sector
publico también supone un gran problema; por ejemplo, hace
unos afnos, la cantidad de spam entrante en los debates sobre
la neutralidad de la red de la FCC supusieron un motivo de gran

preocupacion.

Los ataques de bots bajos y lentos preocupan mas al sector
publico, al comercio minorista, y a los servicios profesionales

y empresariales. En las organizaciones publicas, suele haber
muchos archivos para descargar sin puertas de enlace, por lo
que se convierten en el objetivo de los ciberdelincuentes que
intentan llevar a cabo ataques de denegacion de servicios
distribuidos contra las aplicaciones. El comercio minorista
también tiene mucho que perder ante los bots bajos y lentos
que intentan acometer distintos ataques, como la usurpacion
de cuentas, el raspado de precios y la especulacion, entre otros

muchos.

B DE PROTECCION FRENTE A LOS BOTS

Es fundamental que los
proveedores que ayuden
a las organizaciones a
defenderse de los ataques
de bots les ofrezcan
funciones de prevencion,
deteccion e 1dentificacion
de bots.
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B DE PROTECCION FRENTE A LOS BOTS

Es fundamental que los proveedores que ayuden a las organizaciones a defenderse de los ataques de

bots les ofrezcan funciones de prevencion, deteccidon e identificacion de bots.

Las organizaciones necesitan implementar mejoras en defensa frente a este vector de ataque,
independientemente de si su principal problema viene del spam mediante bots, los bots fraudulentos
o los bots que suplantan un software o navegador. Al fin y al cabo, los bots fueron el vector que mas
contribuyo a que se produjeran violaciones de seguridad de las aplicaciones en el Ultimo afio. Segun
los encuestados, a la hora de decantarse por una solucion de seguridad para defenderse de los bots,
las tres funciones principales que tendrian en cuenta son la prevencion, la deteccion y la identificacion

de bots.
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B DE PROTECCION FRENTE A LOS BOTS

Estas funciones son fundamentales para defenderse de la mayoria de los tipos de ataques, pero los

proveedores deben proporcionarlas en una unica solucion a fin de mejorar considerablemente las

capacidades de proteccion contra bots de la mayoria de las organizaciones.

A la hora de decantarse por una solucion de seguridad para defender las aplicaciones de
los posibles ataques, ;qué funciones resultan mds importantes para su organizacion?

(n=750)
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Deteccion de usurpacion de cuentas
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C de proteccic
del cliente

A lo largo de los afios, han emergido una amplia variedad de novedosas

ow

vulnerabilidades especificas de la web, como el clickjacking, o ataque @ : V
compensacion de Ul, y las secuencias de comancdos enSitiosS Criizacos: Muchas
de ellas se ponen de manifiesto en el lado del cliente y, por desgracia, las

vulnerabilidades que surgieron en el lado del cliente hace mas de una década,

siguen presentes.

Detectar y detener los ataques del lado del cliente, también conocidos como '
ataqgues a la cadena de suministro o Magecart (en referencia a la aplicacion
de compra Magento, que recibio el primer ataque de este tipo) resulta muy

complicado.
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Desde los comienzos de la web, a finales de los ochenta, las
aplicaciones no han dejado de evolucionar para satisfacer
nuestro insaciable apetito de Internet. Este cambio no solo

ha ocurrido en el lado del servidor, sino también en el del
cliente, es decir, en el navegador. Al igual que el contenido
dindmico sustituyd al estatico, las aplicaciones de una pagina
sustituyeron a la simple representacion de JavaScript con una
experiencia mas acorde a los desplazamientos con el dedo de
los dispositivos maoviles y las tablets. Una parte cada vez mayor
de la I6gica de las aplicaciones se traslada al lado del cliente,
por lo que los atacantes han dirigido su atencion también a
este lado. La mayoria de esta Idgica se implementa con cddigo
abierto o de terceros, un proceso en el que la seguridad

queda en segundo plano.

Barracuda

C DE PROTECCION DEL LADO DEL CLIENTE

Los desarrolladores recurren al codigo de terceros porque

la web moderna no podria construirse sin él. Las paginas

web modernas contienen docenas o incluso cientos de

scripts externos de terceros o cuartos. Se pueden utilizar
herramientas como webpagetest.org para consultar el
sorprendente nimero de scripts de terceros incluidos en una
pagina web determinada. Este enfoque se acepta en el campo
del desarrollo web porque la alternativa es inconcebible:
reinventar miles de lineas de codigo. El problema reside en la
confianza: un script que es inofensivo hoy puede hackearse
mafiana. Los atacantes tienen como objetivo las fuentes que
alojan este codigo de terceros, ya que su hackeo permitird que

cada aplicacion que utilice ese cddigo pase a ser una victima.

Como lo que se modifica de forma malintencionada es el codigo
de terceros, la mayoria de los propietarios de las aplicaciones

no se dan cuenta de que los scripts se han visto vulnerado hasta
mucho mas tarde. Los propios scripts se cargan desde otras
fuentes, como redes de distribucion de contenido y repositorios
de codigo, vy, por lo general, no se envian de forma directa al
navegador desde el sitio web, por lo que detectarlos y detenerlos
resulta muy complicado con las herramientas y practicas de las

que disponemos actualmente.
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C DE PROTECCION DEL LADO DEL CLIENTE

Ejemplo: Ataque a la cadena de suministro de British Airways

En 2018, un ataque a una cadena de suministro supuso la
filtracidn de los datos de entre 380 000 y 500 000 clientes de
British Airways. La violacion conllevé la pérdida de informacion

personal y de pago de los afectados.

Esta filtracion fue uno de los mayores ataques de Magecart

de aquella época. Magecart era un grupo cuya actividad se
detecté por primera vez en 2016, cuando se dedicaban a robar
datos de tarjetas en linea. Inyectaban scripts que robaban

los datos de otros métodos de pago en linea y, después,
utilizaban ellos mismos los datos robados o los vendian a otros

ciberdelincuentes.

Clientes afectados por las filtraciones de datos

380 000 -
500 000

Barracuda

En el caso de British Airways, el grupo Magecart modifico el
JavaScript que se utilizaba en las aplicaciones web y mdviles

de la aerolinea, llamado Modernizr. En concreto, incrustd una
pequefia funcion en el script para que se ejecutara al final de este
y recopilara los datos introducidos en el método de pago, que

se enviarian a un sitio web de terceros gestionado por el grupo.
El resultado fue una extraccion masiva de datos y una multa de
20 millones de libras a British Airways, que fue la mayor multa
impuesta en Reino Unido en la época (se redujo de los 183,39
millones de libras debido a las repercusiones econémicas de la

pandemia en los sectores de las aerolineas y los viajes).

De multa a British Airways

20 &£
Mmillones
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Ejemplo: Advertencia de la existencia de un skimmer
en linea por parte de Visa

En septiembre de 2020, Visa publico una advertencia sobre la existencia de un nuevo
skimmer en linea llamado Baka, que estaba llevando a cabo ataques de skimming del lado
del cliente. El skimmer disponia de una serie muy interesante de mecanismos para evitar su
deteccion: se cargaba de forma dinamica en la memoria del equipo del cliente en el momento
de la ejecucion, de modo que los andlisis estandares o la inspeccion de paginas no podian
detectarlos. Ademas, estaba disefiado para ejecutarse solo desde la memoria para no dejar
rastro en el almacenamiento del navegador. Los creadores del skimmer se esforzaron mucho
para garantizar que estuviera completamente cifrado y que fuera muy dificil de identificar

cuando se ejecutara en un sitio web o aplicacion.

Cuando se notifico el problema, el skimmer estaba activo en numerosas tiendas en linea y se
constato que lo habian diseflado desarrolladores muy cualificados para evitar la deteccion el

mayor tiempo posible.

Barracuda
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C DE PROTECCION DEL LADO DEL CLIENTE

Opinidn de los profesionales de la seguridad de aplicaciones

El uso de scripts de terceros en las aplicaciones web Aproximadamente, ;qué porcentaje del total de aplicaciones
de su organizacion emplean scripts de terceros?

es algo bastante generalizado; las organizaciones .
e

emplean distintos métodos para enviar los scripts a los

navegadores.

54 % 66 %
Total EE. UU.

De nuevo, la busqueda de eficiencia en el desarrollo de
aplicaciones resulta evidente en las respuestas de la
reciente encuesta que hemos realizado a profesionales
de la seguridad de las aplicaciones: mas de la mitad de las

organizaciones emplea scripts de terceros predefinidos en

las aplicaciones web. Cuando se utiliza codigo de terceros,
debe prestarse especial atencion a la seguridad, sobre todo
cuando el cddigo se envia a un navegador directamente
desde la plataforma de origen, como GitHub. Si el codigo
se ha manipulado, un ataque a la cadena de suministro

de software, como Magecart, podria estar a la vuelta de la
esquina. Las organizaciones deben llevar cuidado con este

enfoque del desarrollo de aplicaciones.
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Existen medidas de proteccidn relativamente estandares para
mitigar los ataques a la cadena de suministro. Los encuestados
de APAC son quienes mas utilizan herramientas especializadas,
como los oyentes de JavaScript del lado del cliente, para

identificar este tipo de ataques. Con los oyentes, hay mas

probabilidades de detectar a los atacantes mas avanzados que

C DE PROTECCION DEL LADO DEL CLIENTE

con los escaneres de sitios web. Estos son la cuarta tecnologia
mas popular de esta lista, aunque se falsifican facilmente, como
demuestra el skimmer Baka descubierto por Visa. Por otro

lado, la integridad de los recursos secundarios (SRI) es dificil de

configurar y mantener, lo que podria explicar su baja popularidad.

¢Qué tecnologia emplea su organizacion para protegerse de los ataques a la cadena de suministro de software?

(n=750)

Analisis de composicion de software (SCA)
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I 5o
I :

— X

Politica de seguridad del contenido (CSP)

 EX
I s
I -

— Y
Herramientas especializadas, como los oyentes

de JavaScript del lado del cliente para detectar
los ataques
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Escdneres de sitios web No lo sé

I | 1%
I :: I 2%
I o I 2
I 7 0%

Integridad de los recursos secundarios (SRI)

EY
I <o
— EBY
— EX

No utilizamos ninguna tecnologia para protegernos
de los ataques a la cadena de suministro de software
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C DE PROTECCION DEL LADO DEL CLIENTE

¢Qué nivel de mejora cree que debe alcanzarse en su organizacidn en lo que respecta a la defensa frente a ataques a la cadena de suministro

de software?
(n=728)

60 %
57 %

50 %

40 %
40 % 38 %

36 %
33%
30 %
27 %

23 %

20 %
20%

10 %
10 %

0%

Se requieren mejoras Se requieren mejoras Se requieren pequefias
significativas notables mejoras

La mayoria de las organizaciones se encuentra dividida en lo
relativo a las mejoras que precisan sus cadenas de suministro
de sitios web. Los encuestados que trabajan en el sector publico
fueron los mas propensos a afirmar que su proteccion requiere
pequefias mejoras 0 que no necesita ninguna mejora. Tan solo

el sector de la energia, el petréleo, el gas y los servicios publicos

Barracuda

Total en todos los sectores

. Energia, petréleo y gas, y servicios publicos

. Sector publico

10 %

5%

No se requieren

mejoras

indicd que se precisan mejoras significativas. Esto es mas bien un
reflejo de la corta vida de este vector de ataque, lo cual hace que
su impacto no se entienda completamente. A medida que vayan
saliendo a la luz mas ataques de este tipo, el vector de ataque

ganard mas protagonismo.
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Conclusion: preparacion de cara
al nuevo abecé de la seguridad de
las aplicaciones

En la actualidad, las organizaciones estan sufriendo mas violaciones a través de sus aplicaciones web y APl que nunca
antes. A medida que proliferan las nuevas tecnologias, los atacantes buscan incansablemente formas de eludir sus
medidas de seguridad y vulnerarlas. Las API, los ataques de bots y los ataques del lado del cliente son las Ultimas formas

en las que estan trabajando para vulnerar las aplicaciones por mera diversion o para obtener determinado beneficio.

¢Cual de las siguientes soluciones implementara su organizacion en el préximo afio?
(n=750)

32%
Solucion de
informacion
de seguridad y
gestién de eventos
(SIEM)

30 %

Proteccion frente a los
ataques a la cadena de
suministro de software
(servicio
independiente)

29 %
Solucion de
andlisis de
aplicaciones

33 %
Antifraude

41%
Solucién de

36 %

Puertas de enlace

33 %
Proteccion frente a
los ataques a la
cadena de suministro
de software
(andlisis)

proteccion de bots de API

29 % 28 % 25 % 23 % 20 % 3% 1%
Servicio de Servicios WAF Inicio de WAF en WAF de No vamos a No lo sé
proteccion en la nube sesion unico la nube publica hardware implementar

SS0O o virtual ninguna solucion
[B]BleN) ( ) el préximo afio
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Segun nuestra investigacion, las organizaciones parecen estar
entendiendo esto, ya que muchas tienen planeado implementar nuevas
soluciones el proximo afio, como la proteccion contra bots (41 %), la puerta
de enlace de API (36 %) y la proteccion de la cadena de suministro de

software (analisis) (33 %).

Es buena seflal que las organizaciones se interesen en buscar soluciones
para reforzar la seguridad de las aplicaciones, aunque a mas soluciones,
mayor complejidad presentara esta seguridad. La solucion de seguridad
de aplicaciones mas eficaz es la que consiste en una plataforma capaz
de proteger a los clientes contra todos estos vectores de ataque, de
proporcionar gran proteccion contra las amenazas tradicionales y

emergentes, y de ser facil de usar y gestionar.

Barracuda - EL NUEVO ABECE DE LA SEGURIDAD DE LAS APLICACIONES

Barracuda.


https://barracuda.com
https://www.barracuda.com/cap

Sobre Barracuda

En Barracuda luchamos por hacer del mundo un lugar mas seguro. Estamos convencidos de que
toda empresa merece disfrutar de soluciones de seguridad cloud-first especificas para su labor que
sean faciles de adquirir, instalar y utilizar. Protegemos los correos electrénicos, las redes, los datos
y las aplicaciones con soluciones innovadoras capaces de crecer y adaptarse a la experiencia de
nuestros clientes. Mas de 200 000 organizaciones en todo el mundo confian en Barracuda para su
proteccion, a unos niveles a los que puede que ni ellas sepan que estdn en riesgo, de modo que

puedan centrarse en llevar su negocio siempre un paso mas alld. Para obtener mas informacion,

visite

Barracuda.
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