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LA CONCIENCIACION: ESCUDO ANTICIBERATAQUES

Se suele decir que "lo que desconoces no puede
hacerte dano". Pero esto no podria ser menos
cierto en el caso de las ciberamenazas.

Lo que los usuarios desconocen sobre las ciberamenazas
puede danarles a ellos, y a su organizacién. Son objetivo
permanente de los ciberataques. Los pasos en falso
provocados por la falta de conocimientos podrian dar

lugar a interrupciones de la actividad, pérdidas econémicas
y de datos, y danos a largo plazo.

LIBRO ELECTRONICO

Este libro electrénico analiza los ataques reales
que evidencian el doble papel de los usuarios,
como principales objetivos de los ciberdelincuentes
y como defensores en primera linea.

Abarcan cinco grandes categorias de ciberataques

y otros ciberdelitos que tienen relacién directa o se inician
con el compromiso de los usuarios:

* Phishing

* Ataques Business Email Compromise (BEC)

* Ransomware

* Ataques en la nube

» Ataques de correo electrénico basados en la web

También incluimos algunas conclusiones de nuestro
informe State of the Phish 2022 que destacan los

conocimientos, la vulnerabilidad y la resiliencia de los
usuarios en estas areas. Los datos tienen implicaciones
claras para los responsables de la seguridad que buscan
proteger a sus usuarios, sus datos y sus marcas. También
subrayan abiertamente por qué las personas constituyen el
nuevo perimetro y, por lo tanto, deberian estar en el centro
de sus iniciativas de ciberseguridad.



https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
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Phishing

El phishing es un tipo de ingenieria social.

Distribuidos a través de mensajes de correo electrdnico o de texto,
los mensajes de phishing utilizan una creciente variedad de técnicas
para aprovecharse de la psicologia humana. Los ciberdelincuentes
aprovechan la confianza de los usuarios para conseguir informacién
financiera, credenciales de sistemas y otros datos sensibles.
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Tendencias

Con el paso de los anos, el phishing se ha ido convirtiendo cada vez mas en

una herramienta de referencia para los ciberdelincuentes. Segun el 20217 Internet
Crime Report (Informe sobre delitos en Internet de 2021) del FBI, el phishing

y otros ataques similares fueron responsables de mas del 38 % del conjunto

de los presuntos ciberdelitos denunciados en EE. UU. el ano pasado. En 2021,
se denunciaron 323 000 intentos de phishing. Eso supone casi 83 000 denuncias
mas que en 2020 y 209 000 mas que en 2019

La investigacion para el informe State of the Phish 2022 pone de relieve la enorme
prevalencia y eficacia de los ataques de phishing. Los datos demostraron que
en 2021:

86" ldecadad 1decadall

de las usuarios abrieron un usuarios hicieron
organizaciones adjunto en ataques clic en un enlace en
sufrieron ataques simulados de phishing ataques simulados
de phishing masivos? de phishing

Ejemplo real: apagon de la red eléctrica ucraniana

El diciembre de 2015, la red eléctrica de Ucrania sufrié un apagén, que dejé
sin servicio durante seis horas a cerca de 225 000 personas. Fue el primer
ciberataque reconocido publicamente que generé cortes de energia®.

Los ciberdelincuentes responsables del ataque dedicaron meses a la planificacion
y recopilacién de inteligencia. Una de las técnicas que utilizaron para poner

en practica su plan fue el phishing dirigido. En este caso, los objetivos fueron
miembros del equipo de Tl y administradores de sistemas de las tres empresas
de distribucion de energia de Ucrania (conocidas como oblenergos)®.

1 FBIIC3. "Internet Crime Report 2021" (Informe sobre delitos en Internet de 2020), marzo de 2022.
Disponible en: https://www.ic3.gov/Home/AnnualReports.

2 Proofpoint define el phishing masivo como ataques indiscriminados "comerciales" que envian el mismo
mensaje de correo electrénico a muchas personas dentro de la misma organizacion.

3 SANS Industrial Control Systems (ICS) and Electricity Information Sharing and Analysis Center (E-ISAC).
"Analysis of the Cyber Attack on the Ukrainian Power Grid: Defense Use Case" (Analisis del ciberataque
contra la red eléctrica de Ucrania: caso practico de defensa), 18 de marzo de 2016.

4 ICS and E-ISAC.



https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
FBI%20IC3.%20"Internet%20Crime%20Report%202021"%20(Informe%20sobre%20delitos%20en%20Internet%20de%202020),%20marzo%20de%202022.%20Disponible%20en:%20https://www.ic3.gov/Home/AnnualReports.%20
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2016/05/20081514/E-ISAC_SANS_Ukraine_DUC_5.pdf
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Como sucedic

Para comprometer estos usuarios, los ciberdelincuentes enviaron un archivo
adjunto malicioso de Microsoft Word que parecia proceder de una fuente de
confianza. Una vez abierto, el documento mostraba un cuadro emergente
que solicitaba la activacion de las macros. Si el usuario aceptaba, el malware
BlackEnergy3 infectaba la maquina, proporcionando una puerta trasera

a los ciberdelincuentes®.

Estos ataques de phishing dirigido proporcionaron a los ciberdelincuentes acceso
a la red de la compania eléctrica. A partir de ahi, los atacantes dedicaron meses

a infiltrarse en las redes de control industrial SCADA (control de supervision

y adquisicién de datos) de las empresas para preparar su gran ataque. Utilizaron
varios métodos, incluido el acceso a controladores de dominio de Microsoft
Windows para recopilar incluso mas credenciales de cuentas de usuario®.

El desenlace

El apagén fue breve. Sin embargo, hicieron falta meses para que los centros

de control de los oblenergos (entidades regionales de distribucion) afectados
volvieran a estar completamente operativos. Y como revel6 un informe sobre el
ataque, el incidente "sent6 un nefasto precedente para la proteccion y seguridad
de las redes eléctricas en todo el mundo".

Phishing: posibles consecuencias
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Como podria haber ayudado la concienciacion de los usuarios

Como la mayoria de los ciberataques, el apagdn de la red de 2015 se inicio

con un mensaje de correo electronico de phishing. Después de engafar a un
empleado para que abriera un adjunto infectado, los ciberdelincuentes pasaron
meses recopilando inteligencia y penetrando con mayor profundidad en el entorno.

La formacion para concienciar en materia de seguridad podria haber ayudado
a impedir que se iniciara el ataque. El empleado no habria abierto ni interactuado
con el adjunto, lo que habria impedido la entrada del ciberdelincuente.

5 Kim Zetter (Wired). "Inside the Cunning, Unprecedented Hack of Ukraine’s Power Grid"
(Dentro del astuto e inaudito ataque a la red eléctrica de Ucrania), 3 de marzo de 2016.

6 Ibid.
7 lbid.
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Atagues Business Email
Compromise (BEC)

Los ataques Business Email Compromise (BEC) se dirigen
a organizaciones de todos los tamanos y sectores.

En ellos, los atacantes se hacen pasar por una persona o entidad en la que
confia el destinatario, como el director ejecutivo o un proveedor de la empresa.
A partir de ahi, el ciberdelincuente convence al destinatario para que realice
transferencias bancarias, desvie néminas, realice cambios en los datos
bancarios para futuros pagos u otras acciones. Cuando la victima detecta

el error, suele ser demasiado tarde para recuperar las pérdidas.
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Tendencias

Las campanas BEC pueden proporcionar pingues beneficios. El 20217 Internet
Crime Report afirma que los ataques BEC provocaron una pérdida ajustada de
2400 millones de ddlares el ano pasado solo en EE. UU8. Dada la recompensa
potencial, no sorprende que el informe State of the Phish 2022 encontrara que el

77 % de las organizaciones de todo el mundo habian sufrido ataques BEC en 2021.

% de las organizaciones de todo el mundo
77 sufrieron ataques BEC en 2021

Los ataques BEC suelen ser enormemente sofisticados, contar con una buena
financiacion y estar cuidadosamente planificados y estudiados®. Muchos atacantes
centran sus esfuerzos en el fraude de facturas de proveedores debido a las
considerables transacciones entre empresas que pueden interceptar. Los fraudes
de facturas falsas son una tactica habitual. En estos ataques, el estafador se hace
pasar por un proveedor y desvia pagos que deberian ir a los proveedores reales.

Eiemplo real; Ubiguiti pierde 46,7 MS por fraude
de proveedores

Otra estrategia BEC bien conocida, pero igualmente eficaz, es el llamado fraude
del CEOQ, por el que los ciberdelincuentes se hacen pasar por el CEO u otro alto
ejecutivo de la empresa. Por lo general, envian un mensaje de correo electrénico
a alguien del departamento financiero para solicitar una transferencia de fondos
(el dinero a menudo acaba en una cuenta internacional que controla el atacante).

Ubiquiti Inc. sufrié un atague mediante este tipo de estafa BEC. Los
ciberdelincuentes consiguieron sustraer 46,7 millones de délares de la empresa
tecnoldgica antes de que nadie se diera cuenta de que habia un problema.

Los usuarios con la autoridad suficiente para transferir fondos podrian no
cuestionarse las solicitudes de caracter financiero procedentes de altos
ejecutivos, incluso si parecen inusuales.

Como sucedio

A mediados de mayo de 2015, y solo unas semanas después de haberse
estrenado en el puesto, el nuevo director financiero (CFO) de Ubiquiti recibio
mensajes de correo electronico en apariencia procedentes del CEO de la
empresa y de un abogado de Londres. El estafador que se hacia pasar por el
CEO explicaba que la empresa estaba en tramites de realizar una adquisicion
importante. En el mensaje se pedia al CFO la mayor discrecién y que realizara
varias transferencias bancarias para garantizar el éxito del acuerdo. El impostor
continué con el envio de instrucciones de correo falsas y datos bancarios,

y solicitando la autorizacién de los pagos™.

8 FBIIC3.

9 Proofpoint. "iCuidado con las estafas por correo electrénico! Un repaso de los atagues BEC de mayor envergadura
mas audaces y mas descarados', abril de 2022.

10 Nathan Vardi (Forbes). "How a Tech Billionaire’s Company Misplaced $46.7 Million and Didn’t Know It"
(Cémo una multimillonaria empresa tecnoldgica extravié 46 M$), febrero de 2016.



https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
https://www.proofpoint.com/es/resources/white-papers/bec-scams
https://www.proofpoint.com/es/resources/white-papers/bec-scams
https://www.forbes.com/sites/nathanvardi/2016/02/08/how-a-tech-billionaires-company-misplaced-46-7-million-and-didnt-know-it/?sh=77339b7350b3
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El desenlace

En el transcurso de 17 dias, el CFO hizo 14 transferencias bancarias (por un total
de 46,7 M$) a cuentas de China, Hungria, Rusia y Polonia. Entonces, a principios
de junio, un agente del FBI se puso en contacto con el verdadero CEO de la
empresa. Los agentes le informaron de que una gran suma de dinero habia sido
robada de la cuenta de la sede de Ubiquiti en Hong Kong''. Era la primera vez
que el CEO oia hablar de las transferencias bancarias.

En agosto de 2015, Ubiquiti hizo publico en un informe financiero trimestral de

la Securities and Exchange Commission (SEC) de EE. UU. que habia descubierto
un fraude en junio, y describia el incidente como la "suplantacién de empleados
y solicitudes fraudulentas de una entidad externa".

Ubiquiti fue capaz de recuperar solamente parte de sus pérdidas y el dafno a

la reputacion de la empresa fue importante. Su CFO dimitié justo antes de que
la empresa hiciera publico el ataque BEC. Una investigacion interna concluy6
que sus controles internos sobre las comunicaciones financieras eran ineficaces,
y la empresa tuvo que fortalecer sus controles.

BEC: posibles consecuencias
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Como podria haber ayudado la concienciacion de los usuarios

El fraude de proveedores y otras formas de estafas BEC son por naturaleza
ataques centrados en las personas. Solamente tienen éxito cuando los
destinatarios piensan que estan interactuando con alguien en quien confian.

De haber contado con una formacién de concienciaciéon en materia de seguridad
eficaz, el CFO podria haber sabido como identificar los indicios reveladores

de que los mensajes procedian de un impostor y no del CEO ni de los abogados
de la empresa.

Combinada con controles fiscales adecuados, la formacién de los usuarios
puede educar a sus empleados para que detecten de manera instintiva dominios
parecidos o no relacionados, URL no seguras y técnicas de ingenieria social

que podrian engafnar a usuarios con menores conocimientos.

11 Ibid.

12 KrebsonSecurity. "Tech Firm Ubiquiti Suffers $46M Cyberheist"
(La empresa tecnoldgica Ubiquiti sufre un ciberrobo por valor de 46 M$), agosto de 2015.



https://krebsonsecurity.com/2015/08/tech-firm-ubiquiti-suffers-46m-cyberheist/
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Ransomware

En esencia, el ransomware es una herramienta que
permite la extorsion. Se trata de malware que bloquea
los datos y los sistemas informaticos hasta que las
victimas pagan un rescate para recuperar el acceso.

Generalmente, el ciberdelincuente exige el pago en criptomonedas,
como bitcoines, ya que el dinero se mueve con rapidez y es dificil de
seguir. La peticién a menudo viene con una fecha limite: si las victimas
no pagan a tiempo, pierden los datos para siempre o tendran que pagar
una cantidad mayor para recuperarlos. Para presionar todavia mas a

las victimas, los atacantes a menudo amenazan con publicar los datos.
En algunos casos, las victimas no recuperan los datos ni pagando.
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Los cifradores y bloqueadores de pantalla son los principales tipos de malware
utilizados en los ataques de ransomware. Los primeros cifran los datos de un
sistema, haciendo imposible utilizar su contenido sin una clave de descifrado.
Los bloqueadores de pantalla utilizan una pantalla de "bloqueo" para impedir
el acceso de los usuarios al sistema atacado.

Los ataques de ransomware han existido durante décadas. Sin embargo, han
captado una gran atenciéon mediatica en los Ultimos anos debido a los grandes
trastornos que provocan, los enormes pagos que exigen y la infraestructura
critica contra la que dirigen sus ataques, en especial en los sectores energético
y de la atencion sanitaria.

Ademas, han experimentado una clara evolucién; los operadores de ransomware
a menudo compran el acceso a grupos ciberdelictivos que se infiltran en
objetivos importantes y después venden el acceso a otros por una parte de

las ganancias obtenidas ilicitamente. Los grupos que ya distribuyen malware
bancario u otros troyanos también pueden convertirse en parte de una red

de afiliados de ransomware. El resultado es un ecosistema robusto y lucrativo

en el que personas y organizaciones aumentan su nivel de especializacion

para optimizar los beneficios para todos, excepto claro esta, para las victimas.

Tendencias

Los ataques de ransomware también van en aumento. El "informe sobre
investigaciones de fugas de datos de 2022" de Verizon sefala que los ataques
de ransomware aumentaron un 13 % entre 2020 y 2021, tanto como en

los ultimos cinco anos juntos™.

A continuacion presentamos algunos de los resultados del informe Siate of
the Phish 2022 de Proofpoint:

ik 6g* og®

de las organizaciones sufrieron de las organizaciones de las organizaciones
ataques de ransomware por resultaron infectadas infectadas han
correo electrénico en 2021 por ransomware pagado un rescate

13 Verizon. "Data Breach Investigations Report" (Informe sobre las investigaciones de fugas de datos), mayo de 2022.
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https://www.verizon.com/business/solutions/secure-your-business/business-security-tips/?cmp=knc:ggl:ac:wls:dpr:8888855284&utm_term=2022%20verizon%20data%20breach%20report&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Exact&utm_content=DBIR2022&ds_cid=71700000082347933&ds_cid=71700000082347933&ds_cid=&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dK2mZHpvVlThHY89SHg2Sr1YjiZcM9gz7zVobx6nIhXEZn1VnZ1QJBoCwXMQAvD_BwE&gclsrc=aw.ds
https://www.verizon.com/business/solutions/secure-your-business/business-security-tips/?cmp=knc:ggl:ac:wls:dpr:8888855284&utm_term=2022%20verizon%20data%20breach%20report&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Exact&utm_content=DBIR2022&ds_cid=71700000082347933&ds_cid=71700000082347933&ds_cid=&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dK2mZHpvVlThHY89SHg2Sr1YjiZcM9gz7zVobx6nIhXEZn1VnZ1QJBoCwXMQAvD_BwE&gclsrc=aw.ds
https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
https://www.verizon.com/business/resources/reports/dbir/
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Ejemplo real: varios ataques de ransomware
simultaneos siembran el caos en Costa Rica

Un importante ataque de ransomware golpe6 al Gobierno de Costa Rica en abril,
en el que se vieron afectadas cerca de 30 instituciones. Entre ellas, el Ministerio
de Hacienda, la Caja Costarricense de Seguro Social e incluso el Instituto
Metereoldgico Nacional. El grupo de ransomware Conti reivindicé la autoria de
la campana y exigié un rescate de 10 millones de ddlares a cambio de no revelar
la informacién confidencial que habia extraido de los servidores del Ministerio de
Hacienda antes del ataque'.

Cuando el gobierno se negé a pagar, Conti aumento la peticion de rescate a

20 millones; poco después el grupo empezd a subir los archivos robados a su
sitio web. En un intento desesperado y fallido de obtener el pago, el grupo Conti
rebajé su exigencia a 15 millones'®. Ademas, en un extrafio y desconcertante
giro de la historia, los ciberdelincuentes amenazaron con derrocar al gobierno'®.

A finales de mayo, mientras el Gobierno de Costa Rica seguia intentado
recuperarse del ataque del grupo Conti, el servicio nacional de salud (CCSS)
sufrié un ataque de ransomware lanzado por un grupo llamado Hive. La agencia
se percat6 del ataque cuando sus impresoras empezaron a producir copias de
la nota de rescate de Hive, que no incluia un importe'”. Esa demanda llegaria
mas tarde, cuando Hive pidi6 a la CCSS un pago de 5 millones de délares en
bitcoines a cambio de no filtrar informacién confidencial'®.

“\J

v.y)

14 Carly Page (TechCrunch). "Fears Grow for Smaller Nations After Ransomware Attack on Costa Rica Escalates"
(Aumentan los temores entre los paises pequenos después de que se intensifique el ataque de ransomware
Costa Rica), 20 de mayo de 2022.

15 Carla Rosch (Rest of World). "A Massive Cyberattack in Costa Rica Leaves Citizens Hurting"

(Un ciberataque masivo en Costa Rica provoca el sufrimiento de los ciudadanos), 1 de junio de 2022.

16 Matt Burgess (Wired). "Conti’s Attack Against Costa Rica Sparks a New Ransomware Era"

(El ataque de Conti contra Costa Rica inaugura una nueva era de ransomware), 12 de junio de 2022.

17 KrebsonSecurity. "Costa Rica May Be Pawn in Conti Ransomware Group’s Bid to Rebrand, Evade Sanctions"
(Costa Rica empenada en el intento de rebautizarse del grupo de ransomware Conti para eludir sanciones),
31 de mayo de 2022.

18 Alonso Martinez (Delfino). "Cybercriminals Request $5 million in Bitcoins from the CCSS"

(Un grupo de ciberdelincuentes exige 5 M$ en bitcoines a la CCSS de Costa Rica), 2 de junio de 2022.

11
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Como sucedic

Segun los investigadores de amenazas, un miembro del grupo Conti conocido
como "MemberX" utilizé credenciales robadas para conseguir acceso a través
de una conexién VPN a un sistema del Ministerio de Hacienda de Costa Rica'®.
En 24 horas desde el primer ataque de Conti, los ciberdelincuentes habian
cifrado los archivos del organismo publico e inutilizado dos sistemas criticos:
el servicio digital de impuestos y del sistema de Tl del control aduanero?®.

Algunos especulan que Conti podria haber contado con ayuda interna.

De hecho, un mensaje publicado por el grupo en la Internet oscura (Dark Web)
afirmaba que "personal interno del gobierno [costarricense]" proporcioné ayuda,
un actor de amenazas llamado "UNC1756"'.

En el caso de Hive, el grupo utiliza un modelo de ransomware como servicio
(RaaS) para sus ataques. El grupo y sus afiliados envian mensajes de correo
electronico de phishing con adjuntos maliciosos, buscan credenciales VPN,

y utilizan servidores del protocolo de escritorio remoto (RDP) vulnerables para
desplazarse lateralmente por la red vulnerada. Segun una alerta del FBI sobre
Hive, el grupo suele filtrar datos y cifrar los archivos de la red. A partir de ahi
deja una nota de rescate en cada directorio afectado dentro de un sistema de
la victima. Esta nota proporciona instrucciones sobre como comprar el software
de descifrado y amenaza con divulgar los datos de la victima filtrados en el sitio
de Tor, "HiveLeask"?.

Algunos expertos en ciberseguridad creen que los mismos ciberdelincuentes
participaron en los dos ataques de ransomware de primavera. Sugieren que
Hive utilizd su campana para ayudar a rebautizar Conti y evitar las sanciones
internacionales que prohiben los pagos por extorsion a ciberdelincuentes que
operan en paises conocidos por tolerar (no fomentar) esta actividad®. Hive ha
afirmado en su sitio web no tener relacion con Conti?*.

El desenlace

Como resultado del primer ataque de ransomware de mediados de abril, la
economia costarricense perdia unos 30 millones de délares al dia. El gobierno
se vio obligado a cerrar muchos sistemas criticos durante la cadtica fase de
correccion. Solo la Camara de Comercio Exterior de Costa Rica calculé pérdidas
superiores a 125 millones de ddlares en los primeros dos dias del ataque?®.

19 lonut llascu (BleepingComputer). "How Conti Ransomware Hacked and Encrypted the Costa Rican Government"

(Cémo el ransomware Conti pirate6 y cifré datos de un nimero de organismos de Costa Rica), 21 de julio de 2022.

20 Matt Burgess (Wired). "Conti’s Attack Against Costa Rica Sparks a New Ransomware Era"
(El ataque de Conti contra Costa Rica inaugura una nueva era de ransomware), 12 de junio de 2022.

21 Claudia Glover (Tech Monitor). "We will overthrow the government' — Does Conti have help inside Costa Rica?"
("Derrocaremos al gobierno" - ¢Cuenta Conti con ayuda dentro de Costa Rica?), 17 de mayo de 2022.

22 Informe FBI FLASH. "Indicators of Compromise Associated with Hive Ransomware"
(Indicadores de compromiso asociados al ransomware Hive), 25 de agosto de 2021.

23 KrebsonSecurity. "Costa Rica May Be Pawn in Conti Ransomware Group’s Bid to Rebrand, Evade Sanctions"
(Costa Rica empenada en el intento de rebautizarse del grupo de ransomware Conti para eludir sanciones),
31 de mayo de 2022.

24 Ibid.

25 Carla Rosch (Rest of World). "A Massive Cyberattack in Costa Rica Leaves Citizens Hurting"
(Un ciberataque masivo en Costa Rica provoca el sufrimiento de los ciudadanos), 1 de junio de 2022.
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El gobierno también tuvo que dar de baja las paginas web de las agencias
atacadas. Contraté ayuda técnica de otros gobiernos, incluido el de EE. UU.,

y de empresas tecnolégicas como Microsoft. EE. UU. ofrecié incluso 5 millones
de ddlares por informacién que llevara a la detencién o condena de cualquier
que participara en un ataque de ransomware de Conti?®.

A principios de mayo, el nuevo presidente de Costa Rica, Rodrigo Chaves
Robles, declaré el estado de emergencia de ciberseguridad, calificando el
ataque de Conti un acto de terrorismo. Unas semanas después, Hive lanzd
su ataque.

El Gobierno de Costa Rica tardé semanas en recuperarse. A mediados de junio,
algunas agencias habian conseguido por fin reanudar su actividad.

Ransomware: posibles consecuencias

—
o J— NN 4=
x — il | =
— = I
Interrupcion de Pérdida econdmica Pérdida de datos
la actividad (consecuencia del pago de rescates (si los atacantes cumplen
y las medidas relacionadas con las amenazas de filtrar datos
la correccion del ataque) si no se paga el rescate)

Como podria haber ayudado la concienciacion de los usuarios

Algunos informes sugieren que el ataque de ransomware contra Costa Rica pudo
contar con la ayuda de personal interno. Sin embargo, muchas infecciones de
ransomware son consecuencia de compromisos anteriores por correo electronico.
Los ciberdelincuentes utilizan técnicas como el phishing para robar credenciales de
usuarios que puedan concederles acceso a sistemas criticos.

Formar a los usuarios para que detecten y denuncien los mensajes sospechosos,
especialmente en combinacién con el analisis automatizado de bucle cerrado,
puede reducir enormemente el riesgo de ransomware y de otras formas

de malware.

Los usuarios deberian instintivamente desconfiar de adjuntos de archivos y URL,
en particular los que vienen en mensajes de correo electrénico que aprovechan
instintos humanos, como el beneficio personal, la curiosidad, el miedo,

la indignacién e incluso la indefension. Y deberian identificar los indicios

que apuntan a que el remitente podria no ser quien dice ser.

26 Elizabeth Montalbano (Threatpost). "Conti Ransomware Attack Spurs State of Emergency in Costa Rica"
(El ataque de ransomware de Conti obliga al gobierno a declarar el estado de emergencia en Costa Rica),
10 de mayo de 2022.
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Ataques en la nube
y usurpacion de cuentas

Los ciberdelincuentes van donde van los usuarios. Y estos utilizan
cada vez mas la nube. La pandemia de COVID-19 ha acelerado

la migracion a la nube y, como consecuencia, los ataques a este
entorno son cada vez mas habituales. Tal y como explica nuestro
informe El factor humano 2022, el compromiso de cuentas cloud

se ha convertido en una caracteristica sustancial y permanente

del panorama de ciberamenazas, al nivel del phishing y el malware.

El compromiso de cuentas cloud consiste en hacerse con el control de la cuenta
cloud de un servicio de correo web o de colaboracién legitimo. Estas usurpaciones
de cuentas cloud pueden ofrecer a los ciberdelincuentes acceso a una amplia
variedad de datos, contactos, eventos de calendario mensajes de correo
electrénico y otras herramientas del sistema. Y el abuso de una Unica autenticacién
de inicio se sesion Unico puede ofrecer a los ciberdelincuentes via libre a muchos
sistemas distintos del entorno, y provocar un dano generalizado.


https://www.proofpoint.com/es/resources/threat-reports/human-factor?utm_source=google&utm_medium=cpc&gclid=CjwKCAjw5P2aBhAlEiwAAdY7dKIz1NfNyxwdZaneN5QoWF2u0TRsmBIwj9oQZk52VuCGGPMdXC5nGBoC2xMQAvD_BwE&gclsrc=aw.ds
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Las herramientas que suelen utilizar los atacantes para comprometer las cuentas
cloud y que facilitan la usurpacion son las siguientes:

* Ataques de fuerza bruta que automatizan el descubrimiento de credenciales.
» Ataques de phishing, incluido el phishing de tokens OAuth.

* Reciclado de credenciales, o stuffing, que emplea combinaciones de nombres
de usuario y contrasefnas procedentes de robos anteriores.

* Malware, como registradores de pulsaciones y ladrones de credenciales.

La persistencia parece ser otro ingrediente fundamental del compromiso
de cuentas cloud.

Tendencias

Los datos del informe El factor humano 2022 indican que mas del 90 % de inquilinos
cloud supervisados recibieron ataques todos los meses. Casi un cuarto (25 %)
fueron victimas de un ataque que consiguié su objetivo, mientras que el porcentaje
total de inquilinos comprometidos en el transcurso del ano fue del 63 %.

259‘\ 63*

de los ataques a inquilinos de fue el porcentaje de inquilinos de
nube supervisados tuvieron éxito nube comprometidos en 2021

Las usurpaciones de cuentas cloud son a menudo dificiles de detectar,
complicadas de resolver y perjudiciales para su cuenta de resultados.

Un reciente estudio encontré que la pérdida econémica media anual para

las empresas como consecuencias del compromiso de cuentas cloud es de

6,2 millones de ddlares. Las organizaciones también sufren, de media, 138 horas
de tiempo de inactividad de aplicaciones por este motivo®.

Aplicaciones cloud maliciosas

Las aplicaciones no aprobadas o shadow IT contribuyen al problema de las
aplicaciones cloud maliciosas. Las aplicaciones cloud de terceros (o externas)
son aquellas que se integran con un servicio cloud, pero que no las suministra

el proveedor de nube. Utilizan OAuth, un protocolo de autenticacién que permite
a las aplicaciones obtener acceso limitado a un servicio cloud. OAuth también
les permite utilizar la informacién de cuenta o los datos de un usuario sin mostrar
sus credenciales?®.

En principio, todo parece practico y seguro. Desafortunadamente, es relativamente
facil abusar de estas aplicaciones. Cuando las instalan, los usuarios a menudo
hacen clic en "Aceptar" sin prestar atencion al ambito de los permisos. Una vez
que los atacantes consiguen el acceso OAuth, pueden comprometer o secuestrar
las cuentas cloud. Y lo que es peor, cuentan con acceso persistente a las cuentas
y datos de los usuarios hasta que se revoque explicitamente el token OAuth.

27 Proofpoint. "El factor humano 2022", mayo de 2022.

28 Ponemon Institute. "2021 Ponemon Report: The Cost of Cloud Compromise and Shadow IT."
(Informe de Ponemon 2021: Coste del compromiso de cuentas cloud y las shadow IT), abril de 2021.

29 Proofpoint. "Lo que todos los profesionales de la seguridad deberian saber sobre las aplicaciones OAuth de terceros",
mayo de 2022.
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Archivos maliciosos almacenados en la nube

Una vez que el atacante se apodera de una cuenta cloud, puede cargar archivos
maliciosos para preparar el terreno para otras actividades maliciosas, como

el robo de datos o el fraude de transferencias bancarias. Por ejemplo, en una
estrategia de phishing de Microsoft SharePoint, un ciberdelincuente subié un
archivo malicioso a una cuenta cloud comprometida. Los permisos de uso
compartido de archivos se cambian a "Publicos", para que el nuevo enlace
andénimo pueda compartirse con cualquiera. A partir de ahi, el atacante envia
mensajes de correo electronico o comparte el enlace con los contactos del usuario
comprometido u otros objetivos. Una vez que los destinatarios abren el archivo

y hacen clic en el enlace malicioso, quedan infectados®.

Nuestros investigadores de amenazas descubrieron recientemente un nuevo
giro en los ataques cloud: los ciberdelincuentes persiguen los datos en la nube
y lanzan ataques tipo ransomware a través de infraestructura de la nube. Y en el
proceso comprometen aplicaciones cloud empresariales de uso generalizado,
como SharePoint Online y OneDrive dentro de la suite Microsoft 365°%'.

A pesar del peligro evidente que los archivos comprometidos por un atacante
presentan para la nube, el informe State of the Phish 2022 descubrié que solo

el 37 % de los usuarios saben que los archivos almacenados en la nube pueden
ser maliciosos.

Eiemplo real: camparia DiVaVoii

La nube facilita la colaboracién y el uso compartido de datos. Pero ademas
es un entorno de amenazas complejo, que crece rapidamente en medio de
la transformacién digital y el trabajo remoto e hibrido.

Una reciente campana contra usuarios de alto valor, incluidos miembros del consejo
de administracién, demostrd por qué los usuarios de todo el escalafén corporativo
deben tener cuidado a la hora conceder permisos a las aplicaciones cloud.

Esto es asi incluso si esas apps parecen inofensivas y de remitentes legitimos.

30 ltir Clarke, Eilon Bendet y Doyle Groves. (Proofpoint). "Why OneDrive and SharePoint Attacks Are Successful
and How to Fight Back" (El éxito detras de los ataques contra OneDrive y SharePoint y como combatirlos),
octubre de 2020.

31 Or Safran, David Krispin, Assaf Friedman y Saikrishna Chavali (Proofpoint). "Proofpoint Discovers Potentially
Dangerous Microsoft Office 365 Functionality that can Ransom Files Stored on SharePoint and OneDrive"
(Proofpoint descubre una funcionalidad de Microsoft 365 potencialmente peligrosa que puede secuestrar
archivos almacenados en SharePoint y OneDrive), junio de 2022.



https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
https://www.proofpoint.com/us/blog/user-protection/why-onedrive-and-sharepoint-attacks-are-successful-and-how-fight-back
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Como sucedio

En enero de 2022, nuestros investigadores observaron por primera vez una
campana maliciosa contra la nube hibrida, OiVaVoii, y descubrieron cinco
aplicaciones OAuth maliciosas asociadas a ella®.

Al menos tres de las apps externas maliciosas fueron disenadas por dos
"creadores verificados". Esos creadores eran con toda probabilidad cuentas de
usuarios administrativas comprometidas dentro de inquilinos de Microsoft 365
legitimos. De las dos aplicaciones restantes, al menos una fue disenada por un
creador no verificado. Esto sugiere que los ciberdelincuentes estaban utilizando un
tercer entorno de nube pirateado o inquilino de Microsoft 365 malicioso dedicado.

El desenlace

Una vez que los atacantes habian creado las apps, enviaban la solicitud

de autorizacion a través del correo electrénico a varios usuarios, incluidos

altos ejecutivos. Muchos de esos usuarios autorizaron las apps. Esa sencilla
accion permitié a los ciberdelincuentes generar tokens OAuth en nombre de

los usuarios atacados y consumar la usurpacién de cuentas. Todas las apps
asociadas a la campana QiVaVoii solicitaron permisos similares de los usuarios,
principalmente para acceso a buzones de correo (lectura y escritura). Una vez
que los usuarios aceptaron las solicitudes, los ciberdelincuentes tuvieron libertad
para enviar mensajes de correo electrénico maliciosos interna y externamente,
robar informacion sensible, etc.

Ataques en la nube: posibles consecuencias
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Usurpacién Pérdida de datos Interrupcién de la actividad
de cuentas (como consecuencia de malware que (por ransomware y otros tipos de

accede al entorno o por sustraccion directa malware que acceden al entorno)
de datos por parte de apps maliciosas)

Como podria haber ayudado la concienciacion de los usuarios

Como en la mayoria de los ataques por correo electrdnico, los ataques basados
en la nube dependen de la interaccién humana para que, de forma inconsciente
cedan sus credenciales, instalen apps maliciosas y hagan clic en sitios web de
uso compartido de archivos de confianza para alojar archivos maliciosos.

Formar a las personas para que utilicen de forma segura los servicios cloud,
y presten atencién a la hora de autorizar apps desconocidas deberia ser
una parte critica de su programa de concienciacién en materia de seguridad.

32 Eilon Bendet, Assaf Friedman y David Krispin (Proofpoint). "OiVaVoii — An Active Malicious Hybrid Cloud
Threats Campaign" (OiVaVoii - Una campana de amenazas contra la nube hibrida muy activa), enero de 2022.
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Por queé la autenticacion multifactor no es una solucion milagrosa

Muchas organizaciones concienciadas con la seguridad ensenan a sus

empleados a utilizar la autenticacion multifactor (MFA) como herramienta para
ayudar a proteger las cuentas de los usuarios, y con razén. MFA es otra capa

de seguridad que ayuda a proteger las cuentas cuando un atacante intenta

iniciar sesién con credenciales robadas. Al iniciar la sesién, se obliga al usuario

a introducir no solo su nombre de usuario y su contrasena, sino ademas un cédigo
desde su teléfono, tarjeta de acceso o llave de seguridad fisica. MFA reduce
enormemente las posibilidades de que los ciberdelincuentes puedan comprometer
cuentas a través de credenciales robadas solamente, y deberia formar parte de
todos los programas de seguridad.

Pero no es infalible. Los kits de phishing de uso facil se lo ponen muy sencillo
a los ciberdelincuentes a la hora de eludir estas protecciones. Microsoft afirma
que los ciberdelincuentes consiguieron eludir la autenticacion MFA en ataques
que se dirigieron contra mas de 10 000 organizaciones desde septiembre de
2021. Una vez que los atacantes consiguieron acceder, utilizaron las cuentas
comprometidas para lanzar ataques BEC*.

Estos ataques generalmente empiezan por un mensaje de correo electrénico

de phishing, por lo que resulta fundamental ensenar a los usuarios a identificar
y denunciar los mensajes sospechosos. En el ataque de Microsoft, los mensajes
de phishing incluian un adjunto HTML. Al abrirlo, el archivo redirigia a los
usuarios a un servidor proxy que interceptaba el trafico entre los usuarios

y la pantalla de inicio de sesion.

Los usuarios también deberian saber que jamas tienen que abrir archivos adjuntos
procedentes de remitentes desconocidos. Esto es especialmente importante
en los tipos de archivos que normalmente no se envian por correo electrénico.

Y <

33 Microsoft. "From cookie theft to BEC: Attackers use AiTM phishing sites as entry point to further financial fraud"
(Del robo de cookies a estafas BEC: los ciberdelincuentes utilizan sitios de phishing de AiTM como punto de
entrada para cometer fraude financiero), julio de 2022.
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Ataques de correo
electronico hasados
enlaweb

El auge del teletrabajo ofrece a los ciberdelincuentes todavia mas
oportunidades de conseguir acceso a los sistemas empresariales.
La mayoria de los empleados utilizan redes privadas virtuales (VPN)
para acceder a la red de su empresa cuando trabajan fuera de la
oficina. Y también utilizan sus propios dispositivos para conectarse
a recursos empresariales. Estos son los mismos dispositivos

que utilizan para acceder a sus cuentas de correo electronico

web personales. Por el contrario, muchos trabajadores utilizan
dispositivos de la empresa para acceder a sus cuentas personales.

Si los ciberdelincuentes comprometen cuentas no relacionadas con el trabajo
de un usuario, pueden encontrar sus credenciales para las aplicaciones, datos

y sistemas de la empresa. También pueden aprovechar el hecho de que muchos
empleados utilizan sus cuentas de correo personales o nimeros moviles para

la autenticacion de dos factores o el restablecimiento de contrasenas. Con esa
informacién en su poder, los atacantes no tienen que hacer mucho para acceder
a las redes corporativas.
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Tendencias

Los datos recopilados para el informe State of the Phish 2022 sugieren la existencia
de muchos usuarios en riesgo de ataques por correo electrénico basados en la
nube que podrian provocar danos a sus empleadores.

Ademas, todo indica que muchos usuarios podrian dar por sentado que
sus proveedores de correo web les protegen frente a estos ataques.

2’ 3)

de los usuarios acceden al de los usuarios saben que su
correo electrénico personal en proveedor de correo electrénico
dispositivos de la empresa. personal no puede bloquear

todos los mensajes peligrosos

Nuestra investigacion descubrio que:

Eiemplo real; LAPSUSS

En ocasiones, lo que importa a los ciberdelincuentes tanto o incluso mas

que ganar dinero es provocar trastornos y atraer la mayor atencién posible.

Eso describe perfectamente a la red de extorsién LAPSUS$, que surgié a finales
de 2021. Se cree que el grupo podria estar todavia activo a pesar de que varios
de sus miembros (todos ellos con edades comprendidas entre los 16 y los

21 anos) fueron arrestados por la policia britdnica en marzo®*.

Como sucedio

En unos pocos meses, el grupo intenté extorsionar al Ministerio de Sanidad de
Brasil y publicé capturas de pantalla de herramientas internas relacionadas con
NVIDIA, Samsung y Vodafone®. Llamé la atencién por su nada convencional
método de extorsion. Robaba datos sensibles y entonces amenazaba con
publicarlos en Internet a menos que la victima pagara. Basicamente, se trataba
de un ataque de ransomware, pero sin ransomware.

El desenlace

El grupo era tan descarado que realizaba encuestas entre los usuarios en la
app Telegram para que votaran el tipo de datos de la victima que deberian
publicar a continuacion®. Para conseguir acceder a las redes de la empresa

en la que querian infiltrarse, LAPSUS$ a menudo atacaba las cuentas de correo
electronico personales de los empleados para buscar credenciales y sistemas
que permitieran el acceso remoto?.

34 Scott Ikeda (CPO Magazine). "Suspected Lapsus$ Hackers Arrested; London Group Between the Ages of 16 and 21"
(Detenidos hackers supuestamente miembros de LAPSUS$; un grupo radicado en Londres con edades entre los 16
y los 21 anos), marzo de 2022.

35 KrebsonSecurity. "A Closer Look at the LAPSUS$ Data Extortion Group"
(Andlisis detallado de la red de extorsion de datos LAPSUS$), marzo de 2022.

36 Lily May Newman (Wired). "The Lapsus$ Hacking Group Is Off to a Chaotic Start"
(El grupo de hackers LAPSUS$ tiene un comienzo caético), marzo de 2022.

37 Microsoft. "DEV-0537 criminal actor targeting organizations for data exfiltration and destruction"
(El grupo de ciberdelincuentes DEV-0537 busca la filtracion y destruccion de datos de las organizaciones que ataca),
marzo de 2022.



https://www.proofpoint.com/es/resources/threat-reports/state-of-phish
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https://krebsonsecurity.com/2022/03/a-closer-look-at-the-lapsus-data-extortion-group/
https://www.microsoft.com/security/blog/2022/03/22/dev-0537-criminal-actor-targeting-organizations-for-data-exfiltration-and-destruction/
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Los equipos de Microsoft Security se refieren al grupo LAPSUS$ como "DEV-0537".

"A diferencia de la mayoria de grupos ciberdelictivos, que intentan pasar
desapercibidos, DEV-0537 no parece cubrir sus huellas", afirma el gigante de
software. "Llega incluso a anunciar sus ataques en redes sociales o publicitar
su intento de comprar credenciales de empleados de las organizaciones en
su punto de mira".

La "publicidad" del grupo incluia mensajes de Telegram en los que LAPSUS$
intentaba reclutar empleados y otros agentes internos en empresas de
telecomunicaciones, de software y de juegos, operadoras de centros de
llamadas y hosts de servidores. Su objetivo: sobornar a los empleados para
obtener credenciales VPN u otra forma de acceso remoto. LAPSUS$ también
ofrecia dinero a los empleados que colaboraran. Uno de los anuncios describia
una oportunidad de ganar 20 000 doélares a la semana®.

Microsoft Security también ha comunicado que LAPSUS$ consiguio acceso inicial a
las victimas por otros métodos. Uno de ellos fue la compra de credenciales y tokens
de sesion en foros clandestinos de ciberdelincuencia. Otro método fue la busqueda
de repositorios de codigos publicos para credenciales expuestas.

Ataques de correo electronico basados en la nube: posibles consecuencias
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Como podria haber ayudado la concienciacion de los usuarios

El grupo LAPSUSS$ utilizd varias tacticas, concretamente:

* Compromiso de correo electrénico web y acceso remoto

* Reclutamiento de empleados, proveedores o partners comerciales
de la empresa

* Robo de datos confidenciales y propiedad intelectual
 Peticiones de rescate
Formar a los usuarios para que fueran capaces de proteger sus credenciales,

utilizar su correo electronico personal con seguridad e informar de las peticiones
de rescate habria ayudado mucho.

38 Ibid.

39 KrebsonSecurity. "A Closer Look at the LAPSUS$ Data Extortion Group"
(Andlisis detallado de la red de extorsion de datos LAPSUS$), marzo de 2022.
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Conclusiones
Y recomendaciones

El reto es determinar la mejor manera de formar a sus
empleados sobre un panorama de amenazas en constante
evolucion, y mantenerlos informados. En Ultima instancia,

su objetivo es motivarlos para que permanezcan tan vigilantes
frente a las ciberamenazas como sus equipos de seguridad.
A partir de ahi pueden convertirse en defensores proactivos.

Para que funcione la formacién para concienciar en materia de seguridad,

los usuarios necesitaran comprender la pregunta "équé importa?" {Por qué
deben preocuparse por las ciberamenazas? ¢Por qué defender su
organizacion es en parte su responsabilidad? La respuesta sencilla es que
ellos constituyen el nuevo perimetro. Y para que la organizacién tenga la mas
minima oportunidad de mantener a raya a los ciberdelincuentes modernos,
debe adoptar un enfoque centrado en las personas de la seguridad.
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Los cinco tipos de ciberamenazas y ejemplos de ataques abordados en
este libro electrénico tienen un denominador comun: se dirigen contra las
personas. Los atacantes consiguen la ayuda de los usuarios (voluntaria

o involuntariamente) para impulsar sus campanas y conseguir sus objetivos.

Estas amenazas e incidentes ayudan a demostrar que las personas son el
factor fundamental del panorama de amenaza actual. Por eso, la formacién
para concienciar en materia de seguridad de los usuarios deberia ser un
elemento central de su estrategia de ciberseguridad.

Priorice lo que importa

Todos los que pueden influir en el estado de ciberseguridad de la organizacion
deben aprender buenas practicas de ciberseguridad. Pero debe adoptar
medidas deliberadas y estratégicas para evaluar y formar a su plantilla.

Ademas, dé prioridad a los temas que sepa que son importantes para su
sector y empresa, asi como para las personas que trabajan en ella. Considere
el uso de los ejemplos reales incluidos en este libro electronico para ayudarle
a conectar con los usuarios para los que mas impacto puedan tener estos
sucesos. La razdén esta en que con total seguridad tendran que enfrentarse

a ataques similares por la naturaleza de su cometido, funcion, lugar y método
de trabajo u otros factores.

Utilice a su favor a inteligencia Sobre amenazas

La inteligencia sobre amenazas puede ayudarle a decidir cuando impartir

- — yn curso.cl‘,oncreto a determinadas personas. Parg aprovechar a su favor la

leS  gprvgs EES informacion detallada sobre las amenazas conocidas y emergentes, resulta
inminentes fundamental identificar a los siguientes tipos de usuarios:

Vulnerabilidad

c-l e . e
e “Fl Usuarios muy vulnerables: en funcion de su comportamiento, su propensién
- A, . . . . . . .z
- Objefivos a hacer clic en mensajes de correo de phishing simulados y su participacion
Ataques importantes Privilegios en cursos de formacion.

Usuarios muy atacados: los que reciben un gran volumen de ataques,
sobre todo ataques sofisticados, muy dirigidos o una combinacién de ambos.

Usuarios con muchos privilegios: los que tienen acceso a datos valiosos,
sistemas y otros recursos criticos que la organizacion debe proteger.

En pocas palabras, un enfoque eficaz de seguridad centrado en las personas
requiere que los empleados y departamentos de su organizacién sepan

que reciben ataques y son objetivo en un momento dado. Esto también
significa conocer los métodos que utilizan los ciberdelincuentes para intentar
comprometer a los usuarios y el entorno.
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2600
MILLONES

DE MENSAJES
DE CORREQ

21 Adiario, analizamos més de:

43000
MILLONES

DE URL

Evallie permanentemente los parametros de
concienciacion en seguridad claves para medir Su éxito

Evite encasillar su vision del éxito de la formacién en un solo parametro, como
las tasas de fallos de las pruebas de phishing. La medida del "éxito" debe incluir
multiples componentes y tener en cuenta factores propios de la empresa.
Sugerimos utilizar los siguientes parametros:

* Fallos en simulaciones de phishing

* Denuncias de simulaciones de phishing

e Evaluaciones de conocimientos

* Precision de mensajes denunciados

* Participacion en formacion

A modo de ultimo consejo, recuerde que la formacién para concienciar en
materia de seguridad necesita evolucionar para no quedarse atras ante el
cambiante panorama de las amenazas. Asegurese de que la orientacién que
ofrece es relevante para los usuarios, ya que su organizacién también cambia

constantemente. Los parametros descritos anteriormente pueden ayudar a medir
de manera continua la eficacia de sus programas y ajustarlos en caso necesario.

Para obtener mas detalles sobre estrategias para mejorar sus programas
para concienciar en materia de seguridad, descargue el informe State of
the Phish 2022 de Proofpoint.

Por queé Proofpoint

1900
MILLONES

DE ADJUNTOS

60 30%

1700
MILLONES

DE MENSAJES
DE MOVIL

430
MILLONES

DE DOMINIOS
WEB

143 000

CUENTAS DE
REDES SOCIALES
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MAS INFORMAGION

Para obtener mas informacién, visite proofpoint.com/es.
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Proofpoint, Inc. es una compaiiia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias
a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios
mas resilientes frente a ciberataques. Compaiiias lideres de todos los tamanos, entre las que se encuentra el 75 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad

centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrdnico, cloud, redes sociales y web. Encontrara mas informacion en
www.proofpoint.com/es.
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