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SECCION1

Para comprender en qué medida ha evolucionado la funcién
del CISO en los ultimos anos, basta leer el testimonio de

un ejecutivo en una reciente mesa ronda de Proofpoint. "Cuando empecé en el sector

"Cuando empeceé en el sector, la funcion del CISO se parecia a la de un chivo expiatorio", recuerda. La direccién if 1

necesitaba a alguien a quien culpar si las cosas iban mal. Pero la mayoria de las veces, daban prioridad a las la fUﬂGlUﬂ [IE' EIS[] Se DﬂfEGla
pdlizas de seguros genéricos frente a las inversiones en equipos y soluciones de seguridad. En otras palabras, d |a []E un [}hiV(] EXDiaI[lri[l".

los CISO eran expertos en tecnologia que disponian de recursos limitados.

Pero las cosas estan cambiando. Las amenazas son cada vez mas complejas y pueden afectar a mucho mas
que a un pequeno numero de sistemas de una empresa. Y cuando los ciberataques se convierten en fugas
de datos masivas, pueden danar o destruir una marca.

Esto ha cambiado la forma en la que la direccién considera las inversiones en ciberseguridad, y el papel del
CISO. Ahora los consejos de administracion prestan mucha mas atencién a lo que hacen los CISO. Y como
indica el término "Jefe" (Chief) de su titulo, los CISO esta estrechamente involucrados en la estrategia global
de la empresa. Cada vez con mayor frecuencia, contribuyen a disenar la transformacioén digital de una forma
que afronte los riesgos, optimice los procesos empresariales y reduzca pérdidas evitables.

De chivo expiatorio
a estratega



Nuevos desafios entrafian
nuevos costes

Esta evolucion viene acompanada de nuevas necesidades
presupuestarias. Segun un estudio reciente de Forrester,
el 60 % de los responsables de la toma de decisiones de
seguridad de la empresa aumentaron sus presupuestos
de seguridad en 2020'.

Y los que no gastan mas intentan estirar al maximo
los fondos de los que disponen. Los presupuestos de
ciberseguridad actuales hacer frente a varios desafios:
 Evolucién de las normativas y requisitos

» Migracion progresiva a la nube

» Adopcién repentina de modelos de trabajo remoto
e hibrido

* Evolucién del panorama de amenazas

Preparacion para el futuro

A medida que los CISO se adaptan a estos cambios,
muchos esperan que los presupuestos sigan

aumentando (un 11 % de media) para poder hacer frente
a los desafios futuros. Casi dos tercios (65 %) piensa
que estaran mejor situados para resistir ciberataques

y recuperarse para 20232

Sin embargo, el nivel de preparacion sigue siendo

una preocupacion importante. Aunque los responsables
se muestran optimistas sobre su capacidad para

resistir los ataques y recuperarse en el futuro, tienen
menos confianza en su capacidad actual. En nuestro
informe Voice of the CISO 2021, el 66 % de los CISO
consideraban que su organizacién no estaba preparada
para hacer frente a un ciberataque®.

Las personas, y no las tecnologias de red, constituyen
el nuevo perimetro. Y la adopcién de nuevos modelos
de trabajo (hibrido o teletrabajo a tiempo completo) no
hace sino complicar y dificultar todavia mas la seguridad.

Como responsable de la seguridad, puede orientar
Su presupuesto para gestionar mejor estos cambios.
Este libro electronico describe las mejores practicas
para evaluar los riesgos, determinar la tolerancia a
riesgos de su empresa, evaluar su solucion actual

y priorizar gastos y justificar su presupuesto frente
al consejo de administracion.

1 Forrester. "Global Security Budgets in 2021" (Presupuestos de seguridad globales en 2021), agosto de 2021

2 Proofpoint. "Voice of the CISO", mayo de 2021.
3 Proofpoint. "Voice of the CISO", mayo de 2021.
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SECCION 2

Evaluacion de |a folerancia a riesgos

En primer lugar, evalle su exposicidon a amenazas y establezca su
tolerancia a riesgos mediante un marco adaptado a su empresa. Existe un
gran numero de marcos disponibles. Durante el debate de estos temas
con la direccion y los miembros de consejo de administracidn, asegurese
de comunicar el marco que esta utilizando y sus razones para hacerlo.

El poder de las cifras

La cuantificacion de riesgos no es una ciencia exacta, y puede resultar compleja.
Sin embargo, dedicar tiempo a cuantificar los riesgos y la tolerancia a riesgos de su
empresa le ayudara a justificar su presupuesto posteriormente. También puede analizar //
el riesgo en términos cualitativos, pero los parametros en dinero contante y sonante
tendran mas impacto entre la direccién y los miembros del consejo de administracion.

Ademas, es fundamental que todas las partes interesadas hablen el mismo idioma.

La tolerancia a riesgos que los dirigentes de la empresa expresan durante la planificacion
no siempre se corresponde con su tolerancia a riesgos real. Piense en elaborar escenarios
realistas con la direccién y los miembros del consejo de administracion para asegurarse de
que logra el verdadero anhelo de su empresa para el riesgo.

De chivo expiatorio Evaluacion de la Mitigacion de riesgos Seleccion de soluciones Calculo y comunicacion de Gestion de necesidades Aceleracion del proceso
a estratega tolerancia a riesgos los requisitos presupuestarios fuera de ciclo



Principales marcos de ciberseguridad

NIST

Marco de ciberseguridad del NIST

EI'NIST es una division del Departamento de Comercio
de Estados Unidos que proporciona consejos sobre la
gestion de riesgos de ciberseguridad y la mejora de las

comunicaciones internas y externas sobre ciberseguridad.

Evaluacion de la
tolerancia a riesgos

E

NISTIR 8286: Identificacion y estimacion de riesgos de
ciberseguridad para la gestion de riesgos de la empresa

Este documento se centra en la gestion de riesgos
de ciberseguridad a nivel de grandes empresas
en el contexto de la mision y objetivos estratégicos.
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People-Centric Security Framework (PCSF)

Desarrollado por Proofpoint siguiendo un proceso transparente

y basado en el consenso, que incluye interesados privados

y publicos, este marco tiene como objetivo favorecer mejores
practicas en cuanto a riesgos asociados a las personas y ayudar
a las organizaciones a proteger la confidencialidad, la integridad
y la disponibilidad de sus entornos.



Mitigacion de riesgos

Una vez que ha identificado su exposicion a amenazas y su tolerancia
a riesgos, debe evaluar sus protecciones actuales frente a ellos.

Mucho mas que tecnologias

Puede que tenga la tentacion de examinar los riesgos desde el punto de vista de su pila
tecnoldgica actual. Todo el mundo conoce los indicadores de rendimiento clave (KPI),
como el tiempo de deteccidn, el tiempo de respuesta y tiempo de correccion.

Estos indicadores son Utiles para generar informes de nivel inferior y para comprender
el rendimiento diario de las soluciones especificas instaladas. Sin embargo, no son
Utiles para evaluar y comunicar su posicién global frente a riesgos de mayor nivel

y sus prioridades empresariales.

Mitigacion de riesgos

LOS PARAMETROS QUE IMPORTAN \ LIBRO ELECTRONICO




LOS PARAMETROS QUE IMPORTAN \ LIBRO ELECTRONICO

Modelado de amenazas

Cuando planifique un presupuesto y lo presente a la direccién, considere el uso de un enfoque de modelado de
amenazas para evaluar los indicadores de riesgos clave de su organizacion y su rendimiento frente a ellos. El modelado
de amenazas es un proceso que permite identificar amenazas y como se producen, para a continuacion priorizar las
medidas de mitigacion adecuadamente. Frente a los indicadores de rendimiento claves especificos de una solucién,

el modelado de amenazas le permite comprender los riesgos globales a los que se expone su organizacién e identificar

las lagunas de proteccion.

El modelado de amenazas le ayudara a identificar lo que esta haciendo bien, las areas en las que debe invertir mas
y dénde estéa dispuesto a aceptar un riesgo residual. Puede evaluar una amplia variedad de riesgos de esta manera.

Aqui incluimos algunos a tener en cuenta.
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Mitigacion de riesgos
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Modelado de amenazas en la practica

A continuacion incluimos un ejemplo de cémo funciona el modelado de amenazas en la practica. Consideremos los
riesgos normativos. Las filtraciones de datos forman parte de los escenarios que pueden entranar riesgos normativos.
Y la filtracién de datos puede producirse a través de una serie de vectores de amenazas, como:

 Pérdida de datos del correo electronico

 Transferencia a través de la nube

* Almacenamiento de datos en un disco local

* Uso de soportes extraibles

 Transferencia de datos a una zona insegura

» Uso de un sitio de intercambio de archivos externo

» Copia y pega manual

* Vulnerabilidades en aplicaciones

Mientras aborda cada uno de estos vectores de filtracién de datos, puede evaluar su nivel de proteccion y decidir
coémo solucionar las lagunas.

Si pasa directamente a evaluar el rendimiento de tecnologias especificas, como un agente de seguridad de acceso
a la nube (CASB), un agente de proteccion de endpoint o una red privada virtual (VPN), corre el riesgo de pasar
por alto fallos de cobertura de vectores de filtracion de datos posible que no cubren estos productos.

Si utiliza el enfoque de modelado de amenazas para evaluar sus indicadores de riesgo claves, puede trazar un dibujo
mas completo y estratégico de la preparacién de su empresa frente a los distintos riesgos.

Mitigacion de riesgos



Seleccion de soluciones

Utilizando su evaluacion de tolerancia a riesgos y su evaluacion de
indicadores de riesgos clave, puede identificar las principales areas
que necesitan nuevas inversiones.

Durante el examen de soluciones especificas susceptibles de satisfacer esas
necesidades, hagase las siguientes preguntas:

¢Mitiga un riesgo particular?
¢Resuelve un problema de la empresa?

¢{Ayuda a mejora la actividad empresarial? (¢Permite la adopcion de nuevas
herramientas o procesos?)

¢Nos permite simplificar y optimizar nuestras operaciones de seguridad?

{Se ajusta a sus objetivos estratégicos y tolerancia a riesgos?

Puede y debe hacerse las mismas preguntas sobre las soluciones existentes.
Antes de continuar invirtiendo en una tecnologia particular, asegurese de que
sigue respondiendo a sus necesidades.

Seleccion de soluciones
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Cuantificacion de la rentabilidad

Para justificar sus inversiones, asi como el presupuesto necesario para mantenerlas,
ante el consejo de administraciéon, debe cuantificar la rentabilidad de cada solucién.

No siempre resulta sencillo cuantificar la rentabilidad de la inversién en soluciones de
seguridad, pero puede facilitar la implicacién de la direccién. Para ello, es necesario
sopesar las ventajas de la solucién frente a su coste.

Asegurese de evaluar los costes ocultos de una solucién, por ejemplo:

Hardware

<> | software Gestion continua

Implementacion

Para cada solucién, compare el coste con las ventajas, que pueden incluir la reduccion
de riesgos y la mejora de la eficacia de la plantilla. Igualmente conviene presentar la
opcién de no hacer nada detallando la exposicion potencial a amenazas y ofreciendo
algunos ejemplos.
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Por ejemplo, si decide no reducir el impacto del ransomware o el malware, los costes
potenciales podrian incluir:

* Interrupcién de la actividad

 Pérdida de productividad de usuarios finales

» Tiempo dedicado a la investigacion de amenazas y a la creacién de informes
» Tiempo dedicado a la neutralizacién de amenazas

* Tiempo dedicado a tareas manuales, como la eliminacién de mensajes de un buzén
de correo o la respuesta a mensajes de phishing denunciados

Documentacion de riesgos residuales

Asegurese también de identificar su ciberseguro y su riesgo residual, es decir la
exposicion a amenazas que permanece después de sus inversiones. Es practicamente
imposible situar a su empresa en riesgo cero Y, si fuera posible, probablemente no
justificaria el coste. Sin embargo, deberia asegurarse de que su riesgo residual respeta
el nivel de tolerancia a riesgos de su organizacion.

Seleccion de soluciones
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SECCION 5

Galculo y comunicacion
de los requisitos
presupuestarios

Una vez haya determinado sus necesidades presupuestarias

y las areas de inversion, debe comunicar estas necesidades de
manera convincente a la direccién y a los miembros del consejo
de administracidn. Probablemente tendra publicos distintos,
concretamente:

* El consejo de administracion
* Responsables operativos, como los COO y CIO

* Responsables financieros, como el CFO

-

De chivo expiatorio Evaluacion de la Mitigacion de riesgos Seleccion de soluciones Calculo y comunicacion de Gestion de necesidades Aceleracion del proceso
a estratega tolerancia a riesgos los requisitos presupuestarios fuera de ciclo



Mensaje adapfado

Tiene sentido adaptar el argumento comercial de sus inversiones en seguridad para
cada publico. Céntrese en el impacto en las areas de la empresa supervisadas por
cada uno de ellos. Basicamente es como decir lo mismo en tres idiomas distintos:

* El consejo de administracion: cuando se dirija al consejo de administracion,
insista en la forma en que su plan responde a la toleracion a riesgos de la empresa.
E identifique el riesgo residual que la empresa esta dispuesta a asumir.

* Responsables operativos: cuando se dirija al COO o al CIO, insista en el aspecto
operativo de su mensaje. Céntrese en las lagunas, las vulnerabilidades restantes y en
la forma en que su plan compensara los riesgos para las operaciones empresariales.

* Responsables financieros: con el director financiero (CFO), resalte como
ha equilibrado el gasto o como prevé corregir las areas desequilibradas.

Independientemente del publico, comunique la rentabilidad de las soluciones que
cuantificé durante la fase de planificacion. Ayudeles a comprender lo que consigue
la empresa con el dinero que invierte.
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Rentabilidad decreciente

Esté preparado para explicar el concepto de "rentabilidad decreciente". Es posible

que tenga que dedicar la misma cantidad a problemas importantes y obvios que a
problemas mas pequenos y menos evidentes, que también son criticos. Una amenaza
aparentemente "menor" puede exponer a la empresa a un riesgo importante, como una
fuga de datos, justificando asi gastos importantes para compensarlo. Aqui puede volver
a hacer referencia a sus calculos de rentabilidad para poner en contexto el coste de la
solucioén con el riesgo que reduce.

Calculo y comunicacion de
los requisitos presupuestarios



SECCION 6

Gestion de necesidades fuera de ciclo

El proceso presupuestario sigue un ciclo anual o trimestral.

Sin embargo, es inevitable que aparezcan problemas fuera del ciclo
estandar, como amenazas emergentes o nuevas tacticas de los
ciberdelincuentes. Los incidentes inesperados son practicamente
imposibles de evitar, pero puede ofrecer una oportunidad de reevaluar
su nivel de seguridad y de replantearse las prioridades de gasto.

bastos ocultos

No olvide tener en cuenta todos los gastos asociados a cada soluciéon que implemente.
La mayoria de las empresas prevén un presupuesto para licencias. Sin embargo, muchas
olvidan tener en cuenta el coste del mantenimiento o los recursos necesarios para la
solucion. Tenga en cuenta esos "gastos ocultos" en la planificacién para estar preparado.

LOS PARAMETROS QUE IMPORTAN \ LIBRO ELECTRONICO

adll i

Gestion de necesidades
fuera de ciclo



SECCION7

La elaboracién de presupuestos
puede convertirse facilmente
en un proceso laborioso y lento.
Sin embargo, existen formas
de acelerar y facilitar el proceso.

En primer lugar, asuma plenamente su papel como
partner estratégico y recuerde que la funcion de CISO
evoluciona. Identifique los objetivos que persiguen las
distintas partes interesadas y ayludeles a conseguirlos
con el minimo riesgo.

No se limite a las operaciones y al liderazgo técnico
y piense como puede ayudar a la organizacién a
impulsar la transformacion digital y conseguir sus
objetivos estratégicos.

Recuerde también que no puede eliminar totalmente

el riesgo. Como profesional de seguridad, puede que

opte por la prudencia en cuanto a la tolerancia a riesgos,
pero el consejo de administracion y otros dirigentes se
inclinaran por encontrar un equilibrio entre exposicién a
amenazas Y objetivos estratégicos. Por ejemplo, la eficacia
de su gateway de correo electrénico puede ser del 99,1 %.
Sin embargo, basta un solo mensaje de correo electrénico
para ser victima de un ataque de ransomware, lo que

deja un riesgo residual del 0,9 %. Este riesgo residual se
afronta generalmente incorporando capas de seguridad
adicionales, como el aislamiento o la prevencion de la
pérdida de datos. Todas las partes deben comprender que
el riesgo cero no existe.

Encuentre puntos de coincidencia e intente evitar
convertirse en el "departamento del no". Su presupuesto
y sus planes deberian equilibrar el riesgo respecto a las
prioridades de la empresa y minimizar la exposicién a
amenazas dentro de los limites de toleracion a riesgos
de la empresa.
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Por Ultimo, modere las expectativas sobre la marcha.
La mayoria de los departamentos de una empresa
funcionan sobre un modelo de produccién, en el que
la produccion y la rentabilidad mayor son indicadores
de rendimiento claves. En cambio, la ciberseguridad
se basa en un modelo de resiliencia.

Es decir que al igual que los bomberos reciben su sueldo
haya o no un incendio, la ciberseguridad necesita un
presupuesto, aunque esto no se traduzca siempre en

un aumento de la rentabilidad. Nadie sostendria que

los bomberos son innecesarios. A usted corresponde

la labor de ayudar a las otras partes implicadas a ver

la ciberseguridad de la misma manera.

Aceleracion del proceso
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MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo més importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo
el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su
seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas informacion en www.proofpoint.com/es.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros paises. Todas las marcas comerciales mencionadas en este documento son propiedad exclusiva de sus respectivos propietarios.
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