FROST ¢& SULLIVAN

Best-Practices-Kriterien fiir eine ausgezeichnete Leistung

Frost & Sullivan nominieren nach strikten Auswahlkriterien fiir jede Kategorie mehrere Unternehmen, aus
denen dann schlielllich der Preistrager ausgewahlt wird. Bei diesem Prozess werden auch die Best-
Practices-Kriterien in zwei Bereichen genau analysiert. Palo Alto Networks hat bei vielen der Kriterien fir
sicheres SD-WAN (Software-Defined Wide Area Network) herausragend abgeschnitten.
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Addressing Unmet Needs (Lésungen fiir bisher nicht erfiillte Anforderungen)

Da immer mehr Unternehmen digitale Initiativen, Cloud-Umgebungen und mobile Arbeitsmodelle fir
Beschéftigte einflihren, ist der traditionelle Ansatz, den Benutzerzugriff und den gesamten Datenverkehr
Uber ein zentrales Rechenzentrum abzuwickeln, einfach nicht mehr angemessen. Benutzer,
Anwendungen, Daten und Workloads sind inzwischen nicht mehr an einen Standort gebunden.
Unternehmen, die die Geschaftskontinuitdt verbessern und neue Herausforderungen in puncto Sicherheit
bewadltigen mochten, missen ihre Netzwerk- und Sicherheitsarchitektur transformieren, um Benutzern,
Geraten und Anwendungen sicheren Zugriff und optimale Verbindungen zu bieten.

Palo Alto Networks ist ein fihrender globaler Anbieter fir Netzwerksicherheitsprodukte mit einem breit
gefacherten Portfolio an Sicherheitslosungen und einer NGFW-Plattform (Next-Generation Firewall),
seinem Aushangeschild. Das Unternehmen wurde 2005 gegriindet und hat seinen Hauptsitz in Kalifornien.
Es bietet umfassende Sicherheitslésungen fiir Clouds, Netzwerke und Mobilgeréte. Palo Alto Networks
erkannte frih, dass hardwarebasierte Architekturen die Anforderungen von Cloud-First-Unternehmen
und hybriden Arbeitsmodellen nicht erfiillen kdnnen, und begann daher, Organisationen bei dem Umstieg
auf eine benutzerorientierte, cloudbasierte Architektur zu unterstiitzen, damit diese auch im digitalen
Zeitalter wettbewerbsfahig bleiben. 2020 ibernahm es CloudGenix, um weiterhin innovative Lésungen
flir eine sichere SD-WAN-Architektur mit nativ integrierter Sicherheit und Konnektivitdt zu entwickeln.
Dazu gehoéren neue SD-WAN-Appliances fir kleine Biros und Homeoffices, Unternehmen und groRe
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Campusnetzwerke, AlOps (Artificial Intelligence for IT Operations) fiir vorausschauende Analysen, ML-
basierte Funktionen zur Vereinfachung des Netzwerkbetriebs und Integrationen fir die Cloud-
Sicherheitslosung Prisma Access.

Fir die nahtlos integrierten, sicheren und vernetzten Arbeitsplatze der Zukunft bietet Palo Alto Networks

,Frost & Sullivan wiirdigt Palo Alto
Networks fiir seine kontinuierlichen
technologischen Innovationen und die
robusten SD-WAN- und cloudgestiitzten
Lésungen mit integrierter Sicherheit.
Mit ihnen kann das Unternehmen seine
Marktfiihrerposition festigen, die es im
Bereich der Unternehmensberatung
erreicht hat. Dabei erméglicht es
anderen Unternehmen, ihre
Umgebungen in einem
selbstbestimmten Zeitrahmen und nach
ihren eigenen Vorstellungen beziiglich
der Skalierbarkeit und Agilitéit zu
modernisieren.”

eine  neue Losung, bei der Netzwerk- und
Sicherheitsfunktionen in einem cloudbasierten Modell
bereitgestellt werden: Secure Access Services Edge
(SASE). SD-WAN ist eine grundlegende
Komponente von Prisma SASE. Die Appliances der Prisma
SD-WAN  ION-Produktfamilie (Instant-On  Network)
wurden speziell entwickelt, um Kunden die Anbindung
Palo Alto
Networks bietet SD-WAN-Appliances in verschiedenen
deckt dadurch

Anwendungsfalle ab — von kleinen Filialen und Kiosken bis

Prisma

cloudbasierter Filialen zu ermdglichen.

Formfaktoren und diverse

zu groflen Rechenzentren. Die unterschiedlichen

virtuellen Modelle konnen auf verschiedenen Servern und

Hypervisor-Plattformen in Filialen, Rechenzentren,
Cloud-

bereitgestellt werden.

offentlichen oder Multi-Cloud-Umgebungen

Vivien Pua, Branchenanalystin

Die SD-WAN-Appliances von Palo Alto Networks kdnnen mit Prisma Access zu cloudbasierten Netzwerk-
und Sicherheitslésungen kombiniert werden. Dadurch stehen den Kunden Cloud-Delivered Security
Services, wie Cloud-Firewalls, SWG (Secure Web Gateway), CASB (Cloud Access Security Broker), ZTNA
(Zero-Trust Network Access) und Threat Prevention, sofort in ihren Filialen zur Verfiigung. Palo Alto
Networks bindet auRerdem eine integrierte zonenbasierte Firewall in die SD-WAN-Appliances ein, um
eine detaillierte Segmentierung nach Benutzern, Richtlinien, Netzwerken und Anwendungen zum Schutz
des Ost-West-Datenverkehrs zu ermdoglichen.

Die fortlaufenden Untersuchungen von Frost & Sullivan bestatigen, dass sich Palo Alto Networks durch
seine umfassenden Cloud-Delivered Security Services und die native Integration der SD-WAN-Appliances
Mitbewerber abhebt,
Sicherheitsfunktionen fur die neuen Anforderungen der Kunden bieten.

deutlich von den sicheren SD-WAN-Angeboten der die nur begrenzte

Leadership Focus and Best Practices Implementation (Ausbau der Marktfiihrerposition und
Umsetzung der Best Practices)

Traditionelle Hub-and-Spoke-Architekturen, in denen der gesamte Datenverkehr (ber das
Rechenzentrum des Unternehmens geleitet wird, konnen die dynamischen Anforderungen nach einer
schnellen Cloud-Migration und durch die zunehmende Nutzung von SaaS-Anwendungen (Software-as-a-
Service) nicht erfiillen. Benutzer miissen sich mit LeistungseinbuRen abfinden und kénnen keine Hybrid-

oder Cloud-Umgebungen einfiihren.
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Palo Alto Networks versucht, die Probleme der traditionellen Architekturen zu iberwinden, und integriert
dazu die cloudbasierten Netzwerk- und Sicherheitsfunktionen in seine sicheren SD-WAN-LAsungen. Das
Unternehmen bietet zwei Bereitstellungsmodelle fiir die unterschiedlichen Anforderungen der Kunden:
Sie konnen entweder Prisma SD-WAN abonnieren, um SASE einzufiihren, oder sich fiir SD-WAN auf der
NGFW von Palo Alto Networks entscheiden. Frost & Sullivan bewertet diese flexiblen
Bereitstellungsmoglichkeiten positiv, da Kunden dadurch ihre Entscheidung je nach aktuellen
Anforderungen und eigener Digitalstrategie treffen konnen.

Unternehmen mochten sich nicht mehr an einen

_Palo Alto Networks hebt sich durch einzelnen Anbieter binden, sondern wahlen lieber die
seine umfassenden Cloud-Delivered jeweils beste Losung. Palo Alto Networks hat diesen
Security Services und die native Trend erkannt und bietet daher Integrationen fir
Integration der SD-WAN-Appliances Drittanbieterservices in seine Prisma SD-WAN-
deutlich von den sicheren SD-WAN- CloudBlades-Plattform. Mit dieser Plattform kénnen

Angeboten der Mitbewerber ab, die nur
begrenzte Sicherheitsfunktionen fiir die
neuen Anforderungen der Kunden
bieten.”

Kunden die Konfigurationen der Drittanbieterservices
orchestrieren, zum Beispiel in den Bereichen Sicherheit,
Cloud, Zusammenarbeit, Betriebsablaufe und
Berichterstellung. Diese Funktionen kénnen in der
Vivien Pua, Branchenanalystin cloudbasierten Umgebung der Kunden aktiviert werden
und dazu sind keine Hardware-Appliances notwendig.
CloudBlades bietet Integrationen fiir die Systeme verschiedener Technologiepartner, zum Beispiel AWS,
Microsoft Azure, Google Cloud Platform, ServiceNow, Zoom, Cradlepoint und Microsoft Teams.

Palo Alto Networks arbeitet auch weiterhin an Innovationen und neuen Funktionen fiir seine Lésungen
fur sicheres SD-WAN, um seine Kunden bei dem Wechsel zu einer cloudbasierten Netzwerk- und
Sicherheitsarchitektur zu unterstiitzen. Das Unternehmen hat eine integrierte 5G-SD-WAN-Appliance auf
den Markt gebracht, die fiir eine bessere Verfligbarkeit geschaftskritischer Anwendungen sorgt. Da
5G/LTE (Long-Term Evolution) als primdre WAN-Verbindung oder als Backup-Losung fir den Notfall
verfligbar sind, wird die Resilienz verbessert. Mit dieser 5G-fahigen SD-WAN-Appliance kann Mobilfunk-
WAN auch fiir kleinere Biros, Einzelhandelsgeschafte und Kioske bereitgestellt werden. Unternehmen
kénnen auf diese Weise 5G-Verbindungen fiir SASE in Filialen nutzen, ohne zusatzliche 5G-Hardware
installieren zu miissen.

Frost & Sullivan wirdigt Palo Alto Networks fiir seine kontinuierlichen technologischen Innovationen und
die robusten SD-WAN- und cloudgestiitzten Losungen mit integrierter Sicherheit. Mit ihnen kann das
Unternehmen seine Marktfiihrerposition festigen, die es im Bereich der Unternehmensberatung erreicht
hat. Dabei ermoglicht es anderen Unternehmen, ihre Umgebungen in einem selbstbestimmten
Zeitrahmen und nach ihren eigenen Vorstellungen bezlglich der Skalierbarkeit und Agilitat zu
modernisieren.

Financial Performance (Finanzielle Leistung)

2020 schloss Palo Alto Networks die Ubernahme von CloudGenix ab, einem Anbieter von cloudbasiertem
SD-WAN. Im Februar 2021 &dnderte das Unternehmen den Namen zu Prisma SD-WAN. Seit dem
Rebranding konnte Palo Alto Networks eine hohe Nachfrage nach den sicheren SD-WAN-LGsungen
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verzeichnen. Laut Schatzungen von Frost & Sullivan hat Palo Alto Networks von 2020 auf 2021 eine
immense jahrliche Wachstumsrate von 186,5 % erzielt. Die Analysten fiihren dieses Wachstum auf den
etablierten Markennamen, die strategischen Investitionen in Innovationen und die kontinuierlichen
Markteinfihrungen zuriick. Die NGFW-Lésungen von Palo Alto Networks werden von vielen grofRen und
mittelstandischen Unternehmen bevorzugt und in diversen Sektoren eingesetzt, zum Beispiel im
Bankwesen, von Finanzdienstleistern und Versicherungen, im Einzelhandel und in der Fertigung.

Customer Purchase and Service Experience (Erfahrungen beim Kauf und Kundenservice)

SD-WAN ist eine Kernkomponente der SASE-Strategie. Palo Alto Networks kombiniert damit die
Markteinfliihrungs- und Vertriebsteams fiir Prisma Access und Prisma SD-WAN, um die Kontaktaufnahme
mit potenziellen Kunden voranzutreiben. Das Unternehmen hat auch sein Partnernetzwerk fir Managed
Services erweitert und neue Level-1-Anbieter hinzugefligt, zum Beispiel AT&T, Telus und Orange Business
Services, um die Einflihrung von Managed Services flir SASE-Losungen zu fordern.

Palo Alto Networks bietet grundlegende Professional Services im Sicherheitsbereich, unter anderem fir
die Implementierung, Planung, Beratung, Bereitstellung und Schulungen fiir Kunden. Zusatzlich gibt es
spezielle Professional Services fir Prisma SD-WAN, zum Beispiel QuickStart-Programme fiir die Planung
und Umsetzung und Extended Expertise-Programme fiir IT-Mitarbeiter in den Kundenunternehmen zur
Forderung langfristiger Beratungsangebote. Mit den speziellen Services fir Prisma SD-WAN-Kunden
unterstreicht das Unternehmen sein Ziel, Kunden nicht nur Standardschulungen {iber das Portal, sondern
auch individuelle Beratung zu bieten.

Fazit

Palo Alto Networks halt seine Marktfiihrerposition im Bereich der globalen sicheren SD-WAN-Angebote
durch seine kontinuierlichen Innovationen und die Zusammenarbeit mit Channel-Partnern, um
Integrationen fiir Netzwerk- und Sicherheitsfunktionen in Filialen anzubieten. Seine innovativen Angebote
verschaffen ihm einen Wettbewerbsvorteil und werden von mittelstandischen und groRen Unternehmen
in zahlreichen Regionen bevorzugt. Sein vielfiltiges Losungsportfolio deckt die dynamischen
Sicherheitsanforderungen moderner Unternehmen im digitalen Zeitalter ab. Zu den kundenorientierten
Strategien gehoren flexible Bereitstellungsmoglichkeiten, Integrationen von Drittanbieterldsungen,
spezifischer Kundensupport fir sichere SD-WAN-Anwendungen und diverse L&sungen fir
unterschiedliche Anwendungsfille.

Dank seiner Giberzeugenden Gesamtleistung wird Palo Alto Networks von Frost & Sullivan mit dem Global
Company of the Year Award 2022 in der Sparte ,Sicheres SD-WAN” ausgezeichnet.
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Wichtige Fakten zur Auszeichnung ,,Company of the Year”

Der Company of the Year Award von Frost & Sullivan ist eine hohe Auszeichnung und wirdigt

Marktteilnehmer, die durch ihre visiondaren Innovationen, marktfiihrende Performance und beispiellose

Kundenbetreuung aufgefallen sind.

Einzelne Kriterien des Best Practices Awards
Flr die Auszeichnung als ,Company of the Year” (Unternehmen des Jahres) evaluieren die Analysten von

Frost & Sullivan die unten aufgefihrten Kriterien separat voneinander.

Visionary Innovation & Performance
(Visiondire Innovationen und Leistung)

Addressing Unmet Needs (Losungen fiir bisher
nicht erfiillte Anforderungen): Die bisher nicht
oder nur unzureichend erfiillten Anforderungen
der Kunden werden aufgedeckt und durch
einen zuverlassigen Prozess zur
Losungsentwicklung behoben.

Visionary Scenarios Through Mega Trends
(Visionare Szenarien dank Analysen von
Megatrends): Nach der Analyse von
Megatrends werden Szenarien fir langfristige,
libergeordnete Plane entwickelt und in die
Innovationsstrategie integriert, um die
Einfihrung brandneuer Losungen zu
ermoglichen und neue Wachstumschancen zu
bieten.

Leadership Focus (Ausbau der
Marktfiihrerposition): Das Unternehmen
arbeitet intensiv daran, Marktfihrer in den
wichtigsten Markten zu werden und hohe
Hirden fiir den Markteintritt neuer
Mitbewerber zu errichten.

Best Practices Implementation (Umsetzung der
Best Practices): Eine erstklassige Umsetzung
der Best Practices zeichnet sich durch die
Prozesse, Tools oder Aktivitaten aus, mit denen
sich nachhaltiger und wiederholbarer Erfolg
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erzielen lasst.

Financial Performance (Finanzielle Leistung):
Das Unternehmen erzielt kontinuierlich gute
Geschéftsergebnisse. Dabei werden Umsatz,
Umsatzwachstum, operative Gewinnmargen
und andere wichtige Kennzahlen bericksichtigt.

Customer Impact (Kundenerfahrungen)

Price/Performance Value (Preis-Leistungs-
Verhaltnis): Die Produkte oder Services bieten
den grofSten Nutzen flr den Preis im Vergleich
zu anderen Angeboten auf dem Markt.

Customer Purchase Experience (Kauf): Der
Kaufprozess bestatigt die Kunden in der
Annahme, dass sie die optimale Losung fiir ihre
individuellen Anforderungen erwerben.

Customer Ownership Experience (Besitz):
Kunden sind stolz darauf, das Produkt oder den
Service des Unternehmens zu besitzen, und
auch wahrend der gesamten Nutzungsdauer
des Produkts bzw. Service zufrieden.

Customer Service Experience (Kundenservice):
Der Kundenservice ist einfach erreichbar,
schnell, unkompliziert und effektiv.

Brand Equity (Markenwert): Kunden bewerten
die Marke positiv und beweisen eine hohe
Markentreue.

The Growth Pipeline Company™
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Uber Frost & Sullivan

Frost & Sullivan ist als Growth Pipeline Company™ bekannt. Wir unterstitzen unsere Kunden dabei,
zuklinftige Wachstumschancen vollstéandig auszuschopfen. Unser Growth Pipeline as a Service™ stellt
CEOs und ihren Teams eine zuverlassige Plattform mit Wachstumschancen bereit, die einen langfristigen
Erfolg sicherstellen. Unser Team blickt auf 60 Jahre Erfahrung in der Beratung von Unternehmen aller
Arten und GroRen auf sechs Kontinenten zurlick, bei denen wir unsere bewdhrten Best Practices
einsetzen. Weitere Informationen zur Growth Pipeline finden Sie unter: http://www.frost.com.

The Growth Pipeline Engine™

Das proprietdre Modell von Frost & Sullivan basiert auf dem Innovation Generator™ und soll Kunden
helfen, systematisch fortlaufend Wachstumschancen und
-strategien zu erstellen.
. i OPPORTUNITY
Weitere Informationen UNIVERSE

Capture full range of
growth opportunities and
prioritize them based on
key criteria

Wichtigste Ergebnisse:

MONITORING & . OPPORTUNITY
OPTIMIZATION ‘ EVALUATION

B Growth Pipeline: Continuous Flow of Growth Opportunities e e Mgeient
dynamics and unearth GROWTH of prioritized

. . iti i rtuniti
B Growth Strategies: Proven Best Practices i PIPELINE g
ENGINE™
B Innovation Culture: Optimized Customer Experience
B ROI & Margin: Implementation Excellence PLANNING &
IMPLEMENTATION
m

Transformational Growth: Industry Leadership Sl

targets, owners
and deadlines

The Innovation Generator™

Unsere sechs Analyseperspektiven helfen dabei, die
vielfaltigen innovativen Wachstumschancen zu erkennen,
die sich haufig unter den folgenden Punkten ergeben.

Analyseperspektiven:

B Mega Trend (MT)

g

: go
2

1

: i

B Business Model (BM)
Technology (TE)
Industries (IN)
Customer (CU)

B Geographies (GE)
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