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Zero-Trust fur OT einfach erklart

Starker Schutz fur Betriebstechnologie (OT) mit
fortschrittlicher Sicherheit
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Zusammenfassung

Vor nicht allzu langer Zeit waren Netzwerke fur Betriebstechnologie (OT) in Produktions-
standorten oder von kritischen Infrastrukturen nicht mit dem Internet verbunden. Die Zeiten, in
denen IT und OT getrennte Wege gingen, sind jedoch vorbei: Durch die Digitalisierung sowie
neue Arbeitsmodelle wie Remote- und Hybrid-Working wachsen beide Bereiche zunehmend
zusammen. Diese Konnektivitat zwischen IT und OT kann die Produktivitdt dank gemeinsamer
Datenbestande und neuer cloudbasierter Tools verbessern und Unternenmen interessante
Geschaftsvorteile eroffnen. Einer der groBten Nachteile der IT-OT-Konvergenz ist jedoch,
dass nun hochkomplexe, dynamische Cyberbedrohungen leichter in bislang abgeschottete
OT-Umgebungen gelangen kénnen — und so die Vorteile dieser Integration aufs Spiel setzen.

Besonders anfallig sind betriebstechnische Anlagen und Systeme. Denn zum Zeitpunkt

ihrer Entwicklung gab es kein Sicherheitsproblem: Da OT-Systeme friher durch ein Air Gap
vollkommen von der digitalen AuBenwelt abgeschirmt wurden, sind sie so konzipiert, dass sie
alles und jedem in ihrer Umgebung vertrauen. Dieses Sicherheitsdefizit Iasst sich mit einem
Zero-Trust-Cybersecurity-Modell 16sen, das standig die Vertrauenswdirdigkeit von Benutzern
und Geraten Uberpruft und gleichzeitig den Netzwerkzugang anhand kontextbezogener
Informationen kontrolliert.

Hintergrund: Warum ist Betriebstechnologie so ,vertrauensselig”?

Fraher konnten sich Entwickler, Konstrukteure, Hersteller und Betreiber von industriellen
Automatisierungs- und Steuerungssystemen (IACS, Industrial Automation and Control
Systems) darauf verlassen, dass ein System nichts ausfihrte, was fur die Belegschaft oder
die Produktionsanlage gefahrlich war. Die meisten IACS-Technologien basierten auf dem
hypothetischen Konzepts des impliziten Vertrauens: Alle Verbindungen innerhalb des
OT-Perimeters, der durch Air-Gapping von der digitalen AuBenwelt abgeschottet war, galten
automatisch als sicher. Als Sicherheitsstrategie funktionierte dieser Vertrauensvorschuss
meistens gut, da Betriebstechnologie vom 6ffentlich zuganglichen Internet isoliert war und so
automatisch vor Cyberbedrohungen geschiitzt wurde, mit denen der IT-Bereich seit langem zu
kampfen hatte.

Darlber hinaus ist industrielle Steuerungstechnik (ICS) in der Regel auf Langlebigkeit
ausgelegt und eingesetzte Technologien kdnnen 20 Jahre oder langer funktionsfahig
bleiben. Neben Aspekten wie Arbeitsschutz und Zuverlassigkeit sprechen oft auch wichtige
geschéftliche Grlinde fur den weiteren Betrieb alterer ICS-Ausristung.? Und dass irgendwann
einmal externe Verbindungen zu OT-Systemen unverzichtbar sein wurden, hatte bei der
Entwicklung heutiger Legacy-Gerate niemand ernsthaft in Betracht gezogen.

Mittlerweile werden betriebstechnische Umgebungen allerdings zunehmend mit
IT-Netzwerken verbunden (auch als ,|T/OT-Konvergenz" oder ,Industrie 4.0 bezeichnet).

Das kann neue strategische Vorteile bringen, wie z. B. cloudnative Funktionen oder bessere,
informiertere Entscheidungen dank Daten aus IT- und OT-Systemen.® Diese Konvergenz kann
auch den Platzbedarf fir die Aufstellung von Hardware reduzieren (oder physische Hardware
Uberflissig machen), Bereitstellungszeiten verkirzen, Kostensenkungen ermdglichen, die

Leistung steigern und die Zusammenarbeit zwischen IT- und OT-Teams fordern.* Das Problem ist jedoch: Durch das Zusammenwachsen von OT

und IT wird der Air-Gap durchlassig und OT-Systeme sind nicht mehr von der Auenwelt isoliert.
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,Uber IT-Umgebungen werden oft
nicht nur OT-Gerate konfiguriert
und verwaltet, sondern auch
wichtige Daten erfasst,
normalisiert, verarbeitet und in
Berichten zusammengestellt,
damit das Unternehmen seine
OT-Ressourcen effektiv verwalten
kann. Dieser Briickenschlag
zwischen verwaltungstechnischen
und industriellen Netzwerken
ist geschaftlich sinnvoll, stellt
aber vollig neue Anforderungen
an die Cybersecurity von
Betriebstechnologie, da immer mehr
IT-Ressourcen in cloudbasierte
Umgebungen verlagert werden."!

Drei Viertel der OT-Unternehmen
meldeten im Vorjahr mindestens
einen Sicherheitsvorfall: lllegale
Netzwerkzugriffe durch Malware
(56 %) und Phishing (49 %) waren
die haufigsten Angriffsformen — und
fast ein Drittel der Befragten war
Opfer von Ransomware.®

Das implizierte Vertrauen und die Vorstellung einer ICS-Security by Design sind damit nicht mehr tragfahig.

Warum sich Zero-Trust bei der Cybersecurity durchsetzt

Wortwortlich Ubersetzt bedeutet Zero-Trust ,null Vertrauen®, also das Gegenteil des implizierten Vertrauens. Dahinter steckt eine Art permanente

Alarmbereitschaft nach dem Motto: ,Ohne Uberpriifung gilt nichts und niemand als vertrauenswiirdig”.

In der Praxis wird Zero-Trust mit einem Sicherheitsmodell umgesetzt, bei dem Benutzern und Geraten nicht mehr abhangig vom Netzwerk-
standort automatisch Zugang gewahrt wird (z. B. alle Benutzer, die sich aus der Niederlassung Aachen beim Netzwerk anmelden, sind immer
vertrauenswdrdig). Stattdessen wird die Vertrauenswdrdigkeit pro Transaktion bewertet. Welche Zugriffsrechte dann verifizierte Benutzer und
Gerate erhalten, hdngt von den Kontextfaktoren im Zusammenhang mit der Anfrage ab. Eine erneute Uberpriifung oder Neubewertung von
Berechtigungen kommt bei Zero-Trust haufig vor.
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Die Ansatze zur Implementierung eines Zero-Trust-Modells kdnnen sich stark unterscheiden
und selbst einige der gebrduchlichen Abkdrzungen fur Loésungen sind ohne detaillierte
Definitionen oft verwirrend, wie z. B. der Unterschied zwischen ZTA und ZTNA:

Zero-Trust-Access (ZTA): Bei einer ZTA-L6sung liegt der Schwerpunkt auf der
Identifizierung und Uberwachung der Anwender und Geréte, die auf das Netzwerk
zugreifen. Da immer mehr Benutzer auBerhalb des Unternehmens arbeiten und lloT-Gerate
(Industrial Internet of Things) vermehrt in OT-Umgebungen eingesetzt werden, sollte der
Anwendungs- und Datenzugriff aller Benutzer und Gerate standig Uberprift werden.

Zero-Trust Network Access (ZTNA): Eine ZTNA-L6sung bezieht sich auf den
Anwendungszugriff. Ohne korrekte Anmeldedaten wird keinem Benutzer oder Gerat
der Zugriff auf eine Anwendung gewahrt. Der Zero-Trust-Network-Access wird oft als
logische Weiterentwicklung von VPN-Tunneln (Virtual Private Network) beschrieben.
Die Unterschiede sind jedoch erheblich: Bei einem VPN gilt alles als vertrauenswurdig,

In den USA stieg das Interesse
an der Umsetzung von
Zero-Trust-Prinzipien, nachdem
das WeiBe Haus 2021 angeordnet
hatte, dass in allen Behorden
grundlegende Sicherheitspraktiken

vorhanden sein miissen und die
US-Bundesregierung auf eine
Zero-Trust-Architektur umgestellt
werden soll.®

was die Netzwerkkontrollen passiert hat. Im Gegensatz dazu erweitert ein ZTNA das
Zero-Trust-Modell Uber das Netzwerk hinaus und reduziert die Angriffsflache, indem
Anwendungen vor dem Internet verborgen werden.

Welche Probleme lassen sich mit Zero-Trust I6sen?

Eine effektive Zero-Trust-Implementierung kann mehrere dringende Anforderungen an die
Cybersecurity erfillen, mit denen Unternehmen heute konfrontiert sind:

Ermdglichung einer uneingeschrankten Mobilitat fur Mitarbeiter, ohne den normalen Betrieb zu
storen oder geltende Zugangskontrollrichtlinien zu schwachen

Vereinheitlichung der unternehmensweiten Sicherheitsstrategie fur Benutzer, Assets und (indirekt)
Anwendungen, unabhangig von deren Standort

Pravention und Abwehr von Cyberbedrohungen, die sich quer im Unternehmensnetzwerk verbreiten,
durch standige Identitats- und Profiliberprifungen von Benutzen und Geraten pro Sitzung

Herausforderungen bei der Implementierung von Zero-Trust fiir Betriebstechnologie

Die Umstellung vom impliziten Vertrauen zu einer sténdigen Uberprifung ist nicht ohne Hirden und Komplikationen. Um eine wirksame
Zero-Trust-Losung wie ZTA in einer OT-Umgebung zu implementieren, missen Security-Verantwortliche zuerst einige Fragen zur
Funktionsweise von Steuerungstechnik in der OT-Umgebung sowie sicherheitsrelevante Aspekte klaren, wie z. B.:
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Gibt bei eingesetzten Automatisierungslésungen eine begrenzte oder beschrénkte Garantie fir bestimmte Netzwerkkonstellationen oder
-vorgange? Dies ist ein relativ haufiges Problem, das im Vorfeld umfassend gepruft werden sollte.

. Sind die ZTA-Technologien mit den alteren Technologien in OT-Umgebungen kompatibel? Die Langlebigkeit von Steuerungstechnik mit

Lebenszyklen von tber 20 Jahren muss stets berlcksichtigt werden.

. Produktionsstandorte sind bei der Integration und Inbetriebnahme haufig auf Systemintegratoren und Erstausrister (OEM) angewiesen.

Sind die Zustandigen auf die Einfuhrung von ZTA-Technologien vorbereitet, die zu Stérungen bei integrierten Subsystemen fuhren kénnten?

. OEM-Anbieter und Systemintegratoren kdnnen in den Garantiebedingungen oder in Betriebs- und Wartungsvertragen mit Dritten einen

Fernzugriff verlangen.

. Der GroBteil der ICS/OT-Technologie hat keine eigene Steuerung, was Benutzerinteraktionen unmdglich macht. Da oft statische IP-Adressen

verwendet werden, lassen sich Verbindungen zu solchen Headless-Geraten ohne eine Benutzeroberflache nicht sténdig neu authentifizieren.
Unterstutzt die ZTA-Losung diese einzigartige Einschrankung von OT-Umgebungen?

. Da OT-Umgebungen friher durch Air-Gapping geschutzt waren, sind manchmal statische Passworter notwendig statt Passworter, die in

Active Directory (AD) mit sicheren Richtlinien fir das Anmeldedaten-Management verwaltet werden konnen.

Einige OT-Komponenten — wie speicherprogrammierbare Steuerungen [SPS] oder Mensch-Maschine-Schnittstellen [MMS] - unterstitzen
womaoglich nicht die nétigen Technologien oder Protokolle fur eine vollstandige ZTA-Integration. Daher ist ein ZTA-Ansatz fUr einige
OT-Gerate oder -Systeme vielleicht nicht machbar oder zu kompliziert.

. Zur OT-Umgebung kénnen ICS-Technologien flr Sicherheitsablaufe oder Schutzfunktionen gehoren, die zeitnah und ununterbrochen auf

Systeme zugreifen kénnen muissen. Die ZTA-Implementierung flr solche Steuerungstechnik darf auf keinen Fall Sicherheitsaspekte der
Infrastruktur beeintrachtigen.
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Abbildung 1: Logische Hauptelemente von Zero-Trust nach NIST SP 800-2077

Eine weitere groBe Herausforderung bei der Zero-Trust-Implementierung in vernetzten
IT-OT-Umgebungen sind die unterschiedlichen Zustandigkeiten fur beide Bereiche. Das ZTA-
Konzept funktioniert in der Praxis nur dann richtig gut, wenn sich die Sicherheitsablaufe des
IT- und OT-Managements mit unterschiedlichen Prioritdten konvergieren lassen. Getrennte
Security Operations Center (SOC) fur IT und OT sind wenig sinnvoll. Das erhéht nicht nur die
Komplexitat, sondern verursacht auch potenzielle Sicherheitsrisiken in beiden Umgebungen,
was das Asset- und Richtlinienmanagement, die Aufnahme und Analyse von Daten aus

IT- und OT-Systemen oder die Abwehr von Cyberangriffen angeht.

Die Anschaffung und Wartung von Zero-Trust-Lésungen setzt internes Know-how und operative
Ressourcen fur das Management der Protokollierung und Zugriffskontrollen voraus. Angesichts
knapper Budgets und des Fachkraftemangels haben viele Unternehmen womdglich damit zu
kampfen, qualifizierte Security-Mitarbeiter flr die Bereitstellung und Wartung der Zero-Trust-
Losungen zu finden oder zu halten. In solchen Féllen sollte unbedingt geprift werden, ob der
Anbieter der Losung die Implementierung und den Support Ubernehmen kann.

Zukunftssicherheit beginnt jetzt

Da IT und OT immer schneller zusammenwachsen, sollten Security-Verantwortliche auf ein
Zero-Trust-Modell umstellen, um ihre OT-Umgebungen vor Stérungen durch interne oder
externe Sicherheitsvorféalle zu schitzen. Fur die erfolgreiche Einflhrung von Zero-Trust fur
Betriebstechnologie haben sich grundlegende Schritte bewahrt:
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Die Anzahl der OT-Security-
Verantwortlichen, die das
Sicherheitsprofil ihres Unter-
nehmens als ,sehr ausgereift"
bezeichnen, ist von 21 % auf 13 % in
diesem Jahr zuriickgegangen — was
vermuten lasst, dass OT-Experten
das eigene Sicherheitsprofil
realistischer einschatzen und liber
mehr effektive Tools zur Bewertung
der vorhandenen Cybersecurity-
Funktionen verfligen.®

m Belegschaft: Sensibilisieren Sie die Benutzer fur die Risiken der IT/OT-KKonvergenz, unterstitzt von Informations- oder Schulungsangeboten

dazu, wie Zero-Trust-Losungen den Bedrohungsschutz des Unternehmens verbessern.

® Prozess: Die Zeiten des implizierten Vertrauens bei der OT-Sicherheit sind vorbei. Alle Sicherheitsrichtlinien und -protokolle sollten
jetzt auf einer neuen Art von Vertrauen basieren, das kontextbezogen verifiziert und standig neu Uberprift wird. Unternehmen
brauchen eine umfassende, kontinuierliche und konsequente Kontrolle darber, wer und was sich im Netzwerk befindet (einschlieBlich

Automatisierungsanbieter und Service Provider).

m Technologie: Bewerten Sie Zero-Trust-Losungen fur OT-Umgebungen — auch hinsichtlich der Folgen fir Ihre gesamte Lieferkette.
Ideal ist, wenn der Anbieter einer Zero-Trust-Sicherheitslésung starke Partnerschaften im gesamten Technologie-Okosystem unterhalt.



Zero-Trust fiir OT einfach erklart WHITEPAPER

T, OT, and ZT: Implementing Zero Trust in Industrial Control Systems". Carnegie Mellon University, 18. Juli 2022.

2 Ebd.

©

,Converge IT and OT to turbocharge business operations’ scaling power". McKinsey & Company, 28. Juni 2022.

4,2023 State of Operational Technology and Cybersecurity Report”. Fortinet, Mai 2023. (Deutsche Ausgabe erhaltlich. Bitte fragen Sie Ihren Ansprechpartner bei Fortinet.)

° Ebd.

6 How to Create a Comprehensive Zero Trust Strategy”. Fortinet, 15. Mai 2023.

7 “SP 800-207: Zero Trust Architecture”. NIST, August 2020.

8 ,2023 State of Operational Technology and Cybersecurity Report”. Fortinet, Mai 2023. (Deutsche Ausgabe erhaltlich. Bitte fragen Sie Ihren Ansprechpartner bei Fortinet.)

E:E FITII'IET www.fortinet.com/de

Copyright © 2023 Fortinet, Inc. Alle Rechte vorbehalten. Fortinet®, FortiGate®, FortiCare® und FortiGuard® sowie bestimmte andere Marken sind eingetragene Marken von Fortinet, Inc. Bei anderen hier aufgefanrten Namen von Fortinet kann es sich ebenfalls um eingetragene und/oder
Gewohnheitsmarken von Fortinet handeln. Alle weiteren Produkt- und Unternehmensnamen sind u. U. Marken inrer jeweiligen Eigentimer. Leistungs- und andere hierin enthaltenen Kennzahlen stammen aus internen Labortests unter idealen Bedingungen. Die tatséchliche Leistung und
andere Ergebnisse kannen davon abweichen. Keine der hierin enthaltenen Angaben stellt eine verbindliche Verpflichtung durch Fortinet dar und Fortinet lehnt alle ausdriicklichen oder implizierten Garantien ab. Ausnahme: Fortinet geht einen verbindlichen, schriftiichen Vertrag mit einem
Kaufer ein, der vom Leiter der Rechtsabteilung von Fortinet unterzeichnet wird und der eine ausdriickliche Garantie dafiir gewahrt, dass ein bestimmtes Produkt entsprechend den genau 1 Leiste 1zahlen bestimmungsgemaB funktioniert. In diesem Fall sind ausschlieBlich
die in diesem verbindlichen, schriftlichen Vertrag aufgefihrten spezifischen Leistungskennzahlen fiir Fortinet bindend. Jede diesbeziigliche Garantie beschrénkt sich einzig auf die Leistung unter den gleichen idealen Bedingungen wie bei den internen Labortests von Fortinet. Fortinet lehnt
dementsprechend jegliche ausdriicklichen oder implizierten Verpflichtungen, Zusagen und Garantien ab. Fortinet behalt sich das Recht vor, diese Verdffentlichung ohne Ankiindigung zu andern, zu bearbeiten, zu dbertragen oder anderweitig zu Uberarbeiten. Es gilt die jeweils aktuellste
Fassung der Versffentlichung

31. Oktober 2023

2177370-0-0-DE


https://www.fortinet.com/de
https://www.fortinet.com/de
https://insights.sei.cmu.edu/blog/it-ot-and-zt-implementing-zero-trust-in-industrial-control-systems/
https://www.mckinsey.com/capabilities/operations/our-insights/converge-it-and-ot-to-turbocharge-business-operations-scaling-power
https://www.fortinet.com/demand/gated/report-state-ot-cybersecurity?utm_source=blog&utm_medium=blog&utm_campaign=blog-ot-s
https://www.fortinet.com/blog/ciso-collective/zero-trust-strategy
https://csrc.nist.gov/publications/detail/sp/800-207/final
https://www.fortinet.com/demand/gated/report-state-ot-cybersecurity?utm_source=blog&utm_medium=blog&utm_campaign=blog-ot-s

