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Jedes Jahr verursachen personenzentrierte Microsoft 365-Angriffe bei Unternehmen

In der heutigen d|g|ta|en Zeit ist Microsoft 365 Kosten in Millionenhéhe und &rgern Sicherheitsteams ebenso wie Endnutzer.

. . . . . Mittlerweile betonen sogar Branchenexperten wie Gartner, dass die integrierten
eln unverZ|ChtbareS H||fsm|tte| fur den Cloud-Tools durch externe Lésungen erganzt werden sollten.
Arbeitsa”tag _ Und dadurCh |eider aUCh Der Grund: Cyberkriminelle werden immer besser darin, die Anwender selbst

anzugreifen, sodass sich ihre Angriffe immer schwerer stoppen lassen.

daS prlmare Zlel von Cyberkrlmlne”en TrOtZ der Die Kompromittierung von Anwendern ist meist der erste Schritt in einer langeren

H ; i i Ereigniskette, die auch als ,Cyber-Angriffskette bezeichnet wird. An deren Anfang
ZahlreIChen’ In MleOSOft 365 natlv Vorhandenen steht die erfolgreiche Kompromittierung eines Anwenders. AnschlieBend folgen dann
Funktionen Zur Abwehr von Cyberangriffen der Missbrauch von Berechtigungen, Datendiebstahl und weitere schadliche Aktivitaten.
sind diese Tools aktuellen raffinierten Attacken

einfach nicht gewachsen.
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Schritte in der Cyber-Angriffskette.
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Dieses E-Book stellt die flinf Arten personenzentrierter Angriffe vor, mit denen
Cyberkriminelle einen Fuf in die Tur bekommen - und schwerwiegendere
Kompromittierungen méglich machen. Diese Angriffsformen lassen sich
allein mit den Funktionen von Microsoft 365 nur schwer erkennen:

1.

2
3.
4
5

Business Email Compromise (BEC)
Angriffe per Telefon (TOAD)
Manipulierte freigegebene Dateien
Kontotibernahmen

Kompromittierte Lieferantenkonten

Jeder Abschnitt zeigt die Vielfalt und Raffinesse dieser Angriffe anhand mehrerer
Beispiele, die deutlich machen, dass Microsoft 365-Anwender ohne zusatzliche
SicherheitsmaBnahmen gegen einen fahigen Angreifer kaum eine Chance haben.

Alle diese Beispiele wurden von Proofpoint bei Risikoanalysen von Unternehmen aufgedeckt.



BUSINESS EMAIL
COMPROMISE

Business Email Compromise (BEC) ist eine der Angriffsformen, die bei Unternehmen
aller Gr6Ben und Branchen die gréBten Schaden verursacht — und die Verluste
wachsen von Jahr zu Jahr. 2022 stellte das FBI fest, dass Unternehmen aufgrund
von BEC-Betrug 2,7 Milliarden US-Dollar eingeblBt hatten. Das sind 300 Millionen
US-Dollar mehr als noch 2021.

Viele der aktuellen BEC-Taktiken sind &uBerst raffiniert und werden von kapitalkraftigen
Akteuren durchgeflhrt, die sehr viel Planung und Recherche in ihre Angriffe
investieren. Die Angriffe lassen sich nur sehr schwer aufdecken, da die Kriminellen
nicht die Ublichen Schaddaten — schadliche URLs oder Dateianhadnge — verschicken,
die sich analysieren lassen. Stattdessen setzen sie auf Nachahmungs- und Social-
Engineering-Techniken.

2 FBI: ,2022 Internet Crime Report“ (Bericht zu Internetkriminalitat 2022), 20283.
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Angriff mit Umleitung von Gehaltszahlungen

Umgebung:
Microsoft 365

Umleitungen von Gehaltszahlungen sind E-Mail-Betrugsversuche, die sich meist gegen Angestellte in der Finanz-,
Steuer-, Gehalts- und Personalabteilung richten. Bei diesen Angriffen bemuUhen sich die Bedrohungsakteure, das
Vertrauen der Mitarbeiter zu erlangen, um Zahlungsdaten zu andern und die Gehélter der Angestellten zu stehlen.
Bedrohungskategorie: Da bgi dieser Angriffsart SociaI-Engineering-TaktiI.(en a-lngewan.d’f werfjen, lassen sie sic.:h nur sehr schwer erkennen.
Social Engineering Umleitungen von Gehaltszahlungen werden als ein mittleres Risiko fiir Unternehmen eingestuft.

Hi Karissa.

| just changed to a new bank and | intend to use it for my direct deposit, do you know if it will be effective for the next
payroll?

Angriffstyp: k. von: |
i i &
Umleitung von ,
Looks like its going into a savings account. Servi
Gehaltszahlungen Q ervice

' Thanks,

?

e Verantwortliche fiir Personalbezlige
Re: Paycheck change
. To:
Ziel:
. Help me change it as soon as possible because | want my next paycheck to go in my new checking account.
Verantwortliche
Bank name
o @ Routing #:
fir Personalbeziige Acoount -
Account type : checking
Amount : 100%
Kindly let me know as soon as it has been updated.
Thanks.

Beispiel eines Angriffs mit Umleitung von Gehaltszahlungen.

Bei diesem Angriff sendete ein Betriiger eine E-Mail an eine Verantwortlichen fur Personalbeziige, wobei er ein Gmail-
Konto nutzte und sich als Mitarbeiter ausgab, der seine Uberweisungsdaten zu einem neuen Bankkonto geéndert
haben wollte. Hier tauschten der Betrliger und das Opfer sogar mehrere Nachrichten aus. Bei von Proofpoint
durchgefiihrten Analysen sowie POCs (Proof of Concepts) zeigte sich, dass die integrierten E-Mail-Sicherheitskontrollen
von Microsoft solche Angriffe nicht stoppen konnten.

Einleitung Business Email Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
Compromise per Telefon freigegebene Dateien Lieferantenkonten



Umgebung:
Microsoft 365

Bedrohungskategorie:
Social Engineering

Angriffstyp:
Nachahmung

Ziel:
Flihrungskréfte

flir strategische
und geschaftliche
Entwicklung
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Angriff mit Nachahmung einer Fiihrungskraft

Wenn sich ein Bedrohungsakteur erfolgreich als Mitarbeiter ausgibt, kann der Betrug das Unternehmen teuer zu stehen
kommen. Doch wenn hochrangige Fuhrungskréfte nachgeahmt werden, kénnen die Folgen mdglicherweise katastrophal
sein. In den letzten Jahren haben solche Angriffe erheblich zugenommen: Seit Marz 2020 hat Proofpoint die Nachahmung
von insgesamt mehr als 7.000 CEOs beobachtet. Dabei wurde mindestens bei der Hélfte aller Proofpoint-Kunden
mindestens einmal das Konto einer hochrangigen Fuhrungskraft flr einen Betrugsversuch missbraucht.

Von:
— &
@ 9 Prasident und CEO
IMPORTANT

i\
To: [An:] I

Director of Strategic Development @j’
Director of Business Development

Director of Strategic Development & Communications
Projektleiter
A\

CAUTION: Email from external source

Hello

Email me when you're available. |Message Information

Time Delivered 2021/06/09 - 07:32 (UTC -06:00)
Best Regards, Envelope smk02144@gmailcom
Sender

Envelope

Recipients

. Subject IMPORTANT
Sent from my iPhone

pQ@mail. gmail.com>
Header From <smk02144@gmail com>

Beispiel eines Angriffs mit Nachahmung einer Fiihrungskraft.

In diesem Fall sendete ein Angreifer mehreren Angestellten E-Mails von einem Gmail-Konto. Dabei gab er sich als CEO
aus und forderte sie zu einer Aktion auf. Hatten die Angestellten darauf geantwortet, wére es dem Betrliger ein Leichtes
gewesen, Daten zu extrahieren oder Gelder umzuleiten. Bei von Proofpoint durchgefihrten Analysen sowie POCs
zeigte sich, dass die integrierten E-Mail-Sicherheitskontrollen von Microsoft solche Angriffe nicht stoppen konnten.

Einleitung Business Email Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
Compromise per Telefon freigegebene Dateien Lieferantenkonten



Umgebung:
Microsoft 365

Bedrohungskategorie:
Social Engineering

Angriffstyp:
Rechnungsbetrug

Ziel:

Finanzabteilung

Business Email
Compromise
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Angriff mit Lieferantenrechnungen

Einen GroBteil der BEC-Angriffe gegen Verbraucher machen Betrugsversuche aus, die beispielsweise zum Kauf von
Gutscheinkarten auffordern. Im Gegensatz dazu erfolgen BEC-Betrugsversuche gegen Lieferanten duBerst gezielt.

Sie sind dadurch zwar seltener, fuhren jedoch oft zu weitaus gr6Beren finanziellen Verlusten. Proofpoint konnte

mehrere Betrugsversuche mit Lieferantenrechnungen stoppen, die bei den betroffenen Unternehmen jeweils Verluste

in Millionenhdhe verursacht hatten. Bei solchen Angriffen senden Bedrohungsakteure ihren Opfern falsche Rechnungen
oder neue Bankdaten, sodass die Gelder an ein von ihnen kontrolliertes Bankkonto Uberwiesen werden.

Von: |—
A &
i MS, RD, CSP,LD 3¢
AP Emanungsberaterin im Partner Kinik

An:

)

@ [EXTERNAL] REQ Kreditorenbuchhaltung

I
Vo S,
How are you doing?
o
— Message Information

Time Delivered  2021/06/08 - 09:14 (UTC -06:00)

Envelope
Sender

Envelope
Recipients.

Subject [EXTERNAL] REQ
Message-ID. <b19b339a-1€99-7a:

Header From

Header To

Beispiel fiir einen Betrugsversuch mit Lieferantenrechnungen.

In diesem Fall gab der Angreifer sich als ehemaliger Mitarbeiter aus, der mittlerweile bei einem Partnerunternehmen
arbeitete und um die Bearbeitung einer Rechnung bat. Die von einem Gmail-Konto gesendete E-Mail ging an die
Finanzabteilung und entging den nativen E-Mail-Sicherheitskontrollen von Microsoft.

Haufig nutzen kriminelle Akteure fur ihre Betrugsversuche Gmail oder andere kostenlose E-Mail-Services, da sie damit
Authentifizierungsprtifungen wie Sender Policy Framework (SPF) und DomainKeys Identified Mail (DKIM) unterlaufen
kénnen. Die E-Mails enthalten teilweise auch schadliche URLs oder Anhénge, um an Finanzdaten und andere wertvolle
Informationen zu gelangen.

Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
per Telefon freigegebene Dateien Lieferantenkonten



ANGRIFFE
PER TELEFON

Bei Angriffen per Telefon (Telephone-Oriented Attack Delivery, TOAD) erhélt das Opfer
meist eine Nachricht mit einer gefalschten Rechnung oder wichtigen Benachrichtigung
sowie einer Kundendienst-Telefonnummer, die im Falle von Fragen oder bei

Fehlern angerufen werden soll. Die Telefonverbindung fuhrt jedoch direkt zu einem
Bedrohungsakteur. Im Jahr 2022 verzeichnete Proofpoint zu Spitzenzeiten mehr als

13 Millionen TOAD-Nachrichten pro Monat. Nachdem diese Technik 2021 zum ersten
Mal beobachtet wurde, ist diese Zahl kontinuierlich gestiegen.?

3 Proofpoint: ,Bericht: Der Faktor Mensch*, 20283.
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TOAD-Bedrohungen

E-Mail-Betrug, der durch Callcenter-Servicemitarbeiter unterstitzt wird, ist sehr erfolgreich und profitabel. In vielen
Féallen buBen die Opfer funfstellige Betrage ein, die direkt von ihren Bankkonten gestohlen werden. Berichten zufolge
wurden von 2021 bis 2022 insgesamt 68,4 Millionen US-Amerikaner mithilfe von Telefonbetrug um 39,5 Milliarden
Bedrohungskategorie: US-Dollar gebracht.*

Social Engineering

Umgebung:
Microsoft 365

Proofpoint beobachtet zwei Arten von Callcenter-Bedrohungsaktivitaten: Eine nutzt kostenlose und seridse Remote-
Zugriffs-Software, um Gelder zu stehlen, wahrend die andere auf Malware setzt, die als Dokument getarnt ist und
einen Computer kompromittieren soll, um die Infektion mit weiterer Malware zu ermdglichen.

Angriffstyp:

TOAD

e Susan <diana.jones4251@gmail.com> Monday, May 1, 2023 at 9:01 AM
To:

/i, To protect your privacy, some external images in this Go to i D d external images

Ziel:

Microsoft 365-Nutzer

Your request to transfer your DSL broadband services to AT&T is processed . Your home phone
and internet connection will be shifted to AT&T from next billing cycle and we have charged you
transter fees of $389.00 from your checking account . It will reflect on your bank statment in 48
hours.

If you want to cancel this transfer call immediately at +1-833-875-0582.

Thank You
Team AT&T
+1-833-875-0582

Unsubscribe - Unsubscribe Preferences
Beispiel eines TOAD-Angriffs.
4 Truecaller: ,U.S. Spam & Scam Report* (Bericht zu Spam und Betrugsversuchen in den USA), 2022.

Einleitung Business Email Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
Compromise per Telefon freigegebene Dateien Lieferantenkonten
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Bei einem typischen Callcenter-Angriff erhélt ein Anwender eine dringende Nachricht &hnlich der oben gezeigten
E-Mail. Sie enthalt haufig eine Rechnung fir einen groBen Kauf und stammt scheinbar von einem seridsen
Unternehmen. Der Empfanger soll eine in der E-Mail angegebene Telefonnummer anrufen, um die Uberweisung
zu stornieren oder Widerspruch einzulegen.

Falls der Anwender dort anruft, leitet ihn ein Kundendienst-Vertreter per Telefon zu einer Website oder einem
Mobilgerate-App-Store. Proofpoint-Forscher haben verschiedene weitere Schritte beobachtet, z. B. sollen die
Opfer dazu gebracht werden, Malware herunterzuladen, Gelder zu Uberweisen oder Remote-Zugriff zuzulassen.

Microsoft kann diese Nachrichten nicht erkennen, da sie keine Schaddaten oder gefahrlichen URLs enthalten.

Angriffe
per Telefon



MANIPULIERTE
FREIGEGEBENE DATEIEN

Zu den haufigsten Angriffen mit schadlichen URLs gehéren manipulierte
freigegebene Dateien. Interne Proofpoint-Bedrohungsdaten zeigen,

dass URLs drei Viertel der gesamten Cyberbedrohungen ausmachen.

Bei mehr als 50 % dieser Angriffe kommen File-Sharing-URLs zum Einsatz.

Da Anwender Services wie Microsoft OneDrive und Microsoft SharePoint
haufig einsetzen und ihnen deshalb grundsétzlich vertrauen, sind sie
auch bei Angreifern sehr beliebt. Microsoft ist bei diesen Angriffen in einer
besonderen Position: Der Anbieter hostet diese schadlichen Dateien nicht
nur, er lasst auch zu, dass sie seine E-Mail-Sicherheitslésungen passieren.

Im Jahr 2021 stellten wir fest, dass bei mehr als 45 Millionen URL-basierten
Bedrohungen, die an unsere Kunden gesendet wurden, die schadlichen
Inhalte von Microsoft gehostet wurden.
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Anmeldedaten-Phishing in OneNote

Umgebung:

Microsoft 365
Laut Daten von Proofpoint setzen die Bedrohungsakteure im Jahresvergleich 50 mal haufiger auf CAPTCHA.®

Bei diesen Angriffen versuchen sie, die Anmeldedaten von Anwendern zu stehlen, indem sie ihnen Links zu gefalschten
Dokumenten zusenden. Wenn die Empfanger auf diese Links klicken, sehen sie ein CAPTCHA. Nach dem Setzen der
Bedrohungskategorie: Hakchen werden sie zu einer gefalschten Microsoft-Seite weitergeleitet, auf der sie ihnre Anmeldedaten eingeben sollen.

File-Sharing-URLs

Angriffstyp:
Anmeldedaten-Phishing

Ziel:

Anwender

mit gemeinsam

genutztem Postfach I'm ot robot E3

Beispiel einer Microsoft OneNote-Seite mit einem Link zu einem manipulierten Word-Dokument.

5 Proofpoint: ,Bericht: Der Faktor Mensch*, 2022.

Einleitung Business Email Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
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In diesem Beispiel gab sich ein Angreifer als Drittanbieter aus, der eine Arbeitsanforderung an ein gemeinsam
genutztes Postfach eines Telekom-Unternehmens gesendet hatte. Ziel des Akteurs war es, die Postfachnutzer

zur Weitergabe ihrer Anmeldedaten zu verleiten, indem er ihnen den Link zu einem manipulierten Word-Dokument
mit einem CAPTCHA sendete. Der per OneDrive verteilte Link zur schadlichen Webseite konnte die nativen
Microsoft-Sicherheitskontrollen problemlos passieren.

t Interessant dabei war, dass die OneDrive-Seite auch einen Monat nach der Entlarvung durch Proofpoint noch verfligbar
war. Sie ist nur eine von Millionen File-Sharing-Seiten, die die Marke Microsoft jeden Monat missbrauchen.

Manipulierte
freigegebene Dateien
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Anmeldedaten-Phishing durch Missbrauch legitimer Cloud-Dienste

Umgebung:
Microsoft 365

Der Diebstahl von Microsoft 365-Anmeldedaten ist eine beliebte Methode, mit der Bedrohungsakteure versuchen,
E-Mail-Konten zu kompromittieren. Sobald sie Zugriff auf das Konto eines Anwenders erlangt haben, erfahren

die Angreifer nltzliche Details, mit denen sie sehr Uberzeugende Nachrichten verfassen kénnen, was sie fur
Bedrohungskategorie: den Diebstahl wertvoller Daten oder das Abzweigen von Geldern nutzen.

Missbrauch legitimer
Cloud-Dienste Xl

Repay-To

EXTERNAL EMAL
Microsoft account

Low memory alert i
Angriffstyp: y 1] Office 365

Melo  ubasedon

Anmeldedaten-Phishing s s

Inbox and 1o avoid fu Account | Help

Thanks,
Microson Comporation on behall of

Ziel: o
Microsoft 365-Nutzer

B2 Microsoft

Beispiel fiir Anmeldedatendiebstahl, der die Marke Microsoft nachahmt und auf einer legitimen, Cloud-basierten File-Sharing-Website gehostet wird.

In diesem Beispiel nutzte der Angreifer den Hoster SendGrid und sendete seine Nachricht von einer gefalschten
Microsoft-Domain (onmicrosoft.com), um serids zu erscheinen. In der E-Mail-Signatur verwendete er als Unterzeichner
den Namen der Microsoft Corporation.

Es ist bemerkenswert, dass Bedrohungen, die legitime Cloud-Dienste nutzen, von Microsoft haufig unbemerkt bleiben.
Der Grund hierfir ist die Art und Weise, wie bei Microsoft Links verarbeitet werden. Die Microsoft-Funktion ,Sichere Links*
bietet keine pradiktiven Sandbox-Analysen zum Klickzeitpunkt. Stattdessen bewertet der Anbieter die Reputation und kann
daher keine unbekannten Bedrohungen erkennen, die von legitimen Cloud- und File-Sharing-Diensten stammen.

Einleitung Business Email Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
Compromise per Telefon freigegebene Dateien Lieferantenkonten



KONTOUBERNAHMEN

Angriffe mit Kontentibernahme sind eine bei Bedrohungsakteuren gangige Taktik.
Dabei stehlen sie die Anmeldedaten von Anwendern, um ihre Unternehmensidentitat
zu Ubernehmen. Selbst ein einziger Satz Anmeldedaten ist fur die Angreifer auBerst
wertvoll, da sie damit auf E-Mails, Dokumentspeicher und andere Single Sign-On-
Services zugreifen kénnen. Bei so umfassendem Zugriff kdnnen die Auswirkungen
eines erfolgreichen Angriffs katastrophal sein. Im Jahr 2021 betrugen die Verluste
durch Cloud-Kontenkompromittierung durchschnittlich 6,2 Millionen US-Dollar.®

Und die Zahl dieser Angriffe steigt. Im Jahr 2022 stellte Verizon fest, dass 76 %

aller Social-Engineering-Angriffe auch Anmeldedatendiebstahl umfassen.”

¥ W WXk X

6 Ponemon Institute: ,Cost of Cloud Compromise and Shadow IT* (Kosten durch Cloud-Kompromittierung und Schatten-IT), 2021.
7 Verizon: ,Data Breach Investigations Report” (Untersuchungsbericht zu Datenkompromittierungen), 2023.
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Angriff zur Erfassung von Microsoft 365-Anmeldedaten

Viele Anmeldedaten-Angriffe bedienen sich derselben Taktik: Sie imitieren Microsoft, um die nativen Sicherheitsfunktionen
von Microsoft zu tberwinden. Der Missbrauch bekannter Marken und unseres Vertrauens darin ist eine der einfachsten
Formen von Social Engineering. Hier ist Microsoft klarer Favorit: Wie Untersuchungen von Proofpoint zeigen, nimmt

Umgebung:

Microsoft 365

Bedrohungskategorie: Microsoft vier der Top 5-Positionen bei missbrauchten Marken Uber alle Bedrohungen des Jahres 2022 hinweg ein.®
URL-basiert
Von: | \
Support Teams @ IT-Support < Bedrohungsinformation
You have (7) clusteredjundelivered emails . S~ y ESEEEEE—————h————————————————————————————————————..
. To: service@ T T Absender gibt sich als IT-Supportmitarbeiter aus Indien
Angriffstyp: | ) Kundendienst @‘ aus und nutzt einen Kéder mit Microsoft-Nachahmung,
. CQ’E uRbtenl lenst- um den Empfénger zur Eingabe von Anmeldedaten

Diebstahl von B® Microsoft | == ellung ) und Reaktivierung eines deaktivierten Kontos zu verleiten.

Das ermdglicht die Kontenkompromittierung und
weitreichende Angriffe.

Anmeldedaten

You have (7) undelivered mail clustered on your cloud due to low email storage capacity detected. awaiting your

Ziel:

Kundendienst-Abteilung

8 Proofpoint: ,Bericht: Der Faktor Mensch*, 20283.

Einleitung

Business Email
Compromise

Angriffe
per Telefon

action to be delivered lo you.

This may also cause the account to be disabled if ignored.

Release messages to inbox

https:/fu10282425.ct.sendgrid.net/ls
Ielick?upn=...

- Redirect chain J-

https://magicplus.com.br/ghagd7do8t
p5sdfsdfdsdpbnzisj21t5yd/login.php

B® Microsoft
SignIn
Email, phone, or Skype

No account? Create one!

Beispiel eines Angriffs zur Anmeldedatensammiung.

Manipulierte
freigegebene Dateien

Kontoiibernahmen

Attack Progression

Click a number for more information
Messages 2
Blocked

Delivered Messages (

Bedrohungsrisiko

Vertrauter Anzeigename
Nachgeahmte Microsoft-Marke

e

Flhrt zu Kontenkompromittierung

URL-Reputation an legitimen Service gebunden

Kompromittierte
Lieferantenkonten

Fazit
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Dieser Angriff mit Anmeldedatendiebstahl unterlief die nativen E-Mail-Sicherheitskontrollen von Microsoft. Der Angreifer
sendete eine Nachricht an einen Kundendienst-Mitarbeiter und gab sich als Mitglied des IT-Supports aus. Die E-Mail
enthielt auch einen bekannten Anzeigenamen sowie Microsoft-Markennamen, um seriéser zu erscheinen. Proofpoint
erlebt haufig, dass Bedrohungsakteure auf legitime URLs setzen (in diesem Fall sendgrid.net), um Microsoft-URL-Scans

zu unterlaufen.

WIRD GELOSCHT...

Kontoiibernahmen



Umgebung:

Microsoft 365

Bedrohungskategorie:
MFA-Erfassung

Angriffstyp:
Anmeldedaten-Phishing

Ziel:
Microsoft 365-Nutzer

9 Proofpoint: ,Bericht: Der Faktor Mensch*, 20283.

Einleitung Business Email
Compromise
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MFA-Phishing

Mehrstufige Authentifizierung (MFA) ist nicht mehr zuverlassig in der Lage, Kontolbernahmen zu verhindern,
da die Angreifer immer besser darin werden, diese SicherheitsmaBnahme zu umgehen. So zeigten Proofpoint-
Untersuchungen, dass im Jahr 2022 mehr als eine Million Nachrichten pro Monat auf MFA-Umgehung setzten.®

| Document <f j@horado.com:
To:

u to your
organisation's sign-in page Mo scoomt? rote oo

Beispiel flir MFA-Phishing mit einer URL, die zu einer Microsoft-Doppelgénger-Anmeldeseite fiihrt.

Bei diesem Angriff wurden die nativen Microsoft-Sicherheitskontrollen mithilfe einer vermeintlichen DocuSign-Seite
mit einem Link zur Anwendersignatur unterlaufen. Anstatt die Anwender zu DocuSign, zu leiten, fihrt die URL sie zu
einer Microsoft-Doppelganger-Anmeldeseite.

Far diesen Angriff setzte der Bedrohungsakteur auf EvilProxy, ein Phishing-Framework mit Reverse-Proxy-Funktion,
das individuelle Landing Pages fir jeden Empfanger erstellt, Anmeldedaten erfasst sowie MFA-SchutzmaBnahmen
umgeht. Das Phishing-Kit ist relativ neu und wird in Exploit-Foren zum Kauf angeboten. Nachdem EvilProxy an die MFA-
Informationen gelangt ist, bietet es dauerhaften Zugriff auf das Konto — selbst nach einer Zurlicksetzung des Kennworts.

Angriffe Manipulierte Kontoiibernahmen Kompromittierte Fazit
per Telefon freigegebene Dateien Lieferantenkonten



KOMPROMITTIERTE
LIEFERANTENKONTEN

Wie bereits erwahnt, geben sich Bedrohungsakteure bei BEC-Betrugsversuchen haufig
als Lieferanten aus und verschicken dabei gefalschte Rechnungen oder bitten um die
Anderung der Uberweisungsdaten. Andere Angreifer kompromittieren Lieferanten und
andere vertrauenswurdige externe Parteien, um Zugriff auf die Konten lhrer Mitarbeiter
zu erlangen oder Geld und Daten zu stehlen.

Sobald sie es in Ihr Netzwerk geschafft haben, erstellen sie E-Mail-Regeln zum Verbergen
ihrer Spuren, greifen auf geistiges Eigentum zu, andern Zahlungskontodaten uvm.

Im Jahr 2022 verzeichneten erschreckende 69 % aller Unternehmen auf der ganzen

Welt mindestens einen Angriff, der in ihrer Lieferkette begann.°

10 Proofpoint: ,State of the Phish 2023*, Februar 2023.
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Bedrohungen mit schédlichen Anhédngen

Eine Mdglichkeit zum Eindringen in ein Netzwerk ist der Einsatz von Malware. Vor Kurzem flihrte Proofpoint eine interne
Datenanalyse zu fast 4.600 Unternehmen durch. Dabei stellten wir fest, dass 85 % dieser Unternehmen innerhalb eines
7-Tage-Zeitraums (der am 31. Januar 2023 endete) mindestens einen E-Mail-Angriff (iber einen Lieferanten verzeichnet

hatten. Bei etwa 13 % dieser Angriffe kam auch Malware zum Einsatz.!

Umgebung:
Microsoft 365

Bedrohungskategorie:
URL-basiert

Von:

(:Q“ LHSBC Bank* &
8_8\ Kompromittiertes Konto

,Bankuiberwiesung“ @]

Rechtschreibfehler!
g Word

Protected Document

Betreff:

Angriffstyp:
Downloader

//bnbrokenskull.Jml/Bn4/fre[.Jphp |

This document is only availible for desktop and lag~r™
Microsoft Office Word

Ziel:
Verborgener BCC-

Click “Enable editing™ button from the yellow bar above

Once you have enabled editing, please click “Enable content™
button from the yellow bar above

Empfénger in E-Mail

LokiBot

Beispiel eines Angriffs mit LokiBot.

11 Proofpoint: ,Verborgene Risiken: Lieferkettenangriffe erkennen und abwehren®, April 2023.
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Der Angriff in diesem Beispiel wurde aus einem kompromittierten E-Mail-Konto einer weltweit tatigen Bank gestartet.
Die Nachricht enthielt einen Link zu einem Word-Dokument, das mehrere Schwachstellen im Formeleditor zum
Herunterladen von LokiBot ausnutzte. Dieser Bot kann Kennwdrter aus Browsern, FTP/SSH-Anwendungen

sowie E-Mail-Konten stehlen.

Microsoft erkannte den Angriff nicht, weil die Nachricht von einer legitimen Domain gesendet wurde, sodass sie
von der statischen Zuverlassigkeitsanalyse nicht als schadlich eingestuft wurde. AuBerdem hatte die Nachricht
die SPF-Authentifizierung bestanden und die Schaddaten verwendeten Taktiken zur Sandbox-Umgehung
sowie Dateiverschleierung.

Kompromittierte
Lieferantenkonten
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Bedrohung mit Anmeldedaten-Phishing

Umgebung:
Microsoft 365
Far den Diebstahl von Anmeldedaten nutzen Bedrohungsakteure auch kompromittierte Lieferantenkonten, wodurch
das Schadenspotenzial noch weiter steigt. Leider interagieren Anwender haufig unbesorgt mit diesen Bedrohungen,
da diese Nachrichten von einer legitimen Domain versendet werden und daher sehr ,,echt* aussehen.

Bedrohungskategorie:
URL-basiert

Von:

=3

@ Bauunternehmen
S—r

[ An: |
() , @
fole) Kunden-Projekt-Manager
S~—~

Angriffstyp:
Anmeldedaten-Phishing

Ziel:
Kunden-Projekt-Manager

Diese Anmeldeseite imitiert eine Microsoft 365-Anmeldung.

Der oben genannte Angriff wurde von einem kompromittierten Konto gesendet, das einem seriésen Bauunternehmen
gehort. Von diesem Konto werden regelmaBig E-Mails an einen Projektleiter geschickt, der Kunde des Unternehmens ist.
Die schadliche E-Mail enthielt eine URL zu einer Seite, die Microsoft imitierte, um Microsoft 365-Anmeldedaten zu erfassen.

Die Bedrohung konnte aus mehreren Griinden in den Posteingang des Projektleiters gelangen. Erstens erkennt

der Reputationsscan von Microsoft neue schadliche URLs haufig auch dann nicht, wenn sie die Marke Microsoft
imitieren. AuBerdem wurde diese Nachricht von einer legitimen Lieferanten-Domain gesendet, sodass die statische
Zuverlassigkeitsanalyse von Microsoft den Versender nicht als schadlich erkannte. Zudem lieferten die Envelope-Daten
keine offensichtlichen Hinweise auf Spoofing.
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Eingebetteter URL-Angriff

Nicht alle Bedrohungsakteure richten ihre Bemihungen gegen Microsoft 365. Angesichts des zunehmenden Einsatzes
von Cloud-Anwendungen ist die Kompromittierung von Cloud-Konten, die weniger gut geschitzt sind als Microsoft 365,
héaufig sehr viel einfacher. Um die Wahrscheinlichkeit zu vergréBern, dass Opfer einen Angriff aktivieren, sendet der
Bedrohungsakteur eine E-Mail vom kompromittierten Konto eines Partners.

Umgebung:

Microsoft 365

Bedrohungskategorie:
Anhang-basierte

. Von: |
Bedrohung mit E:Sa:rf]t;z;gtsegrafggstadtlsche ‘% Bedrohungsinformation
" u
efélschter URL , o Ki . TR N
g Koordinator fiir Kinderhungerhilfe Phlshlng-Angrlff wurde von einem
®. " im0 | kompromittierten Partnerkonto gesendet,
ayment Update! An: =
Tor Undisclased recipiants %@ Schulberater und Direktoren @’] um Ver_trauen aufzubauen und Empfanger_
— zur Preisgabe von Anmeldedaten zu verleiten,
Ang r|"styp CAUTION: T emall eriginated "°.'.?LZ:L'.L? | aarvier and K he Combian g O SPer SEACRTARCS nfeds you was zu Datenverlust flhrt.
0 q Attack Progression
Anmeldedaten-Phishing [ nttpsuy foodbank-por.mi/?login=do |
For your protection, please verify your identity. Flocked
7 i Delivered Messages
. Please view attached and give review. "‘ Adobe -
Zlel: If you have any other questions please let me know.
Best regards,

Lehrerbeirat l.Jnd Bedrohungsrisiko

Verwaltung einer Schule S bk} your company’ ot school accounk —
1. Gesendet von kompromittiertem Partner
2. Bestand SPF/DKIM-Authentifizierung
3. Name vertrauenswiirdig, da regelméaBiger Schriftwechsel

[ sizn R 4. Fuhrt zu Kontenkompromittierung

Diese Anmeldeseite imitiert die Anmeldung bei Adobe.
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Dieser Angriff zum Erfassen von Anmeldedaten wurde vom kompromittierten Konto eines seridésen Partners gesendet,
dem der Anwender regelmaBig E-Mails schickt. Wie oben gezeigt, leitet ein Link in der Nachricht den Anwender
zu einer gefalschten Adobe-Seite, um dessen Anmeldedaten zu erfassen.

Microsoft war aus mehreren Gruinden nicht in der Lage, diesen Angriff zu stoppen: Erstens kam die E-Mail vom Konto
eines seridsen Partners und konnte dadurch die SPF/DKIM-Authentifizierung unterlaufen. Und da mit diesem Konto
regelmaBig E-Mails ausgetauscht wurden, galt es als vertrauenswirdig und passierte daher die statische Microsoft-
Zuverlassigkeitsanalyse.

Zudem war es dem Bedrohungsakteur gelungen, die Sandbox-Analyse zu umgehen, indem die Schaddaten
(d. h. die URL) im Anhang und nicht in der E-Mail enthalten war. Die Zuverlassigkeitsanalyse von Microsoft hat
h&ufig Probleme mit der Identifizierung neuer schadlicher URLs und hat auch diese URL nicht erkannt.

7\
129

A

Kompromittierte
Lieferantenkonten
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Bedrohung durch Nachahmung eines Lieferanten

Wenn eine schadliche E-Mail scheinbar von einer bekannten Person kommt, sind die Empfanger eher geneigt,
darauf zu reagieren. Wenn ein solcher Angriff von einem scheinbar seriésen Lieferanten kommt, wird er dadurch
erheblich gefahrlicher.

Umgebung:

Microsoft 365

Bedrohungskategorie:

Social Engineering, Lieferantenanfrage zur Anderung von Bankdaten
kompromittiertes

From:
. Kompromittiertes
Sent:
Lieferantenkonto o @ Lieferantenkonto
ce: s %
Ssubject: Ungewoéhnliche Doppelgénger-
Lieferanten-Domain
Neu registrierte
I would like to notify you that our billing information has changed for our paper checks and electronic payments = "
. _ hick needs to b dhitad £ £ Doppelgénger-Domain
Angn"stvp. which needs to be updated in your accounting system.
f R v 2 i _ Sprachanalyse identifiziert
Kindly advise if i can forward you a copy of the bank letter showing our revised banking information.
Rechnungsbetrug Y LS cony = e @ Finanzanfrage

Thank you

Dies war die erste E-Mail des Angreifers.

Ziel:

Kundenbetreuer
From:
Sent:”
To:
Ce: Empféanger antwortet an
Subject: die Doppelganger-Domain
Yes

Dies war die Antwort des Kunden, die an eine Doppelgénger-Domain gesendet wurde.
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Die erste E-Mail ging von einem seriésen Lieferantenkonto an einen weltweit tatigen Einzelhéndler. Der Absender bat um
die Aktualisierung seiner Zahlungsdaten. Die scheinbare Routineanfrage erfolgte jedoch mit béswilliger Absicht, denn
das Konto des Absenders war zuvor kompromittiert worden. Der Angreifer versuchte, die Antwort-E-Mails an eine neu
registrierte Doppelganger-Domain weiterzuleiten, um vertrauliche Informationen abzufangen und Gelder abzuzweigen.

Microsoft konnte diese Bedrohung nicht stoppen, da sie von einem legitimen Kunden stammte und daher
die SPF/DKIM-Authentifizierung bestand. Und da mit diesem Konto regelméaBig E-Mails ausgetauscht wurden,
galt es als vertrauenswurdig und passierte daher die statische Microsoft-Zuverlassigkeitsanalyse.
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Bei der Absicherung Ihres Unternehmens sind die integrierten Sicherheits-
funktionen von Microsoft 365 ein guter Ausgangspunkt. Da sich die Bedrohungen
jedoch haufen und weiterentwickeln, bendtigen Sie weitere Schutzebenen.

Cyberangreifer mussen nicht mehr isolierte Techniken einsetzen, sondern

kénnen raffinierte Taktiken nach Bedarf zusammenstellen, um die Empfanger
effektiv zu attackieren. AuBerdem suchen sie nach Beziehungen, die ausgenutzt,
Vertrauensstellungen, die missbraucht und Zugriffsméglichkeiten, die eingesetzt
werden kénnen. Um sie stoppen zu kdnnen, bendétigen Sie einen mehrschichtigen,
personenzentrierten Ansatz, der die gesamte Angriffskette abdeckt.

Weitere Informationen dazu, wie Proofpoint die native Microsoft 365-Sicherheit
verbessern und lhre Mitarbeiter vor raffinierten Cyberangriffen schiitzen kann,
finden Sie unter proofpoint.com.
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Griinde fiir Proofpoint

1 Wir analysieren taglich mehr als;

26Mrd. 49Mrd. 1,9 Mrd.

E-MAILS URLs ANHANGE

1,/ Mrd. 430 Mio. 143.000

MOBILGERATE- WEB-DOMAINS SOCIAL-MEDIA-KONTEN
NACHRICHTEN

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com.de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein fihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht furr Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das gréBte Kapital als auch das grdBte Risiko. Mit einer integrierten
Suite von Cloud-basierten Lésungen unterstltzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen,
darunter 75 Prozent der Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Ldsungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen

finden Sie unter www.proofpoint.de.
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