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Los ciberdelincuentes son ingeniosos y estan
muy motivados. {Por qué no iban a estarlo?
Actuan en un sector de gran crecimiento en el
que los riesgos son bajos y las recompensas tan
grandes que se espera que la ciberdelincuencia
cueste al mundo 23,8 billones de ddlares al afo
en 2027

Ante perspectivas tan lucrativas, la creatividad que
muestran los ciberataques actuales parece infinita.
Cada dia surgen nuevas campanas de malware,
ataques de phishing e ingeniosas tacticas de ingenieria
social, mientras los equipos de seguridad juegan al gato
y al ratén con los ciberdelincuentes para detenerlos.
Aunque estas nuevas amenazas puedan parecer
infinitamente variadas, tienen una serie de puntos en
comun: se distribuyen por correo electronico y van

dirigidas a las personas.

LIBRO ELECTRONICO

En esta serie de libros electrénicos, echamos un vistazo

a algunos de los ataques por correo electrénico mas
insidiosos que circulan actualmente. Muchos de ellos han
conseguido atravesar las defensas de varias herramientas
de seguridad antes de ser detectados. Para ayudarle

a entender por qué, analizaremos cada ataque paso

a paso para mostrarle cémo se llevaron a cabo y como
los ciberdelincuentes intentaron aprovechar las
vulnerabilidades humanas. Y a continuacion explicaremos
cémo se neutralizaron.

En el volumen 1, analizamos los ataques mediante
ingenieria social. Este volumen cubre ataques mas técnicos.

1 Foro Econémico Mundial. "2023 Was a Big Year for Cybercrime — Here's How We Can Make Our Systems Safer"
(2023 fue un ano excelente para los ciberdelincuentes: asi podemos reforzar la seguridad de nuestros sistemas), enero de 2024.
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Toolkit de phishing
EvilProxy

EvilProxy es un kit de herramientas de phishing
que puede robar credenciales de usuario y tokens
de autenticacion multifactor (MFA).

Se oculta detras una pagina web legitima para actuar. Cuando el
usuario se conecta a una pagina de phishing, se le presenta una
pagina de inicio de sesion falsa que parece y actia como un portal
de inicio de sesion real. EvilProxy captura entonces las credenciales
del usuario y el token de sesién de autenticacion. El ciberdelincuente
puede utilizar esta informacién para saltarse las protecciones MFA

y conectarse en nombre del usuario.

EvilProxy y otras amenazas que eluden la MFA son cada vez méas
frecuentes a medida que los ciberdelincuentes se adaptan a las
mejoras de controles de seguridad. Los métodos tradicionales, como
la reputacion de IP o URL, no bastan para detener estas amenazas.
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L2 sifuacion

Durante una de nuestras recientes evaluaciones de amenazas asociadas

al correo electrénico, descubrimos que un empresa tecnolégica con

1500 clientes habia estado expuesta a EvilProxy. La solucién de seguridad de
correo electrénico existente no habia sido capaz de detectar esta amenaza.

Desarrollo del atague

Veamos como se desarrollé el ataque:

1. El mensaje engafnoso. El ataque comenzo6 con un mensaje de correo
electronico que parecia un aviso legitimo de DocuSign. Informaba a los
destinatarios que habia un documento listo para firmar. Este mensaje
aparentemente inofensivo era en realidad la puerta de entrada a un
sofisticado ciberataque.

***Completed Document Signature Required - Today From at 7:15 PM on
5/10/2023
@ Completed | Document <furusato-j@horado.com> Wednesday, May 10, 2023 at 1:15 PM

To:

DocuSign

You have received a document to review and sign today!

REVIEW DOCUMENT

El correo electronico engarioso inicial recibido por el cliente.

2. La URL maliciosa. Cuando los destinatarios hacian clic en la URL
incrustada, se les dirigia a su propia pagina de inicio de sesién de
Microsoft, en la que se habia configurado el proxy del ciberdelincuente.
En esta pagina es donde el atacante intentaba conseguir que los
usuarios introdujeran sus credenciales.
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3. El marco de phishing EvilProxy. El marco de phishing EvilProxy fue el
catalizador de este ataque. Los atacantes emplearon una técnica de proxy
inverso para interceptar los intentos de inicio de sesion de los usuarios
a través de la pagina de inicio de sesion real de Microsoft. De este modo
extraian en secreto los codigos MFA y las credenciales de usuario.

8 ~ https://dos.fj-e.com/?username= #/common/oauth2/aut

B® Microsoft

Sign in

No account? Create one!

Can't access your account?

Next

e Sign-in options

La pagina maliciosa de inicio de sesién de Microsoft.

4. Socavamiento de la verificacion MFA. Con los cddigos MFA
y las credenciales de inicio de sesion del usuario en su poder,
los ciberdelincuentes obtuvieron libre acceso a las cuentas
comprometidas. Como pudieron eludir la verificacion MFA,
pudieron acceder al entorno de la empresa.
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Como detectd Proofpoint el ataque

Proofpoint utiliza el aprendizaje automatico para descifrar el contexto

de los mensajes entrantes y analizar su lenguaje para detectar posibles
amenazas. Determinamos si un mensaje de correo electrénico es
inofensivo, malicioso 0 sospechoso analizando el cuerpo del mensaje

y el contexto. También examinamos el comportamiento habitual de envio
del remitente. Si el mensaje tiene payloads sospechosas, Proofpoint

lo envia a un entorno aislado (sandbox) para realizar una analisis en
profundidad. Esto nos ayuda a detectar contenido malicioso, incluso si
nunca se ha visto antes.

En este caso, Proofpoint concluyd que el mensaje era sospechoso

por varias razones. Para empezar, el destinatario no solia recibir
mensajes de correo electrénico de ese remitente. Ademas, el remitente
pedia al destinatario que realizara una accién (hacer clic en la URL).
Como inicialmente no podiamos determinar si la URL era inofensiva o
maliciosa, la analizamos de forma preventiva en un entorno aislado.

Al seguir la URL, descubrimos que utilizaba una tactica de
redireccionamiento para ocultar su naturaleza maliciosa. Nuestro motor
de andlisis de URL descubrié que dirigia a una pagina web muy parecida
a una pagina de inicio de sesién de Microsoft. Teniendo en cuenta el
comportamiento de esta pagina web, Proofpoint detecté un marco

de URL que utilizaba un servicio proxy para robar las credenciales

de inicio de sesion de los usuarios y las respuestas MFA en tiempo
real. Estas caracteristicas coincidian con EvilProxy. Al interceptar las
credenciales de inicio de sesion y la respuesta a un desafio MFA en
tiempo real, los ciberdelincuentes pueden acceder rapidamente a la
cuenta de un usuario, incluso si la proteccién MFA esta activada.

* K K _
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B Credential phish caught by machine leaming engine

https.ifbs serving-sys.com/Serving/ad Server bs?
URL cnsbrd&PiulD=0&Pos »4 594048 74 EyeblasteriD= 10864865 80&clk=Ectick = 4849 &rtushtt
PERIARZFRIFdseSdnel web. app/

fule deB90227-7740-11e9-8d93-12ba71d80a0c
[ phishing urt

https: b Serving-sys com, Serving/ad Server ba?
URL cnsbrd&PiuID=0&Pos » 4594048 T EyeblastenD= 1086486 5804Ik =Ectick =4840 &rtushtt
peRIARIFLIFdseSdnet web app/

Rube 2930c01 7-0415-11eb-bab¥-1 2ba71dB0alc

I Detected by rule 67461 boal7T3c18c64b1 26dTb0 728308

REDE D Sarving-sys COm/ Srving/ ad Server ba T
URL ensbrd&PiuID=0LPos »4 594048 TAEyedlastenDs 1 086486 SB0AcIk= Kctick sdBa9&rushit
PERIANIFRIFdsaBanet web app/

Rk behwviod_a 746 1bcafTic Bebdb 1 2ed7Ibb 726306

. A URL with miultiple rediescts was vished

URL hittps A doo wg-r comy Pusername sredacied_emalfauthe 10, 79432671181593

Resumen de las observaciones de Proofpoint en relacién con el mensaje
de correo electrénico de firma electrénica que dio lugar a su alerta.

B sl o coctent croppsd donng sasclioe

Ruk Ehavinr_d27oessl bbdeldd:THBS 300 1 9esh3d
B TPk Suncaty 105 At

Huls bl o2 elon bl des AT 0s i ican

B 22cGhalsn red reer domain: mademark igkeslaciarea.cam

Hule LT M MU SRR 1 ey P T B L
B Eochalsn compremsed soript dotected: biipYje e Aeasing.comiw s

exzn bt hogire cel e o sl pwip A mpEREEin Eer e 8 6

Fulkz Echaviar 3003 rFeitodMZos 21204TRA0TE

Deteccién del marco de phishing EvilProxy en Proofpoint.
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SECCION 2

Atague SocGholish

Observada por primera vez en circulacién alla por 2018,
SocGholish es una variante de malware que sigue
causando estragos. Utiliza una amplia variedad de fases,
comprobaciones de elegibilidad y rutinas de ofuscacion,
lo que la convierte en una de las familias de malware
mas escurridizas hasta la fecha. La ausencia de detalles
sobre la seleccion de objetivos, la I6gica de evasion y los
procedimientos especificos de las fases intermedias
contribuyen al misterio que la rodea.
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Observamos cuatro fases basicas:

Fase 1: Inyecciones maliciosas

Un ciberdelincuente compromete un sitio web legitimo e inyecta un script
JavaScript malicioso que realiza un perfil de los usuarios para identificar
objetivos de ataque.

Fase 2: Descarga de SocGholish

Si un usuario cumple ciertos criterios, el script JavaScript introduce de manera
furtiva SocGholish, que suele parecer una falsa actualizacién del navegador.
Si el usuario hace clic en él, SocGholish se descarga en su dispositivo.

Fase 3: Mando y control
A continuacién, el malware se comunica con proxies de mando y control
para obtener mas instrucciones.

Fase 4: Distribucion de malware secundario e infeccion

SocGholish sigue analizando el dispositivo del usuario y a continuacion
se comunica con servidores de mando y control para distribuir malware
secundario, por lo general troyanos de acceso remoto o ransomware.

Es dificil defenderse de SocGholish. La amenaza estd muy extendida y puede
eludir las herramientas de proteccién de correo electronico mas avanzadas.
En un solo mes de 2023, Proofpoint detecté miles de instancias de SocGholish
que habian escapado a otras capas de seguridad en todo el mundo.
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H

L2 sifuacion

Durante una de nuestras recientes evaluaciones de amenazas
asociadas al correo electrénico, descubrimos que una empresa
tecnoldgica con 4000 usuarios habia estado expuesta a un ataque
de SocGholish. La herramienta de seguridad del correo electronico
existente no habia sido capaz de interceptar esta amenaza.

Desarrollo del atague

Veamos como se desarrollé el ataque:

1. El mensaje inicial. Los usuarios recibieron un correo electronico
en el que se les invitaba a enviar un articulo para su publicacion
en una prestigiosa revista especializada. El mensaje de correo
electrénico en si no era malicioso y no habia sido creado por
un ciberdelincuente. Como siempre ocurre con las campanas
de SocGholish, el cédigo malicioso no se manifestd hasta que
el usuario lleg6 al sitio web comprometido pero legitimo.

Follow up: Paper Invitation: [Environment and Social Psychology]
(Indexed in Scopus) is Open for Submission

Thisedey, hine 28, 2023 &1 6:05 AM
Ta:

Dear
Fope thix mal finds you well.

W ween: woddering af you Bave retcived oo gaper inaition foe the journal Ereronment and Secim! Papcholagy. Wi
are wriling | inguire i yua are inlerested in submatling a paper fue publicason in s jesmal.

Moee informtion cen be futed on the webaie:
hatps: e apapeci queninder, phpesiindes

Benetits of publishisg with ESP
L. Open acvess (umliried snd [ree aocess for reasders).
2.Indexed by the Scopus, NLE, Portice., and ether duinhases
3,Fagsn Puldication cambined with therauph peer review,
.45 indicated o the website, the APC of USD 1250 in 2023 applios 1o submited papers.
5.We will provide discount for zarty bard sabmizsion:
*Earhy Bird Subusission befors July 31, 223: 9
"Early Bard Subtsissson belore Aumgust 31, 2023 60%
*Early Bird Submissson before Seplember M), 2023: 500

W candially invibe you o submil a paper. In addisan, we woubd sprecizgte it if you couhd recommend this journal o
your collesgnes. 1f you are imterested, please kindly Ja us know

For any questons rogardig Wehmeal isgues or applyving discount, please foel fooe 1o contacl

W look forward to hearing from you.

Eine regends,

El mensaje de correo electronico inicial recibido por nuestro cliente.
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2. La URL comprometida. Si el usuario hacia clic en la URL del correo
electronico, el script JavaScript inyectado en el destino comenzaba
a elaborar un perfil del usuario para determinar si era un objetivo de
ataque. Aparecia una ventana emergente para los usuarios objetivo,
informandoles de que era necesario actualizar su navegador.

G chrome

You are using an older version of Chrome

Update now 1o keep your Chrome browser running smoothly and securely

Your download will begin automatically. If nat, click here:

Update Chrome

La solicitud de actualizacién del navegador falsa.

3. Instalacion de SocGholish. Si el usuario descargaba el paquete
de actualizacién, SocGholish analizaba el dispositivo del usuario,
su configuracion y los elementos a los que tenia acceso.
A continuacién, SocGholish se comunicaba con proxies de mando
y control para obtener mas instrucciones y determinar si era necesario
instalar malware secundario.

You are using an older version of
Chrome

Update Chrome

El archivo descargado al iniciar una falsa actualizacién del navegador.

12
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Por queé estas amenazas son dificiles de defectar

La mayoria de las herramientas de proteccion de correo electrénico pueden
detectar JavaScript malicioso, pero SocGholish es escurridizo por naturaleza.
Muchas soluciones de proteccién del correo electrénico tienen dificultades
para detectar estas técnicas de elaboracién de perfiles, en particular, la
inspeccién de la direccién IP del dispositivo, el sistema operativo, el navegador
y el idioma local. Ademas, las herramientas que se basan exclusivamente en

la deteccién de anomalias tienen dificultades para detectar ataques como
SocGholish, porque tanto el correo electrénico como la URL son legitimos.

SocGholish también utiliza tacticas de evasion capaces de detectar los
entornos aislados. Por lo tanto, no se manifestara si detecta un entorno
simulado, como el entorno aislado de un analista de amenazas. Ademas, las
herramientas de proteccién del correo electrénico que aseguran analizar las
amenazas mediante IA y aprendizaje automatico también tienen problemas
para detectar SocGholish, porque el correo electrénico en si no es malicioso.
El comportamiento previo de envio tampoco le identificaria como sospechoso.

Como detectd Proofpoint el ataque

Proofpoint utiliza un analisis en profundidad del comportamiento de las URL para
detectar una serie de comportamientos sospechosos asociados a SocGholish,
como la elaboracion de perfiles. Al analizar la actividad de la red, podemos ver
que el malware se comunica con proxies de mando y control. También hemos
identificado otra tactica utilizada por SocGholish: la redireccién a un servicio
DNS vy la explotacién de scripts comprometidos.

En este caso, Proofpoint detecté comportamientos de envio atipicos. Por lo
tanto, analizamos las URL en un entorno aislado antes de que los usuarios
hicieran clic en los enlaces. El andlisis predictivo en entorno aislado de URL
selectivas es una funcién especifica de Proofpoint. Esta es una de las razones
por las que podemos detectar amenazas basandonos en URL que nunca se
han visto antes.

\
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Summary of Findings

B A malicious URL was visited

B A malicious behavior was observed
The filesystem was modified

B Network activity was observed

Bl ONS queries were made

¥ Malicious Evidence

B socGholish

URL http //47.104.167.76

Informe de analisis forense del panel de TAP que muestra actividad indicativa de un
ataque SocGholish.

l Malicious content dropped during execution

Rule behavior_d27be4e0bb9ef4dc79fb5309¢c19e5b3d
[l ETPRO Suricata IDS Alerts

Rule behavior_288b6c09e0dc5b5fc7664b918c773caa
[l socGholish redirect domain: trademark.iglesiaelarca.com

Rule behavior_800bd3bcf9c9fc40f2ce1212d47b0676

I SocGholish compromised script detected: http://jc.eifleasing.com/wp-
content/plugins/elementor/assets/lib/swiper/swiper.min.js?ver=5.3.6

Rule behavior_800bd3bcf9c9fc40f2ce1212d47b0676

Informe de analisis forense del panel de TAP que muestra comportamientos especificos que
son indicativos de un ataque SocGholish.

Proofpoint también da prioridad al andlisis frecuente y exhaustivo de
las URL. El grupo de ciberdelincuentes TA569, a menudo asociado con
SocGholish, consiguié mantener el control sobre los sitios inyectados.
Hemos observado casos en los que paginas web limpias se han visto
comprometidas de nuevo por ataques similares o diferentes.

Por lo tanto, analizamos proactivamente las URL en un entorno aislado una
vez que han sido identificadas como inofensivas o limpiadas. La supervision
continua garantiza la rapida deteccién de cualquier riesgo potencial.
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Phishing mediante
codigos OR

El phishing mediante cédigos QR desplaza el canal de
ataque del entorno protegido del correo electrénico

al dispositivo movil del usuario, que suele ser mucho
menos seguro.

Con los codigos QR, la URL no se muestra en el cuerpo del
mensaje de correo electronico. Este enfoque hace que la mayoria
de los andlisis de proteccion del correo electrénico resulten
ineficaces. Ademas, el descifrado de cédigos QR fraudulentos
mediante reconocimiento de imagenes o reconocimiento éptico
de caracteres (OCR) consume rapidamente muchos recursos

y es dificil de aplicar a gran escala.
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L2 sifuacion

Proofpoint detecto recientemente uno de estos ataques en una empresa
agricola con mas de 16 000 empleados. Un ciberdelincuente habia creado
un senuelo de phishing que parecia proporcionar informacién sobre el
salario de un empleado. El mensaje pedia a los empleados que escanearan
un codigo QR con su teléfono mévil para acceder a la informacion, en lugar
de hacer clic en un enlace. Una vez escaneado, una falsa pantalla de inicio
de sesién en SharePoint pedia al usuario que introdujera sus credenciales.

Desarrollo del ataque

Veamos como se desarrollé el ataque:

1. El mensaje enganoso. El empleado recibid un correo electronico que
parecia proceder del departamento de Recursos Humanos de la empresa
y que supuestamente contenia informacioén relativa a los salarios.

& SharePoint

Employee Benefits Plan for the Year 2023/2024

1 Nawe e wcrshuly sored irpted o e now Ay proceined. o sccns and downiond
P

Freane ane pour IMatphone's Camera & ey scan B O Code Baiow for Guich SCORA 2 yOur
et e vy

Mensaje de correo electrénico malicioso bloqueado por
Proofpoint antes de que llegue a la bandeja de entrada del
usuario. (Nota: por motivos de seguridad, hemos sustituido
el cédigo QR malicioso por un cédigo QR que redirige a la
pagina Proofpoint.com. El resto del mensaje es una captura
de pantalla del original con alguna informacién oculta).
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2. Secuencia de ataque mediante codigos QR. El mensaje pedia a los
empleados que escanearan el cédigo QR con su teléfono movil.

LA\

El usuario El usuario escanea Se redirige al

recibe y abre el el cédigo QR en su usuario a una
correo electrénico. dispositivo movil. pagina web
de phishing.

Secuencia de ataque mediante cédigos QR tipica.

82

Se pide al
usuario que
introduzca sus
datos de acceso.

3. Senuelos de phishing de SharePoint. Una vez descifrada la URL por
el empleado, una pantalla falsa de inicio de sesién en SharePoint le

pedia que introdujera sus datos de acceso.

https://www.bing.com,/ck/a?| B Ep=9Ffafbd 2bf1bags 1iml...

B> SharePoint

Confirm ldentity to Prove You are not a Robot

Codigo QR descodificado que redirige al usuario a una pagina de phishing

de SharePoint.
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Por queé estas amenazas son dificiles de defectar

Para empezar, una URL de phishing incrustada en un cédigo QR no es

facil de extraer y analizar. Para colmo, los cédigos QR estan por todas partes.
La mayoria de las firmas de correo electrénico inofensivas contienen logotipos,
enlaces a paginas de redes sociales incrustados en imagenes e incluso
cédigos QR que redirigen a sitios web legitimos. Por lo tanto, la presencia

de un cédigo QR no es un signo seguro de un ataque de phishing.

A menudo, las herramientas de seguridad intentan bloquear estas amenazas
centrandose exclusivamente en comportamientos de envio inusuales.

Sin embargo, no son suficientes para identificar un mensaje como malicioso

y pueden llevar a que un mensaje inofensivo se clasifique incorrectamente
como peligroso. Este suele ser el caso de las herramientas de proteccién del
correo electrénico que intentan neutralizar las amenazas después de la entrega.

>

-

Como detectd Proofpoint el atague

Proofpoint utiliza una combinacién avanzada de senales y capas de analisis
para distinguir entre cédigos QR trampa e inofensivos. Analizamos:

* El remitente
* Los comportamientos del remitente
* La relacién entre remitente y el destinatario en funcién de las

comunicaciones anteriores

Todos estos indicios nos ayudan a identificar a los remitentes sospechosos
y a determinar si su comportamiento se desvia de un perfil establecido.

En este ejemplo, nuestros sistemas nunca antes habian observado que
este remitente se comunicara con esta empresa o este destinatario.
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From  hrjpayrob . com <sia@®ajalevidesign.com>

T a3, 13:26

oct [N Salary Increass, Compensation Modification & Benafits package on Friday-September-2023 16:26 PM|

* SharePoint

Employee Benefits Plan for the Year 2023/2024

(@F) REMITENTE INFRECUENTE

IDENTIDAD FRAUDULENTA

Your have been T and are now fully processed. To access and download

document review.

the entire document, please follow the provided instructions
Please use your smartphone's camera to swiftly scan the GR code below for quick access to your g TEXTO SOSPECHOSO

PRESENCIA DE CODIGO QR

ATAQUE DE PHISHING ASOCIADO

N AN N Nailer/

> ) 2attachments 38.8 K8

Indicios utilizados por Proofpoint para identificar el mensaje como una amenaza.

Sin embargo, no nos basamos Unicamente en un comportamiento de envio
inusual. Para reducir el nUmero de falsos positivos, combinamos numerosos
indicios para extraer la naturaleza y las metonimias del contenido del correo
electrénico. (Una metonimia es una palabra o frase utilizada para representar
otra cosa, por ejemplo "la Corona" para referirse a la monarquia britanica.
Este tipo de andlisis nos ayuda a deducir la intenciéon de un remitente
independientemente de las palabras que utilice).

Inspeccionamos el historial de correo electrénico del remitente y realizamos
un andlisis linguistico y semantico del cuerpo del mensaje. Con este enfoque,
identificamos el lenguaje que indicaba que el correo electrénico pedia al
destinatario que realizara una accién (en este caso, escanear un cédigo QR
con su dispositivo movil).

Ademas del analisis del comportamiento y del lenguaje, también detectamos
tacticas de suplantacion en los encabezados de los mensajes. Los
ciberdelincuentes intentan a menudo usurpar la identidad de entidades fiables
u otros empleados para inspirar confianza. En este caso, los ciberdelincuentes
han creado los encabezados de los correos electrdonicos para que parezcan
proceder de los departamentos de RR. HH. y ndminas de la empresa.

También hemos ido un paso mas alla analizando el codigo QR. Utilizando las
tecnologias OCR y de reconocimiento de imagenes de nuestros motores de
deteccion, analizamos y neutralizamos las URL maliciosas ocultas en el propio
cédigo QR. Extraemos las URL y el texto para asegurarnos de que los mensajes
que deben entregarse se entregan y los que no deben entregarse se bloquean
0 corrigen.
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SECCION 4

Manipulacion de |a
autenticacion multifactor

La manipulacién de la autenticacion multifactor (MFA) es una de
las principales amenazas para las plataformas en la nube. Se trata
de una sofisticada técnica en la que los ciberdelincuentes aplican
su propio método MFA a una cuenta cloud comprometida.

Hay varias opciones a disposicion de los ciberdelincuentes que deseen eludir
la MFA. Pueden lanzar un ataque de intermediario (adversary-in-the-middle,
AiTM): el ciberdelincuente inserta un servidor proxy entre la victima y el sitio
web al que intenta conectarse. A partir de ahi puede robar la contrasefa y la
cookie de sesion del usuario.

No hay nada que indique al usuario que ha sido atacado; tiene la impresion
de que ha iniciado sesién en su cuenta como de costumbre. Sin embargo,
los ciberdelincuentes tienen lo que necesitan para establecerse de forma
duradera. Por tanto, pueden conservar el acceso aunque los datos de
acceso MFA robados se revoquen o se consideren invalidos.

Los ataques de manipulacion de la MFA se despliegan tras una usurpacion
de cuentas cloud. Desafortunadamente, estos ataques son muy habituales.
En 2023, los investigadores de amenazas de Proofpoint descubrieron que
casi todas las empresas (96 %) sufrieron ataques basados en la nube.

Es mas, el 60 % de ellas se han visto comprometidas y al menos una cuenta
ha sido ocupada.
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L2 sifuacion

Proofpoint interceptd una serie de ataques de manipulaciéon de MFA

dirigidos a una importante empresa del sector inmobiliario. En un caso,

los ciberdelincuentes utilizaron un ataque AiTM para robar las credenciales

de inicio de sesién del controlador financiero de la empresa, asi como la cookie
de sesién. A continuacién, accedieron a la cuenta profesional de este usuario

y generaron 27 actividades de acceso no autorizado.

Desarrollo del atague

Veamos como se desarrollé el ataque:

1. Implantacion en el sistema. Los ciberdelincuentes utilizaron la aplicacién
nativa "Mis inicios de sesién" para anadir sus propios métodos MFA
y comprometer las cuentas de Microsoft 365. Descubrimos que los
ciberdelincuentes habian registrado su propia aplicacién de autenticacién con
notificacion y codigo. Este registro tuvo lugar justo después de que accedieran
a la cuenta pirateada como parte de un ataque automatizado. Esto les ha
permitido afianzarse de forma duradera en el entorno de la nube obijetivo.

# mysignins.microsoft.com

i proofpoint. vy sign-ins

Q Overview Security info

These are the methods you use to sign into your account or reset your password.
S Security info

+ Add sign-in method

No items to display.

Lost device? Sign out everywhere

Add a method

thod w

Choose a method

Authenticator app
Phone
Alternate phone

Office phone

Flujo de trabajo tipico de gestiéon de MFA mediante la aplicacion "Mis inicios de sesion"
de Microsoft.
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2. Combinacién de varias técnicas de ataque. Los ciberdelincuentes han
adoptado un enfoque muy sofisticado. Combinaron la manipulacién de la
MFA con el uso de aplicaciones OAuth. En pocas palabras, la explotacién
de OAuth se produce cuando un ciberdelincuente utiliza una aplicacién de
terceros para robar datos, propagar malware o provocar el caos.

3. Establecimiento de acceso persistente. Los ciberdelincuentes también
utilizan una aplicacién de abuso para conservar el acceso incluso
después de haber revocado su acceso inicial a una cuenta comprometida.
En este caso, los ciberdelincuentes solicitaron autorizaciones para que
la aplicacion "PERFECTDATA SOFTWARE", aparentemente inofensiva,
estableciera un acceso persistente a la cuenta y los sistemas del usuario,
asi como a recursos y aplicaciones. Estas son las autorizaciones que los
ciberdelincuentes solicitaban para esta aplicacion:

¢ Acceso total y permanente al buzén de correo electronico del usuario
¢ Acceso sin conexién a los datos
* Acceso al perfil del usuario

Si se hubieran concedido estas autorizaciones, los ciberdelincuentes habrian

tenido via libre para robar datos sensibles de forma continuada. Esto les habria
facilitado la distribucién de amenazas a cuentas de usuarios internos o externos.

BT Microsoft

Permissions requested
PERFECTDATA SOFTWARE

IPERFECTDATA SOFTWARE &3
This app would like to:
\v Access your mailboxes

View your basic profile

v Maintain access to data you have given it access to

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. You can

change these permissions at https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

Cancel Accept

La solicitud de autorizacion para la aplicacion "PERFECTDATA
SOFTWARE", que muestra el alcance de estas autorizaciones.
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Por queé estas amenazas son dificiles de defectar

Estos ataques multifase explotan funcionalidades legitimas de la nube.
Ademas, se integran perfectamente en sus actividades habituales.

Por eso suelen escapar a las medidas de seguridad tradicionales.

Otros proveedores, que se centran en eventos aislados, tienen dificultades
para establecer vinculos.

Como detectd Proofpoint el atague

Proofpoint utilizé varias estrategias para determinar cémo se infiltraron
los ciberdelincuentes en el sistema y qué hicieron después del ataque.
Estas estrategias incluian el uso de inteligencia interna sobre amenazas
y el analisis del comportamiento de usuarios y entidades (UEBA).

Los siguientes pasos consistieron en automatizar la correccion de las
sesiones maliciosas y revocar la aplicacion PERFECTDATA SOFTWARE
utilizada. Esto permitié al equipo de seguridad de la inmobiliaria tomar
medidas correctivas inmediatas.

Los investigadores de amenazas en la nube de Proofpoint también asesoraron
a la empresa mientras analizaba el incidente. Se aseguraron de que todos

los métodos MFA controlados por el ciberdelincuente habian sido eliminados
definitivamente, para reducir el riesgo en el futuro.

APP DETAILS

Unique Id

Severity

Category

nsights

Date Added

Cloud Service

Store Link:

Vendor Score N/A
MS Verified Publisher: True

Datos de la aplicacion de terceros revocada.
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Atague mulficapa
mediante codigos (R

Por lo general, en un atague mediante cddigo QR, se incrusta
un codigo QR malicioso directamente en un mensaje de
correo electrénico. Pero recientemente, los ciberdelincuentes
han ideado una nueva y sofisticada variante. En estos ataques
multicapa, el codigo QR malicioso se oculta en lo que parece
ser un archivo PDF adjunto inofensivo.

Para ralentizar la deteccion automatica y confundir a las herramientas
tradicionales de proteccién del correo electronico, los ciberdelincuentes
recurren a tacticas de evasiéon como anadir un CAPTCHA a la pagina de
destino. Por ello, las herramientas tradicionales de deteccion basadas en
el andlisis de la reputacién de URL tienen cada vez mas dificultades para
identificar estas amenazas.
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L2 sifuacion

Proofpoint detecté recientemente una de estas amenazas mientras realizaba
una evaluacién de amenazas en una empresa automovilistica estadounidense
con 11 000 empleados. Las herramientas de seguridad existentes de la
empresa (una solucion de proteccion del correo electrénico basada en

API con seguridad nativa) contaban con funciones de andlisis de codigos

QR. Sin embargo, clasificaron el correo electrénico como inofensivo y se lo
entregaron al usuario.

La amenaza: &como Se produjo el atague?

Veamos como se desarrollé el ataque:

1. Un senuelo enganoso. El mensaje de correo electrénico parecia
completamente legitimo y aprovechaba la urgencia del periodo de
declaracién de la renta. Le pedia al destinatario que abriera un archivo
adjunto en formato PDF.

S . Employee 2024 1st Quarter pay stub Amendment has
been done, kindly review changes

<cwilson@habitatkec.org> Thursday, January 11, 2024 at 11:37 AM
Te:

= 249KB b

Download - Preview

[EXTERNAL EMAIL] DO NOT CLICK links or attachments unless you recognize the sender and know the content is safe.

Mensaje de correo electrénico inicial recibido por el usuario final.

2. Codigo QR malicioso incrustado en el PDF. A diferencia de anteriores
ataques con codigos QR, la URL maliciosa utilizada en este ataque no
se veia directamente en el correo electrdnico. Estaba oculta en el PDF
adjunto. Dada la omnipresencia de los cédigos QR, al destinatario no
le habria parecido particularmente sospechoso.

B® Microsoft Office

Human Resources Shared a folder with you -
716401 .pdf (11-January-2024)

Kindly scan the bar code below to review changes

‘Completed: Complete with DocuSign: 2024 PR -716401.pdf

PDF adjunto con el cédigo QR incrustado (oculto).
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3. CAPTCHA de Cloudflare. El ciberdelincuente ha anadido una capa mas
de sefuelo. Utilizé6 un CAPTCHA de Cloudflare en la pagina de destino
de la URL del cédigo QR para ocultar ain méas la amenaza subyacente.
Esta fase se disend para eludir las herramientas de deteccién que se basan
exclusivamente en el analisis de la reputacion de las URL.

lava-Int.com

Checking if the site connection is secure

] Verify you are human cLouorians

lava-Int.com needs to review the security of your connection before
proceeding.

Ray ID: 84319d8acb77586c

Performance & security by Cloudflare

CAPTCHA de Cloudflare en la pagina de destino de la URL del cédigo QR.

4. Phishing de credenciales. Una vez resuelto el CAPTCHA, el codigo QR
malicioso dirigia a una pagina de destino de phishing disenada para robar
las credenciales del usuario. El robo de las credenciales de un usuario
puede permitir a un ciberdelincuente acceder a la cuenta de un usuario
para propagar ataques internamente. Los ciberdelincuentes también
pueden utilizar estos identificadores externamente para enganar a partners
o proveedores, por ejemplo para comprometer cuentas de proveedores.

Por queé estas amenazas son dificiles de defectar

El uso del reconocimiento 6ptico de caracteres (OCR) u otras técnicas de
analisis de codigos QR desempena un papel fundamental en la defensa
contra las amenazas basadas en cédigos QR. Sin embargo, el analisis del
cédigo QR no es el Unico mecanismo utilizado para extraer la URL oculta.
No es un mecanismo de deteccién que pueda distinguir los cédigos QR
legitimos de los maliciosos.

Muchas herramientas, incluidas las soluciones de proteccién del correo
electronico utilizadas por la empresa automovilistica, afirman inspeccionar los
cédigos QR y extraer la URL para su andlisis. Sin embargo, no son capaces
de analizar las URL dentro de una imagen incrustada en un archivo adjunto.
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Como detectd el ataque Proofpoint

Hay muy pocas herramientas que puedan realizar un analisis en profundidad
de las URL a la misma escala que Proofpoint. Combinamos el analisis de
cédigos QR con una pila de detecciéon multicapa que utiliza tecnologias
avanzadas de |IA y aprendizaje automatico. Dado que analizamos tanto la
URL como su comportamiento, somos capaces de comprender el contexto
de los mensajes de correo electrénico y detectar amenazas avanzadas
basadas en URL que otras herramientas pasan por alto.

Esto es lo que utilizamos para detectar y neutralizar esta amenaza:

Analisis de codigos QR. Proofpoint utilizé el analisis de cédigos QR para
convertir imagenes a un formato legible por maquina. Esto nos permitié
extraer la URL oculta para su posterior andlisis. Nuestra tecnologia de
analisis de codigos QR admite archivos PDF, cuerpos de mensajes de
correo electronico, imagenes, archivos de Microsoft Word y mucho mas.

Indicadores de comportamiento. Proofpoint analizé el comportamiento de
los usuarios, el contexto del mensaje de correo electronico y la naturaleza
tematica del mensaje. Detectamos patrones que indicaban que era muy
probable que el mensaje fuera malicioso.

Analisis en entorno aislado de URL. Una vez se extrae la URL de un
entorno aislado, Proofpoint puede analizar elementos visuales, patrones
de redireccionamiento, procesos de endpoints, actividad de red, llamadas
DNS y procesos de CPU y de memoria. También podemos detectar
tacticas utilizadas para eludir medidas antifraude como CAPTCHA. Incluso
si la URL parece inofensiva, a pesar de la observacion de indicadores

de comportamiento asociados a una actividad maliciosa, seguiremos
vigilandola y analizandola para detectar cualquier otro compromiso.
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Conclusion

Todas estas estafas solo sirven para poner de relieve la
necesidad critica de contar con medidas de ciberseguridad
soélidas multicapa y robustas.
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Para ir un paso por delante de peligros como estos, necesita
adoptar un enfoque integral para proteger a sus empleados
de las amenazas a las que se enfrentan:

* Detecte las amenazas antes de la entrega. La Unica forma de proteger
a usuarios es bloquear los mensajes maliciosos antes de que se entreguen.
Un estudio de Proofpoint revela que uno de cada siete usuarios hizo clic
en un mensaje de correo electronico en menos de un minuto. Busque
una herramienta que combine algoritmos de aprendizaje automatico
e inteligencia avanzada de amenazas para identificarlas y bloquearlas.

* Eduque a sus usuarios. Sus empleados, contratistas y partners
constituyen su primera linea de defensa. Asegurese de que reciben
formacion para concienciar en materia de seguridad para todo
tipo de ataques. Recuérdeles que denuncien rapidamente todo
comportamiento inusual.

Lleve a cabo auditorias de seguridad regulares. Las auditorias pueden
ayudarle a identificar posibles vulnerabilidades en su entorno. Al hacerlo,
asegurese de buscar irregularidades en sus configuraciones y registros
de acceso.

Configure su sistema para detectar errores de configuracion.

Ademas de comprobar si hay errores de configuraciéon, no olvide activar la
correccion automatica. Esto le permitira detectar cambios no autorizados
y corregirlos rapidamente, evitando que los ciberdelincuentes se
establezcan de forma duradera en su empresa.

Elabore un plan de respuesta a incidentes. Identifique varios escenarios
de ataque. A continuacion, determina cémo investigara y corregira los
incidentes. Asegurese de comprobar la eficacia real de su plan realizando
ejercicios de simulacion con regularidad.

Pasos siguientes

Ahora mas que nunca, es importante proteger a su
organizacion de las crecientes amenazas por correo
electronico. Debe adoptar un enfoque proactivo para
proteger su empresa, empleados y clientes de ataques
avanzados como el ransomware, las estafas BEC y el
phishing de credenciales.

La evaluacion rapida de riesgos del correo electrdnico de Proofpoint
le proporciona una visibilidad y una perspectiva completas de la
vulnerabilidad a ataques. Le ayuda a identificar a las personas objetivo
de amenazas por correo electrénico dentro de su empresa.

No espere a que sea demasiado tarde para poner a prueba la seguridad de
su correo electronico. Pédngase en contacto con Proofpoint para programar
una evaluacion gratuita de riesgos asociados al correo electronico.


https://www.proofpoint.com/es/learn-more/email-rapid-risk-assessment
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MAS INFORMAGION

Para obtener mas informacién, visite proofpoint.com/es.
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