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Los ciberdelincuentes son ingeniosos y estan
muy motivados. ¢Por qué no iban a estarlo?
Actlan en un sector de gran crecimiento en el
que los riesgos son bajos y las recompensas tan
grandes que se espera que la ciberdelincuencia
cueste al mundo 23,8 billones de ddlares al ano
en 2027

Ante perspectivas tan lucrativas, la creatividad que
muestran los ciberataques actuales parece infinita.
Cada dia surgen nuevas campanas de malware, atagues
de phishing e ingeniosas tacticas de ingenieria social,
mientras los equipos de seguridad juegan al gato y al ratén
con los ciberdelincuentes para detenerlos. Aunque estas
nuevas amenazas puedan parecer infinitamente variadas,
tienen una serie de puntos en comun: se distribuyen
por correo electronico y van dirigidas a las personas.

»

LIBRO ELECTRONICO

En esta serie de libros electrénicos, echamos un vistazo

a algunos de los ataques por correo electrénico mas
insidiosos que circulan actualmente. Muchos de ellos han
conseguido atravesar las defensas de varias herramientas
de seguridad antes de ser detectados. Para ayudarle

a entender por qué, analizaremos cada ataque paso

a paso para mostrarle como se llevaron a cabo y como
los ciberdelincuentes intentaron aprovechar las
vulnerabilidades humanas. Y a continuacion explicaremos
cémo se neutralizaron.

Este volumen analiza los ataques mediante ingenieria
social. En el volumen 2, se analizan ataques mas técnicos.

1 Foro Econémico Mundial. "2023 Was a Big Year for Cybercrime—Here’s How We Can Make Our Systems Safer"
(2023 fue un ano excelente para los ciberdelincuentes: asi podemos reforzar la seguridad de nuestros sistemas), enero de 2024.
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Ataques BEG v a la cadena
de suministro

En los ataques BEC, (Business Email Compromise), un
ciberdelincuente se hace pasar por una persona o entidad en la
que confia el destinatario, como un companero, un proveedor o un
partner. Muchos de los ataques BEC actuales son enormemente
sofisticados, cuentan con una buena financiacion y estan
cuidadosamente planificados y estudiados.

En los ultimos anos, estos ataques han sido una enorme fuente de beneficios
para los ciberdelincuentes. Segun el informe Internet Crime Report 2023 del FBI,
provocan a las empresas de EE. UU. unas pérdidas por valor de 17 000 millones
de ddlares. A nivel mundial, los ataques BEC han costado a las empresas la
friolera de 50 000 millones de délares?. En cambio, las victimas del ransomware
perdieron 1100 millones de ddlares®.

=

‘ )

2 FBI. "Business Email Compromise: The $50 Billion Scam" (Business Email Compromise: el timo de
los 50 000 millones de dolares), junio de 2023.

3 Wired. "Ransomware Payments Hit a Record $1.1 Billion in 2023" (Los pagos de ransomware alcanzan
la cifra récord de 1100 millones de ddlares en 2023), febrero de 2024.
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L2 sifuacion

Proofpoint detecto este incidente BEC en un distribuidor mundial con mas de

40 000 usuarios. La amenaza procedia de la cadena de suministro del grupo,

y la herramienta de seguridad existente no la detectd. Este ejemplo es Util porque
pone de relieve lo rapido que evoluciona el panorama de la ciberseguridad.

Desarrollo del atague

Veamos como se desarrollé el ataque:

1. El mensaje enganoso. El distribuidor mundial recibié un mensaje de correo
electronico de un remitente dentro de su cadena de suministro que solicitaba
una actualizacién de su informacion de pago. Pero lo que parecia una
solicitud rutinaria, era en cambio maliciosa, ya que la cuenta del remitente
habia sido comprometida.

Supplier Banking Info Update Request

From: -

Sent: @ Cuenta de proveedor

To: comprometida

Cc: - . :

Subject: Dominio parecido de
proveedor anormal

Dominio parecido recién

1 would like to notify you that our billing information has changed for our paper checks and electronic payments @

registr:
which needs to be updated in your accounting system. egistrado

El andlisis lingtiistico identifica

Kindly advise if i can forward you a copy of the bank letter showing our revised banking information. ' Sl
la solicitud financiera

Thank you

Mensaje de correo electrénico inicial de un atacante, con observaciones del equipo
de investigacién forense de Proofpoint.

2. El dominio similar malicioso. El atacante intentaba redirigir los mensajes
de correo electronico de respuesta a un dominio similar recién registrado.
Su objetivo era interceptar datos sensibles y desviar fondos.

From:
Sent:”
To:

Ce:
Subject:

@ El destinatario responde y logra mover

el correo electrénico al dominio similar
Yes

La respuesta del cliente, que se envio a un lookalike domain (dominio similar).
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Por queé estas amenazas son dificiles de defectar

Los ataques BEC son muy dificiles de detectar porque no incluyen las
habituales payloads (URL o adjuntos de correo maliciosos) que permitan su
analisis. En lugar de eso, los ciberdelincuente recurren a la suplantacion de
la identidad u otras técnicas de ingenieria social para enganar a las personas.

La herramienta de seguridad del distribuidor no detecté la amenaza por
diversas razones. Para empezar, daba demasiada importancia a la antigliedad
del dominio como factor de deteccion. Ademas, no fue capaz de identificar los
dominios similares. Y por Gltimo, no analizé la direccidon de respuesta, lo que le
habria permitido detectar la redirecciéon a un nuevo dominio.

Como detectd Proofpoint el ataque

Para identificar muchas amenazas, como los ataques BEC y el phishing de
credenciales, es fundamental combinar la antigiiedad del dominio con otros
indicadores de intencién maliciosa. Esa es la razén por la que Proofpoint utiliza
un enfoque multicapa. Nuestro motor de comportamiento utiliza inteligencia
artificial (IA), aprendizaje automatico y analisis del comportamiento para
identificar los principales indicadores de compromiso. En concreto, identifica
patrones de correo electronico sospechosos.

En este ejemplo, Proofpoint identificd términos que indicaban que el mensaje
contenia una solicitud de naturaleza financiera. Aunque la solicitud no parecia
inusual por si sola, cuando se combinaba con el cambio de la direccion de
respuesta, resultaba sospechosa. Ademas, el dominio se registré el mismo dia

en que se envio el correo electrénico.

=

¢ / accountspayable@supplier.com

Attrlbutes O

BEC )
X

‘ El panel de Proofpoint Targeted Attack Protection (TAP) clasifica cada amenaza.

En este ejemplo, muestra que identificamos la amenaza como un ataque BEC,

que procedia de un proveedor y que estaba relacionada con la facturacion.
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SECCION 2

Phishing de firma
electronica

El phishing de firma electronica es una amenaza que incita

al destinatario a divulgar sus credenciales u otra informacién
personal mediante un mensaje que solicita su firma. El mensaje
puede incluir un archivo adjunto con un contrato o una factura
que hay que firmar.

En 2023, en un solo mes, Proofpoint detecté mas de 75 000 amenazas
diferentes como esta.
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L2 sifuacion

Proofpoint detecté una amenaza de recopilacion de credenciales alojada
en la aplicacion SaaS Amazon Web Services (AWS) Amplify. Nuestro cliente,
una empresa automovilistica con 2000 empleados, utilizaba la aplicacién.

Un ciberdelincuente habia creado un sefuelo de phishing que parecia un enlace
a un documento sensible, concretamente un contrato actualizado que habia que
ver y refrendar. El objetivo era un empleado que trabajaba con contratos y tenia
otras responsabilidades fiduciarias, que a menudo se comunica con miembros
del consejo de administracién, clientes y proveedores en el desempeno de su
trabajo. Por ello, no era raro que recibiera este tipo de solicitudes.

Desarrollo del afaque

Veamos como se desarrollé el ataque:

1. El mensaje engafnoso. Nuestro cliente recibié un mensaje de correo
electrénico invitando al empleado a ver y firmar un contrato actualizado.

Revised Contract Document

o Admini Amil K vice.com> Today at 8:03 AN
To:

Al

3 Adobe sign

Shareholders requests your signature on
Revised Contract Document -

This document is for
Please review and sign.

After you sign Revised Contract Document, the agreement will be sent
tO HR Department
Then, all parties will receive a final PDF copy by email.

Don't forward this email: If you don't want to sign, you can
delegate to someone else.

B cvesien

By proceeding, you agree that this agreement may be signed using electronic or handwritten
signatures.

To ensure that you continue receiving our emails, please add adobesign@adobesign.com to your
address book or safe list

© 2023 Adobe. All rights reserved.

El mensaje malicioso.
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2. La URL maliciosa. Si el empleado hubiera hecho clic en la URL maliciosa,
habria visto una pantalla de inicio de sesién disefada para parecerse a
otras pantallas de inicio de sesion legitimas. El objetivo del ciberdelincuente
era incitar al empleado a divulgar sus credenciales.

iy

https://revise-contract-document-enteprise-email. amplifyapp.com/ |

Adobe PDF

Sign in to view invoice

|E\lh\ address

[P.v:‘z word

Pagina de inicio de sesion falsa alojada en amplifyapp.com.

Por que estas amenazas son dificiles de detectar

Aplicaciones como AWS Amplify y otros servicios SaaS como DocusSign,
Adobe Sign y OpenSpan Sign suelen utilizarse en estos ataques. Ofrecen

a los ciberdelincuentes una forma sencilla de distribuir contenidos maliciosos
que parecen legitimos.

En este caso, el dominio de la URL tenia méas de cinco anos. La direccion IP
pertenecia a Amazon, lo que probablemente daria lugar a un veredicto de
legitimidad. La mayoria de las soluciones de protecciéon del correo electrénico
son capaces de detectar un ataque de phishing de credenciales estandar.

Sin embargo, el dominio de confianza del proveedor SaaS complica la tarea
para la mayoria de los motores de deteccién. Concretamente, 19 proveedores
de soluciones de proteccion del correo electrénico, muchos de los cuales
afirman utilizar tecnologias de inteligencia artificial y aprendizaje automatico
avanzadas para bloquear estos ataques, no interceptaron esta amenaza.
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Como detectd Proofpoint el ataque

El motor de IA basada en el comportamiento de Proofpoint utiliza indicios a
nivel de mensajes para detectar y bloquear una amplia variedad de amenazas.
Esto significa que podemos detectar amenazas de phishing desconocidas
hasta ahora en una fase mas temprana de la cadena de ataque y bloquearlas
antes de que se distribuyan.

Proofpoint realiz6 una analisis multicapa en profundidad del perfil del usuario

e identificé una combinacién remitente/destinatario basada en patrones de
comunicacion anteriores. Descubrimos que el remitente rara vez se comunicaba
con el destinatario o con cualquier otro empleado de la empresa automovilistica.

Gracias a la IA basada en el comportamiento y al aprendizaje automatico,
Proofpoint llevé a cabo un analisis en profundidad de la URL, con objeto de
evaluar la pertinencia de la URL en funcion de puntos de datos histéricos y de
otra actividad anémala. Tras examinar el comportamiento de envio de toda la
empresa, se establecié que la URL nunca habia sido utilizada por el destinatario
ni por ningun otro empleado de la empresa.

Proofpoint detecté ademas el uso de un dominio de proveedor SaaS legitimo
y conocido. En otras empresas a las que proporcionamos proteccién, hemos
observado que los ciberdelincuentes explotan este mismo dominio para
distribuir contenido malicioso.

Revised Contract Document

0: Remitente infrecuente )

B sstesn E

Shareholders requests your signature on
Revised Contract Document =

— Q Texto sospechoso )
CID

—

| https P! amplifyapp.com/ |

drkq.\le'w'. Y

D Proveedor Saa$S cuya identidad
e se suplanta a menudo
——Q URL infrecuente )

Resumen de las observaciones de Proofpoint en relacién con el mensaje de correo electrénico

de firma electrénica que dio lugar a su alerta.
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Amenazas TOAD

Las tacticas de ingenieria social siguen evolucionando a medida
que los ciberdelincuentes buscan formas nuevas y creativas

de obtener acceso inicial a sistemas sensibles. Los ataques

por teléfono (TOAD) son prueba de ello. Los atacantes envian
mensajes de correo electronico a los destinatarios e intentan
persuadirles para que llamen a un falso centro de llamadas.

En general, los usuarios no estan protegidos contra las llamadas telefonicas
maliciosas. Por eso es tan importante bloquear estos mensajes de correo
electronico. Estos ataques son muy dificiles de detectar, ya que a menudo
no contienen URL ni archivos adjuntos.

En 2023, en un solo mes, Proofpoint detecté mas de 19 000 amenazas TOAD
que habian pasado desapercibidas a 14 herramientas de proteccion del correo
electronico distintas.
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L2 sifuacion

Proofpoint detect6 una amenaza TOAD en una empresa de fabricacion con
mas de 45 000 empleados. Un ciberdelincuente que decia trabajar para una
conocida empresa de software antivirus envié un mensaje fraudulento a uno
de sus empleados. En lugar de anadir URL o archivos adjuntos a su mensaje,
el ciberdelincuente incluyé un nimero de teléfono.

Desarrollo del afaque

Veamos como se desarrollé el ataque:

1. El mensaje enganoso. Un mensaje de correo electrénico pretendia
confirmar una proxima compra de una conocida empresa tecnoldgica.

[EXT] Payment for order no. 63014611 is approved

° Customer Care Team </« customercaretea... Monday, August 28, 2023 at 7:09 AM
To:

CAUTION: This email is external. Do not click links or that are P or from "
unsure, click the Report Phishing Button in Outlook.

2023-08-28
Order Number:- 597G24SZ

Order summary Support:- +1(883) 864-1634
Dear Valid User,
Thank you for using Membership & Webroot Advanced Threat

Protection. Tonight, your purchase details are set to renew automatically, and
the corresponding amount will be deducted from your account. This email is in
regards that you have an reactive membership with us, which is going to be
renewed on 2023-08-28.

ITEM DESCRIPTION:

Client UID:- G24SZ597
Item:- AntiVirus Tech Support
Quantity: - 1

Tenure: - 5 Years

Payment Mode: - Confirmed
Charged Amount:- $424.24

To avoid future charges, reach out to us at our customer care before today to
cancel our services. Alternatively, we encourage you to consider renewing your
membership and remain a valued member of our community. Your satisfaction is
our utmost priority, and we're here to assist you in any way we can.

Mensaje de correo electrénico malicioso inicial enviado a la bandeja de entrada
del destinatario.
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2. Secuencia de ataque TOAD. Si el empleado hubiera llamado a este nimero,
el ciberdelincuente podria haberle animado a hacer clic en una URL maliciosa
en su ordenador, para desencadenar una serie de ataques, como el acceso
remoto, el robo de datos confidenciales o la infeccion por ransomware.

59 e @ e G -

Se recibe un Lavictima El ciberdelincuentel
mensaje en la llama a un responde |
bandeja de entrada numero I
\4
I .comA OO0 | - --) %
El atacante La victima Se instala software
dirige a la descarga un controlado por el

victima a un sitio archivo malicioso ciberdelincuente

Esquema general de la secuencia de ataque TOAD tipico.

Por qué estas amenazas son dificiles de detectar

Las amenazas TOAD pueden ser dificiles de detectar, ya que rara vez
contienen payloads maliciosas. Es mas, los ciberdelincuentes suelen utilizar
dominios conocidos pertenecientes a Google, a Microsoft o a otros servicios
de correo electrénico legitimos.

Como esta amenaza TOAD se envié desde un dominio propiedad de Google,
el mensaje super6 autenticaciones de correo electrénico como SPF (Sender
Policy Framework) y DMARC. El mensaje tampoco contenia ninguna paylaod
maliciosa, lo que podria explicar por qué la herramienta de seguridad de la
empresa fabricante no intercepté la amenaza.
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Como detectd Proofpoint el ataque

Proofpoint utiliza tecnologias de inteligencia artificial y aprendizaje

automatico avanzadas para analizar y combinar los distintos indicadores de
comportamiento para detectar amenazas TOAD. Este enfoque es mas fiable
que el simple seguimiento y mantenimiento de una base de datos de nimeros
de teléfono maliciosos previamente identificados durante los ataques TOAD.

Cuando el motor de IA basada en el comportamiento de Proofpoint analizd

este mensaje, identificd términos relativos a una transaccion financiera 'y a

la necesidad de actuar de manera urgente, dos indicadores de un mensaje
potencialmente malicioso. Ademas, las amenazas TOAD incluyen siempre un
ndmero de teléfono e instan al destinatario a llamar rapidamente. Esa es la razén
por la que Proofpoint analiza los mensajes para detectar nimeros de teléfono.

Realizamos un analisis multicapa, que también determiné que el destinatario
nunca habia recibido un correo electronico de este remitente, basandonos en
patrones de comunicacion anteriores. De hecho, ninguno de los empleados
de la empresa habia recibido nunca un correo electrénico de este remitente.

Durante los ataques TOAD, los ciberdelincuentes suelen enviar mensajes
que parecen proceder de una marca legitima en un intento de establecer una
relacion implicita de confianza. Nuestro andlisis también detecto esta tactica.

Observations
v Display Name Spoof v Suspicious Behavior

From/Display Name Deceptic Uncommon sende

v Suspicious Text

Resumen de las observaciones de Proofpoint que dieron lugar al veredicto.
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SECCION 4

Redireccion de pagos

La redireccion de pagos es una forma de ataque BEC.

Los principales objetivos de estos ataques son el personal que
tramita las solicitudes relacionadas con las néminas. En general,
un ciberdelincuente se hace pasar por un empleado que necesita
actualizar la informacion de la cuenta en la que se abona su salario.
La nueva informacion corresponde en realidad a una cuenta
perteneciente al ciberdelincuente. Una vez realizado el cambio,

los fondos perdidos no podran ser recuperados por la empresa.

La redireccién de pagos no es una forma nueva de ataque BEC, pero su
frecuencia es cada vez mayor. Proofpoint sigue observando cémo este tipo de
amenaza atraviesa las defensas de otras herramientas de proteccién del correo
electrénico. En nuestras recientes evaluaciones de amenazas, descubrimos
que mas de 400 de estos ataques habian pasado desapercibidos para otras

12 herramientas de proteccién del correo electrénico.
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L2 sifuacion

Proofpoint detectd una de estas amenazas en una empresa del sector

de la energia y los servicios publicos con 300 empleados. En este caso,

un ciberdelincuente se hizo pasar por un empleado normal y envié un correo
electrénico al director de recursos humanos (RR. HH.) de la empresa. No solo
la herramienta de proteccion del correo electrénico de la empresa distribuyé el
mensaje, sino que su herramienta de correccién posterior a la entrega basada
en la APl tampoco lo detectd ni eliminé.

Desarrollo del ataque

Veamos como se desarrollé el ataque:

1. El mensaje engafoso. El ciberdelincuente envi6 una solicitud al
departamento de RR. HH. en la que pedia la actualizacién de la cuenta de
domiciliacion de "su" sueldo. Este mensaje fue enviado desde una cuenta que
se parecia a la cuenta de correo electrénico personal de un empleado legitimo.

R
002719281i@gmail.com
To (] 10/10/23, 7:19 AM

PAYROLL.

Hi

| just set up a new account with a bank close to my home and | would like to
change my direct deposit on my file., I'd also like to know if the change can be
effective for the next pay date?.

Thanks,

Mensaje de correo electrénico malicioso original enviado a la bandeja
de entrada del destinatario.
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2. Secuencia de ataque de redireccion de néminas. Si el destinatario
hubiera respondido al mensaje, el objetivo del ciberdelincuente habria
sido persuadirle para que transfiriera fondos a otra cuenta bancaria
que no pertenecia al empleado victima de la suplantacion de identidad.

Ciberdelincuente Administrador de néminas Banco

"Hola, me gustaria actualizar los datos de
mi cuenta de domiciliaciéon"
S0
X

"Hola, es necesario actualizar la cuenta
en la que se abona mi salario"

&S 20

=2/

"BIC/SWIFT: 0430000096
Cuenta: 1216879301"

O —
SO
El administrador
P gctue;hz; el sistema
e néminas
HON - [
5=4  Latransferenciade [ii}

la némina se envia -
a una cuenta fraudulenta

6 El ciberdelincuente recibe los fondos robados
D <
X

Secuencia de ataque tipica de un ataque de redireccién de pagos.

Por que estas amenazas son dificiles de detectar

Estas amenazas no suelen utilizar payloads maliciosas, como adjuntos o URL.
También suelen enviarse desde servicios de mensajeria personal como Google,
Yahoo e iCloud, y se dirigen contra usuarios especificos.

Ademas, las herramientas de proteccion del correo electrénico basadas

en API que buscan amenazas después de la entrega son las que tienen mas
probabilidades de pasar por alto este tipo de amenazas. Esto explica en parte
su funcionamiento. Para que estas herramientas sean eficaces, los equipos
de Tl y de seguridad tienen que rellenarlas manualmente con un diccionario
de los posibles nombres mostrados (display names) de todos los empleados,
una tarea que requiere mucho tiempo y que es dificil de aplicar a gran escala.

Para evitarlo, muchas empresas optan por activar la prevencion de la suplantacién
de nombres mostrados solo para sus altos ejecutivos. Sin embargo, los
ciberdelincuentes que estan detras de la redireccion de pagos no se limitan

a hacerse pasar por altos ejecutivos, sino que su objetivo es cualquier

empleado con acceso a los fondos de la empresa. En nuestro ejemplo anterior,

un ciberdelincuente se aprovechd precisamente de esa debilidad.
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Como detectd Proofpoint el ataque

Para comprender el verdadero propésito de un mensaje de correo electronico,
una herramienta de proteccién del correo electrénico necesita interpretar el
tono y la intencidon del mensaje. Para ello, Proofpoint utiliza varias sehales de
deteccion, motores de andlisis e IA basada en el comportamiento. Nuestros
motores de deteccién optimizados con IA y aprendizaje automatico se entrenan
continuamente con millones de mensajes de correo electrénico diarios
procedentes de nuestro ecosistema global de inteligencia de amenazas.

Una de las senales que utilizamos para detectar mensajes de correo electrénico
maliciosos es el analisis de las comunicaciones entre un remitente y un
destinatario, y la frecuencia de sus mensajes. En el ejemplo anterior, era extrano
que el director de RR. HH. recibiera correos electrénicos de este empleado
concreto desde su direccién personal.

La mayoria de las herramientas de proteccion del correo electronico utilizan
indicios disefiados para identificar remitentes inusuales. Por lo tanto, generan
un elevado nimero de falsos positivos. Nuestra estrategia es diferente.
Combinamos varios indicios para no depender demasiado de uno o dos.
Combinando el indicio empleado para identificar remitentes inusuales con un
andlisis del lenguaje utilizado el cuerpo del mensaje, Proofpoint extrae el tono
y la intencién de un mensaje.

Evidence

Condemnation Summary Forensics Samples

Affected Users

0 Messages delivered to users.

Overview High-level Observations
fpoint detection and response overview his threat was determined to be malici ased on the following higk

[ 1 Total Message
Suspicious Behavior
at 2023/10/10 07:19 am
&3 Uncommon sender 1 Message

Unfamiliar email sender does not frequently correspond with your

&2 A organization
A
Suspicious Text

@ 7 Financial Transaction Indicators

There are suspicious phrases in the email referring to routing

numbers, account numbers, or other forms of payments
L

View all observations

]

Information unavailable

Resumen de la amenaza neutralizada por Proofpoint que destaca los indicios que
nos llevaron a condenar esta amenaza.
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SECCION S

Gompromiso de I3
cadena de suministro

Los compromisos de la cadena de suministro son otra forma de
ataque BEC en alza. En estos ataques, un ciberdelincuente ataca
a una empresa comprometiendo la seguridad de sus proveedores
y otros terceros de su cadena de suministro. Los atacantes

saben que las empresas con cadenas de suministro maduras
suelen tener ciberdefensas mas solidas, lo que las convierte

en objetivos dificiles.

Asi, en lugar de lanzar un ataque directo, el ciberdelincuente se infiltra en

una de las entidades de confianza de la empresa y se hace pasar por ella.

El secuestro de hilos, o secuestro de conversaciones, es una técnica muy
utilizada, en la que los ciberdelincuentes atacan cuentas de correo electronico
especificas y las comprometen para espiar las conversaciones. Llegado el
momento, los ciberdelincuentes se meten en la conversacion. A veces incluso
se atreven a iniciar una nueva conversacion.

Estos ataques son cada dia mas populares y sofisticados. El compromiso de
la cadena de suministro mas importante ocurrido en 2023 costd a las empresas
afectadas mas de 9900 millones de ddlares. Se vieron afectadas mas de mil

empresas y 60 millones de personas*.
\\
' % m/
L 8

4 TechCrunch. "MOVEit, the Biggest Hack of the Year, by the Numbers" (MOVEit, el mayor pirateo del afno, en cifras),
agosto de 2023.
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L2 sifuacion

Proofpoint detecté un mensaje fraudulento que parecia haber sido enviado por
un empleado del departamento de cuentas a cobrar de una pequena empresa
de servicios financieros con sede en Florida. Sin embargo, en realidad se
trataba de un ciberdelincuente que se hacia pasar por otra persona. Su objetivo
era lanzar un ataque a la cadena de suministro contra un importante bufete de
abogados de Boston.

En un correo electrénico enviado al interventor del bufete, el ciberdelincuente
solicitaba que los pagos se efectuaran a una cuenta nueva.

Desarrollo del afaque

Veamos como se desarrollé el ataque:

1. Mensaje legitimo del cliente. El cliente envié un mensaje de correo
electrénico al proveedor para confirmar la exactitud de los datos bancarios
para los pagos.

From: controller@realfinancial.biz
Sent: Thursday, November 2, 2023 8:39 PM

To: accountsreceivable@supplier.com

Cc:
Subject: RE: Info for payment

routing number is correct on these wire instructions? Is it the “wire routing” number of the “routing” number
on the attached?

Mensaje legitimo del cliente confirmando los datos bancarios para los pagos.

2. Mensaije legitimo del proveedor. El proveedor respondié a la solicitud
de confirmacién de los datos bancarios para los pagos.

From
Sent:
To: controller@realfinancial.biz

accountsreceivable@supplier.com

Subject: Re: Info for payment

The "wire routing” number is what you need to use to send us a wire. Sorry for the delay getting back to you.

Thx,

Controller

Mensaje legitimo del proveedor en respuesta a la solicitud de confirmacién de
los datos bancarios para los pagos.
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3. Mensaje fraudulento del ciberdelincuente. El ciberdelincuente entrd

en accion enviando un correo electrénico al cliente desde otra cuenta

que parecia exactamente igual a la del proveedor. La realidad es

que este correo electrénico fue enviado desde un dominio parecido
(lookalike domain), que incluia una letra de mas en la direccién del remitente.
Para dar apariencia de legitimidad a su mensaje, el ciberdelincuente copid

y pego toda la conversaciéon debajo del cuerpo del mensaje.

G i ier.com More Vv

To controller@realfinancial.biz 11/9/23, 5:31 AM
Ce
Re: Info for payment

URGENT REMINDER!!

Kindly hold on with the wire, do not send payment yet. We just got an information from PNC Bank that our account is
currently undergoing Tax audit and any payment sent there will not be credited.

Will you be able to send an ACH payment ? If you can, kindly let me know so that we can send you our ACH information.
But if you prefer to make the payment via wire, we can send you our subsidiary wire information to make the payment.

Your early reply would be appreciated.

Mensaje fraudulento del ciberdelincuente.

4. Secuencia de ataque de compromiso de la cadena de suministro.
El ciberdelincuente pidié que los pagos se efectuaran a otra cuenta a través
de una camara de compensacién automatizada. El ciberdelincuente era el
titular de esa nueva cuenta.

Proveedor Cliente Banco

"Hola, ¢épuede confirmar los datos bancarios
que se utilizaran para los pagos?"

K e
%\b "Sl',soncorrectos“. @ ° %

*{Puede actualizar los datos bancarios
que se utilizarén para los pagos?"

£ X .
=2/
Se cambian los datos
bancarios que se ®
( } utilizaran para los pagos 5 QQ: \>

El ciberdelincuente recibe la transferencia desviada
S ~
=7,

Esquema general de la secuencia de ataque.
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Por queé estas amenazas son dificiles de defectar

Los ataques de compromiso de la cadena de suministro rara vez incluyen
payloads maliciosas. Esta es una de las razones por las que son dificiles
de detectar y neutralizar. El ciberdelincuente utiliza la ingenieria social para
convencer al destinatario de que le ayude a lograr su objetivo.

En este escenario, un proveedor pidié a un prestador de servicios que
cambiara los datos bancarios que se utilizarian para los pagos. Una solicitud
de este tipo no es inusual. Por eso, las herramientas de proteccién del correo
electronico basadas en API tienen dificultades para detectar estos ataques.

Las herramientas basadas en API se basan en indicios para identificar a los
remitentes inusuales, por lo que generan un elevado nimero de falsos positivos
y alertas. Este enfoque limitado que utiliza IA basada en el comportamiento
ayuda a entender por qué muchas empresas se quejan de la gran cantidad

de informacion estéril que generan estos indicios.

Para detectar este tipo de mensajes maliciosos, una herramienta de proteccion
del correo electronico necesita interpretar el tono contextual y la intencién

de un mensaje. Esta es la tnica forma de determinar el verdadero propdsito
de un mensaje antes de que llegue a la bandeja de entrada de un usuario.

Como detectd Proofpoint el atague

Proofpoint combina la inteligencia sobre amenazas con la IA basada en el
comportamiento y el aprendizaje automatico para determinar si los mensajes

de correo electrénico son legitimos o maliciosos. Entrenamos constantemente
nuestros motores de deteccién con millones de correos electrénicos al dia
procedentes de nuestro ecosistema global de inteligencia de amenazas. Esto nos
permite detectar y bloquear este tipo de mensajes con un mayor nivel de confianza.

Para reducir la informacién espuria, combinamos varios indicios en lugar

de basarnos en uno o dos, que pueden generar un elevado nimero de

falsos positivos. Estos indicios incluyen el andlisis de las comunicaciones

entre remitentes y destinatarios y la frecuencia de estos mensajes. También
analizamos el lenguaje utilizado en el cuerpo del mensaje para extraer el tono
e interpretar la intencién, y buscamos dominios parecidos y urgencia de pagos.

[ Remitente inusual y dominio parecido ]

S |accountsreceivable@suppllier.com More v

controller@realfiancial.biz 199/23, 5:31 AM

Re: Info for pay

URGENT REMINDER!! |« [Texto sospechoso: urgencia ] [Texto sospechoso: cuenta bancaria]

Kindly hold on with the wire, do not send payment yet. We just got an information from] PNC Bank that our account]is

currently undergoing Tax audit and any payment sent there will not be credited.

Will you be able to send an ACH payment 1 If you can, kindly let me know so that we can send you our ACH information.
But if you prefer to make the gayment via wire, we can send you our subsidiary wire information to make the payment.

Your early reply would be appreciated.

[ Texto sospechoso: referencia a un pago ]

Varios indicios de deteccién identificados en un mensaje de correo electrénico
de un proveedor fraudulento.
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Analizando el contenido y la intencién del correo electrénico y el lenguaje
utilizado, Proofpoint determin6 que el mensaje de nuestro ejemplo era una
solicitud financiera fraudulenta. Esta campana consistia en unos pocos mensajes
en los que se suplantaba la identidad de una persona y se dirigia a un solo cliente.
Ningun otro cliente de Proofpoint habia sido victima de este ataque antes.

Affected Users

0 Messages delivered to users.

Overview High-level Observations
F t detect 4 This threat was determined to be malicious base

[ 6Total Messages

Suspicious Behavior
t 2023/11/06 05:18 am

& uncommon sender 6 Message
Unfamiliar email sender does nal frequently corfespond with yaur
52 M ) organization

Suspicious Text

i =5 Financial Transaction Indicators
@

There are suspicious phrases i Lthe email referring o routing
numbers, account numbers, of other forms of payments.

- Lookalike Domain
= From/Reply-To/Body Deception 4 Me
[_—Jn } " The impersonation of an email sender. including the legitimate
=2 sender’s email address in the visible portion of the sender
Iinformation unavailable information.

Resumen de la amenaza neutralizada que muestra los indicios que llevaron a Proofpoint
a bloquear esta amenaza.
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SECCION 6

Conclusion

Todas estas estafas solo sirven para poner de relieve
la necesidad critica de contar con medidas de
ciberseguridad solidas y multicapa.
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Para ir un paso por delante del siempre cambiante panorama de
las amenazas, necesita adoptar un enfoque integral para proteger
a sus empleados de las amenazas a las que se enfrentan:

» Detecte las amenazas antes de la entrega. La Unica forma de proteger
a usuarios es bloquear los mensajes maliciosos antes de que se entreguen.
Un estudio de Proofpoint revela que 1 de cada 7 usuarios hizo clic en
un mensaje de correo electrénico en menos de un minuto. Busque una
herramienta que combine algoritmos de aprendizaje automatico e inteligencia
avanzada de amenazas para identificarlas y bloquearlas.

* Eduque a sus usuarios. Sus empleados, contratistas y partners
constituyen su primera linea de defensa. Asegurese de que reciben formacion
para concienciar en materia de seguridad para todo tipo de ataques.
Recuérdeles que denuncien rapidamente todo comportamiento inusual.

* Lleve a cabo auditorias de seguridad regulares. Las auditorias pueden
ayudarle a identificar posibles vulnerabilidades en su entorno. Al hacerlo,
asegurese de buscar irregularidades en sus configuraciones y registros
de acceso.

Configure su sistema para detectar errores de configuracion. Ademas
de comprobar si hay errores de configuracién, no olvide activar la correccién
automatica. Esto le permitira detectar cambios no autorizados y corregirlos
rapidamente, evitando que los ciberdelincuentes se establezcan de forma
duradera en su empresa.

Elabore un plan de respuesta a incidentes. Identifique varios escenarios de
ataque. A continuacién, determina como investigara y corregira los incidentes.
Asegurese de comprobar la eficacia real de su plan realizando ejercicios de
simulacién con regularidad.

Pasos siguientes

Ahora mas que nunca, es importante proteger a su organizacion
de las crecientes amenazas por correo electronico. Debe adoptar
un enfoque proactivo para proteger su empresa, empleados

y clientes de ataques avanzados como el ransomware, las estafas
BEC y el phishing de credenciales.

La evaluacién rapida de riesgos del correo electrénico de Proofpoint le
proporciona una visibilidad y una perspectiva completas de la vulnerabilidad a
ataques. Le ayuda a identificar a las personas objetivo de amenazas por correo
electrénico dentro de su empresa.

No espere a que sea demasiado tarde para poner a prueba la seguridad de
su correo electrénico. Pdngase en contacto con Proofpoint para programar
una evaluacion gratuita de riesgos asociados al correo electrénico.


https://www.proofpoint.com/es/learn-more/email-rapid-risk-assessment
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MAS INFORMAGION

Para obtener mas informacién, visite proofpoint.com/es.
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