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Cyberkriminelle sind raffiniert und hochmotiviert —
und sie haben allen Grund dazu. Ihre Branche
wachst und bietet hohe Rendite bei geringem
Risiko. Schatzungen zufolge werden die Kosten
durch Cyberkriminalitat bis zum Jahr 2027

auf erschreckende 23,8 Billionen US-Dollar

pro Jahr steigen.!

Mit der Aussicht auf derart hohe Gewinne scheinen der
Kreativitat bei modernen Cyberangriffen keinerlei Grenzen
gesetzt. Neue und raffinierte Malware-, Phishing- und Social-
Engineering-Taktiken schieBen jeden Tag wie Pilze aus dem
Boden, wahrend die Verteidiger in einer Art Katz-und-Maus-
Spiel versuchen, sie zu stoppen. Auch wenn es scheinbar
nahezu unbegrenzte Bedrohungsvarianten gibt, haben
sie doch grundlegende Gemeinsamkeiten: Sie kommen
per E-Mail und sie nehmen den Menschen ins Visier.

»

E-BOOK

In dieser E-Book-Reihe stellen wir einige der derzeit
heimtickischsten E-Mail-Angriffe vor, von denen viele
mehrere Sicherheitstools umgehen konnten, bevor wir sie
entdeckten. Um zu verdeutlichen, wie es dazu kommen
konnte, werden wir die einzelnen Angriffe detailliert
erlautern, den genauen Ablauf beleuchten und aufzeigen,
wie die Cyberkriminelle menschliche Schwachstellen
ausgenutzt haben. AnschlieBend erlautern wir, wie
Proofpoint den jeweiligen Angriff stoppen konnte.

In diesem Band befassen wir uns mit Angriffen, die auf
Social Engineering basieren. In Teil 2 werden wir uns mit
technischeren Angriffen beschéftigen.

1 Weltwirtschaftsforum: ,2023 Was a Big Year for Cybercrime—Here’s How We Can Make Our Systems Safer”
(2023 war flr Cyberkriminelle sehr erfolgreich: So kénnen wir unsere Systeme besser schitzen), Januar 2024.
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BEC- und Supply-Chain-
Angriffe

Bei einem BEC-Angriff (Business Email Compromise) imitiert der
Bedrohungsakteur eine Person oder Einrichtung, die das Vertrauen
des Empfangers genieBt, z. B. ein Kollege, ein Anbieter oder ein
Geschaftspartner. Viele der aktuellen BEC-Taktiken sind auBerst
raffiniert und werden von kapitalkraftigen Akteuren durchgefuhrt,
die sehr viel Planung und Recherche in ihre Angriffe investieren.

In den letzten Jahren haben sich diese Angriffe fir Cyberkriminelle als echte
Goldesel erwiesen. Nach Angaben des Internet Crime Report 2023 des FBI hat
BEC bei US-Unternehmen Kosten in Héhe 17 Milliarden US-Dollar verursacht.
Weltweit verloren Unternehmen dadurch alarmierende 50 Milliarden US-Dollar?,
wahrend die Opfer von Ransomware Verluste in Héhe von 1,1 Milliarden
US-Dollar® zu beklagen hatten.

‘ )

2 FBI: ,Business Email Compromise: The 50 $ Billion Scam® (Business Email Compromise: Der 50-Milliarden-Dollar-
Betrug), Juni 2023.

3 Wired: ,Ransomware Payments Hit a Record $1.1 Billion in 2023 (Ransomware-Zahlungen erreichten 2023 einen
Rekordwert von 1,1 Milliarden USD), Februar 2024.
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Das Szenario

Den folgenden BEC-Vorfall erkannte Proofpoint bei einem weltweit agierenden
Einzelhandler mit mehr als 40.000 Anwendern. Der Angriff erfolgte Uber

die Supply Chain (Lieferkette) des Einzelhéndlers und wurde von der
implementierten L6sung nicht erkannt. Dieses Beispiel zeigt eindrucksvoll,
wie schnell sich die Welt der Cybersicherheit weiterentwickelt.

Ablauf des Angriffs

Nachfolgend ein genauerer Blick auf den Ablauf dieses Angriffs:

1. Die betriigerische Nachricht. Der weltweit tatige Einzelhandler erhielt
eine E-Mail von einem Absender innerhalb seiner Supply Chain mit der Bitte,
die Zahlungsdaten zu aktualisieren. Die scheinbare Routineanfrage erfolgte
jedoch mit béswilliger Absicht, denn das Konto des Absenders war zuvor
kompromittiert worden.

Supplier Banking Info Update Request

;‘;’:: - @ Kompromittiertes

To: Lieferantenkonto

Ce: dmmmm e ———— " "
Ungewdhnliche Doppelgéanger-
Lieferanten-Domain
Neu registrierte

1 would like to notify you that our billing information has changed for our paper checks and electronic payments D lgAnger-Domain

which needs to be updated in your accounting system. oppelganger-Do!

Subject: '
@ Sprachanalyse identifiziert

Kindly advise if i can forward you a copy of the bank letter showing our revised banking information.

Finanzanfrage

Thank you

Die erste E-Mail des Angreifers, ergdnzt mit forensischen Beobachtungen von Proofpoint.

2. Die schadliche Doppelganger-Domain. Der Angreifer versuchte, die
Antwort-E-Mails an eine neu registrierte Doppelgénger-Domain weiterzuleiten,
um vertrauliche Informationen abzufangen und Gelder abzuzweigen.

From:

Sent:”

To:

Ce: Empféanger antwortet an
Subject: @ die Doppelganger-Domain
Yes

Die Antwort des Kunden, die an eine Doppelgdnger-Domain gesendet wurde.
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Schwierigkeiten bei der Erkennung dieser Bedrohungen

BEC-Angriffe lassen sich nur sehr schwer erkennen, denn sie enthalten nicht
die Ublichen Schaddaten wie schadliche URLs oder Dateianhange. Stattdessen
tauschen die Bedrohungsakteure ihre Opfer mit Nachahmungs- und Social-
Engineering-Techniken.

Das beim Einzelh&ndler vorhandene Sicherheitstool erkannte diese Bedrohung
aus verschiedenen Griinden nicht. Zunachst einmal setzt das Tool zu einseitig auf
den Erkennungsfaktor Domain-Alter. Zudem ist es nicht in der Lage, Doppelganger-
Domains zu identifizieren. Und auBerdem wurde die Reply-to-Adresse nicht
analysiert, sodass die Umleitung an eine andere Domain nicht erkannt wurde.

Wie Proofpoint die Bedrohung erkannt hat

Der entscheidende Punkt beim Identifizieren vieler Bedrohungsarten
(einschlieBlich BEC und Anmeldedaten-Phishing) besteht darin, das Domain-
Alter mit weiteren Identifikatoren zu kombinieren, die auf bdswillige Absichten
schlieBen lassen. Proofpoint verwendet deshalb einen mehrschichtigen Ansatz,
bei dem unser Erkennungsmodul kunstliche Intelligenz (KI), Machine Learning
(ML) und Verhaltensanalysen nutzt, um wichtige Kompromittierungsindikatoren
zu identifizieren. Dabei erkennt es E-Mail-Muster, die nicht dem ,,normalen®
Verhalten entsprechen.

Im vorliegenden Beispiel analysierte Proofpoint die Sprache der E-Mail und stie3
dabei auf eine Anfrage mit finanziellem Hintergrund. Isoliert betrachtet, erschien
die Anfrage nicht ungewéhnlich. In Kombination mit der Anderung in der Reply-
to-Adresse wurde sie jedoch verdachtig. Zudem wurde die Domain genau an
dem Tag registriert, an dem die E-Mail versendet wurde.

w B
(/

accountspayable@supplier.com

Attributes ©
Fam 1y

\‘ ( BeEC )

Das Dashboard von Proofpoint Targeted Attack Protection (TAP)
kategorisiert jede Bedrohung. In diesem Fall erfahren wir, dass es
sich um eine BEC-Bedrohung handelt, dass die Bedrohung von
einem Lieferanten stammt und dass es um eine Rechnung geht.

WY
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Phishing mit
digitalen Signaturen

Beim Phishing mit digitalen (E-Mail-)Signaturen erhalten Empfanger
eine E-Mail, in der sie aufgefordert werden, ein Dokument zu
unterzeichnen. Das eigentliche Interesse der Angreifer liegt

jedoch in den Anmeldedaten oder anderen personenbezogenen
Daten. Die Nachricht enthalt mitunter einen Anhang in Form einer
Vereinbarung oder Rechnung, die unterschrieben werden soll.

Im Jahr 2023 stellte Proofpoint in nur einem Monat mehr als
75.000 unterschiedliche Bedrohungen fest, die nach dem hier
beschriebenen Muster abliefen.
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Das Szenario

Proofpoint erkannte eine SaaS-Anwendung, die in AWS (Amazon Web Services)
Amplify gehostet war und versuchte, Anmeldedaten zu erfassen. Die Anwendung
wurde von einem unseren Kunden genutzt, genauer gesagt von einem
Automobilunternehmen mit 2.000 Mitarbeitern.

Ein krimineller Akteur hatte einen Phishing-Kdder ausgelegt, bei dem es

sich scheinbar um einen Link zu einem vertraulichen Dokument handelte —

in diesem Fall ein aktualisierter Vertrag, der zu prifen und zu unterzeichnen
war. Ziel der Attacke war ein Sachbearbeiter in der Vertragsabteilung mit
weiteren treuhanderischen Zusténdigkeiten. Im Rahmen ihrer Tatigkeit haben
solche Mitarbeiter oft mit Vorstandsmitgliedern, Kunden und Lieferanten zu tun,
sodass eine solche Anfrage flr sie durchaus normal ist.

Ablauf des Angriffs

Nachfolgend ein genauerer Blick auf den Ablauf dieses Angriffs:

1. Die betriigerische Nachricht. Unser Kunde erhielt eine E-Mail, in der
ein Mitarbeiter gebeten wurde, einen aktualisierten Vertrag zu prifen
und zu unterzeichnen.

\ o
Revised Contract Document

© Admini dmi ¥ vice.com> Today at 8:03 AN
To:

€3 Adobe sign ﬂ

Shareholders requests your signature on
Revised Contract Document -

Review and sign

This document is for
Please review and sign.

After you sign Revised Contract Document, the agreement will be sent
tO HR Department
Then, all parties will receive a final PDF copy by email.

Don't forward this email: If you don't want to sign, you can
delegate to someone else.

EDsesien

By proceeding, you agree that this agreement may be signed using electronic or handwritten
signatures.

To ensure that you continue receiving our emails, please add adobesign@adobesign.com to your
address book or safe list

© 2023 Adobe. All rights reserved.

Die schédliche E-Mail.
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2. Die schadliche URL. Ein Klick auf die schadliche URL hatte einen
Anmeldebildschirm angezeigt, der einer legitimen Anmeldemaske
realistisch nachempfunden ist. Ziel des Angreifers war es, den
Mitarbeiter zur Herausgabe seiner Zugangsdaten zu verleiten.

https://revise-contract-document-enteprise-email. amplifyapp.com/

Adobe PDF

Sign in to view invoice

|E\lh\ | address

Die geféalschte Anmeldeseite, die auf amplifyapp.com gehostet wurde.

Schwierigkeiten bei der Erkennung dieser Bedrohungen

Bei solchen Angriffen werden oft Anwendungen wie AWS Amplify und andere
SaaS-Dienste wie DocuSign, Adobe Sign oder OneSpan Sign genutzt, da sie
Kriminellen eine einfache und unverdachtige Mdglichkeit zum Verteilen
schadlicher Inhalte bieten.

In diesem Fall war die URL-Domain mehr als funf Jahre alt. Die IP-Adresse gehorte
zu Amazon, was den Anschein der Legitimitat fir viele unterstreichen durfte.

Die meisten Anbieter von E-Mail-Sicherheitslésungen sind in der Lage, einen
gangigen Anmeldedaten-Phishing-Angriff zu erkennen. Die vertrauenswirdige
Domain des SaaS-Anbieters erhéht jedoch flr die meisten Erkennungsmodule die
Komplexitat. In der Tat fingen 19 andere Anbieter von E-Mail-Sicherheitsprodukten
diese Bedrohung nicht ab, wobei viele dieser Anbieter behaupten, fortschrittliche
Kl und ML zum Stoppen solcher Angriffe zu verwenden.
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Wie Proofpoint die Bedrohung erkannt hat

Das verhaltensbasierte KI-Modul von Proofpoint erkennt und blockiert eine
ganze Reihe von Bedrohungen anhand von verschiedenen Indikatoren auf
Nachrichtenebene. Dadurch kann Proofpoint auch bisher komplett unbekannte
Phishing-Bedrohungen relativ friih in der Angriffskette erkennen und blockieren —
noch bevor sie in das E-Mail-Postfach zugestellt werden.

Bei der mehrschichtigen, fundierten Analyse des Anwenderprofils stellte
Proofpoint anhand von historischen Kommunikationsmustern fest, dass
der Kontakt zwischen Absender und Empfanger eher ungewéhnlich war.
Der Absender hatte selten mit dem Empfanger oder einer anderen Person
in dem Automobilunternehmen kommuniziert.

Proofpoint fihrte mithilfe verhaltensbasierter KlI- und ML-Tools eine genaue
Analyse der URL durch, einschlieBlich Relevanz der URL basierend auf
vorherigen historischen Datenpunkten und anderen ungewdhnlichen Aktivitaten.
Die URL wurde bei keinem der Sendemuster im Unternehmen jemals vom
Empfénger oder einem anderen Mitarbeiter verwendet.

Proofpoint erkannte auBerdem, dass eine legitime und bekannte Domain eines
SaaS-Anbieters genutzt wurde, die bei anderen von uns geschutzten Unternehmen
von einem Angreifer missbraucht wurde, um schéadlichen Inhalt zu verteilen.

‘  Revised Contract Document

Ungewohnlicher Absender

-
i B

NN/

— —@ Verdachtiger Text )

—

amplifyapp.com/ |

Haufig missbrauchter
SaaS-Anbieter

——@ Ungewéhnliche URL

Zusammenfassung der von Proofpoint gemachten Beobachtungen,
die zur Einstufung der E-Mail als Bedrohung geftihrt haben.

Sl Nl
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ABSCHNITT 3

TOAD-Bedrohungen

Social-Engineering-Taktiken entwickeln sich kontinuierlich weiter, da
kriminelle Akteure stets neue und kreative Wegen fur den Erstangriff
auf vertrauliche Systeme suchen. Angriffe per Telefon (Telephone-
Oriented Attack Delivery, TOAD) sind ein Beispiel daftir. Bei dieser
Taktik senden die Angreifer eine E-Mail, in der sie den Empfanger
zum Anruf bei einem (falschen) Callcenter auffordern.

In der Regel werden Anwender nicht vor schadlichen Telefonanrufen geschutzt.

Deshalb ist das Stoppen dieser E-Mails besonders wichtig. Gleichzeitig sind diese
Angriffe schwer zu erkennen, da sie meist keine URLs oder Anhange enthalten.

Im Rahmen der Bedrohungsbewertungen eines einzigen Monats im Jahr 2023
erkannte Proofpoint mehr als 19.000 TOAD-Angriffe, die 14 unterschiedlichen
E-Mail-Sicherheitstools entgangen waren.
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Das Szenario

Bei einem Fertigungsunternehmen mit mehr als 45.000 Mitarbeitern erkannte
Proofpoint die hier beschriebene TOAD-Bedrohung. Ein krimineller Akteur gab
sich als Mitarbeiter eines bekannten Virenschutzanbieters aus und sendete
einem der Mitarbeiter des Fertigungsunternehmens eine betrligerische Nachricht,
die keine URL und keinen Anhang, sondern eine Telefonnummer nannte.

Ablauf des Angriffs

Nachfolgend ein genauerer Blick auf den Ablauf dieses Angriffs:

1. Die betriigerische Nachricht. In der E-Mail wurde angekiindigt, dass
demnéchst eine Bestellung durch ein bekanntes Technologieunternehmen
erfolgen solle.

[EXT] Payment for order no. 63014611 is approved

Customer Care Team </ ‘customercaretea... Monday, August 28, 2023 at 7:09 AM
To:
CAUTION: This email Is external. Do not click links or that are or from "
unsure, click the Report Phishing Button in Outiook.
2023-08-28
Order Number:- 597G245Z
Order summary Support- +1(888) 864-1634
Dear Valid User,
Thank you for using Membership & Webroot Advanced Threat

Protection. Tonight, your purchase details are set to renew automatically, and
the corresponding amount will be deducted from your account. This email is in
regards that you have an reactive membership with us, which is going to be
renewed on 2023-08-28.

ITEM DESCRIPTION:

Client UID:- G24SZ597
Item:- AntiVirus Tech Support
Quantity: - 1

Tenure: - 5 Years

Payment Mode: - Confirmed
Charged Amount:- $424.24

To avoid future charges, reach out to us at our customer care before today to
cancel our services. Alternatively, we encourage you fo consider renewing your
membership and remain a valued member of our community. Your satisfaction is
our utmost priority, and we're here to assist you in any way we can.

Das Original der schéadlichen E-Mail im Posteingang des Empféangers.
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2. Abfolge des TOAD-Angriffs. Hatte der Mitarbeiter die Telefonnummer
gewahlt, hatte der Angreifer ihn auf seinen Computer weiterleiten und
auffordern kénnen, eine schadliche URL aufzurufen. Dies wiederum hétte
verschiedene Bedrohungen ermdglichen kénnen, darunter Fernzugriff,
Diebstahl vertraulicher Daten oder eine Ransomware-Infektion.

@

Opfer erhélt Opfer ruft Bedrohungs- |
E-Mail Telefon- akteur antwortet |
nummer an |
\
= - [J -
Akteur verweist Opfer ladt  Bedrohungsakteur
Opfer auf schéadliche installiert
Website Datei herunter Kontroll-Software

Die typische Abfolge eines TOAD-Angriffs.

Schwierigkeiten bei der Erkennung dieser Bedrohungen

TOAD-Bedrohungen sind besonders schwer zu erkennen, weil sie selten
Schaddaten enthalten. Daruber hinaus bedienen sich die Angreifer oft bekannter
Domains, die Google, Microsoft oder anderen legitimen E-Mail-Diensten gehéren.

Da diese konkrete TOAD-Bedrohung von einer Google-Domain aus gesendet
wurde, bestand die Nachricht E-Mail-Authentifizierungsprifungen wie SPF
(Sender Policy Framework) und DMARC. Die Nachricht enthielt auBerdem
keine Schaddaten und wurde mdglicherweise deshalb vom implementierten

Sicherheitstool Ubersehen und zugestellt.

s

13
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Wie Proofpoint die Bedrohung erkannt hat

Proofpoint setzt fortschrittliche Kl- und ML-Technologien ein, um
Verhaltensindikatoren zu analysieren und zu kombinieren und TOAD-
Bedrohungen zu erkennen. Dieser Ansatz ist zuverlassiger, als lediglich
eine Datenbank mit zuvor bei TOAD-Angriffen verwendeten schadlichen
Telefonnummern zu Uberprufen.

Bei der Analyse der Nachricht durch das verhaltensbasierte KI-Modul von
Proofpoint wurden Inhalte zu einer finanziellen Transaktion in Kombination

mit einem Hinweis auf Dringlichkeit festgestellt — ein typischer Hinweis auf eine
potenziell schadliche E-Mail. TOAD-Bedrohungen gehen immer mit der Angabe
einer Telefonnummer und der Aufforderung an den Empfanger einher, unter
dieser Nummer anzurufen. Deshalb scannt Proofpoint Nachrichten auf das
Vorhandensein einer Telefonnummer.

Unsere mehrschichtige Analyse unter Hinzuziehung historischer Kommunikations-
muster ergab auBerdem, dass der Empfanger in der Vergangenheit noch

nie eine E-Mail von dem betreffenden Absender erhalten hatte. Genauer

gesagt hatte bislang niemand in dem Unternehmen je eine E-Mail von

diesem Absender erhalten.

Ein typisches Merkmal von TOAD-Angriffen sind Nachrichten, die scheinbar von
einer legitimen groBen Marke stammen, wodurch eine Art naturliches Vertrauen
aufgebaut werden soll. Bei unserer Analyse sind wir ebenfalls auf diese

Taktik gestoBen.

Observations
v Display Name Spoof v Suspicious Behavior

From/Display Name Deception Uncommon sender

v Suspicious Text

Financial Transaction Indicators

Zusammenfassung der von Proofpoint gemachten Beobachtungen,
die zur Einstufung der E-Mail als Bedrohung fiihrten.
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ABSCHNITT 4

Umleitung von
Gehaltszahlungen

Die Umleitung von Gehaltszahlungen ist eine Form von BEC
(Business Email Compromise). Primére Ziele dieser Angriffe sind
meist Sachbearbeiter fir Gehaltszahlungen. In der Regel geben sich
die kriminellen Akteure als Mitarbeiter aus, die ihre Bankverbindung
aktualisieren mdchten. Das neuen Bankkonto gehdrt jedoch den
Angreifern. Sobald die betrigerische Transaktion abgeschlossen

ist, kann die Uberwiesene Summe vom Unternehmen nicht mehr
zurtckgebucht werden.

Die Umleitung von Gehaltszahlungen ist zwar keine neue Form von BEC, jedoch
nimmt die Haufigkeit dieser Angriffstaktik zu. Proofpoint beobachtet, dass diese
Art von Bedrohung von den Abwehrmechanismen anderer E-Mail-Sicherheitstools
weiterhin nicht aufgehalten wird. Bei unseren kirzlich durchgefihrten Bedrohungs-
bewertungen wurden mehr als 400 Bedrohungen von 12 anderen E-Mail-
Sicherheitstools Ubersehen.

15
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Das Szenario

Eine dieser Bedrohungen wurde von Proofpoint bei einem Energie- und
Versorgungsunternehmen mit 300 Mitarbeitern erkannt. Im vorliegenden Fall gab
sich der Angreifer als Mitarbeiter ohne Fihrungsverantwortung aus und sendete
eine E-Mail an den Personalchef des Unternehmens. Die Nachricht wurde vom
implementierten E-Mail-Sicherheitstool des Unternehmens problemlos zugestellt
und auch das API-basierte Tool zur Behebung nach der Zustellung erkannte die
Bedrohung nicht.

Ablauf des Angriffs

Nachfolgend ein genauerer Blick auf den Ablauf dieses Angriffs:

1. Die betriigerische Nachricht. Der Angreifer sendete eine Anfrage an die
Personalabteilung mit der Bitte, seine Bankverbindungsdaten zu aktualisieren.
Die Nachricht wurde von einem Konto aus gesendet, bei dem es sich
scheinbar um das private E-Mail-Konto eines legitimen Mitarbeiters handelte.

% oozn9z8ti@gmail.com
To (2] 10/10{23, 7:19 AM
PAYROLL.

Hi

| just set up a new account with a bank close to my home and | would like to
change my direct deposit on my file., I'd also like to know if the change can be
effective for the next pay date?.

| Thanks,

Das Original der schadlichen Nachricht, die im Posteingang des Empféngers einging.

e |

A

16
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2. Abfolge des Angriffs mit Umleitung von Gehaltszahlungen. Hatte der
Empfanger auf die Nachricht reagiert, hatte die Uberweisung des Gehalts
auf ein anderes Bankkonto erfolgen kénnen, das natirlich nicht dem
Mitarbeiter gehorte, dessen Identitdt nachgeahmt wurde.

Krimineller Akteur Sachbearbeiter fir Gehaltszahlungen Bank

»Hallo, ich muss meine
Bankdaten aktualisieren.”

Y Y —

,In Ordnung. Bitte teilen Sie mir lhre
neue Kontonummer und BLZ mit.*

a e
- 53
,BLZ: 0430000096

Kontonummer: 1216879301
(D o
SO %)
Sachbearbeiter aktualisiert
Gehaltszahlungs-
(@} system ~ |
o £0  Gehalt wird o

auf Konto von
Komplizen tberwiesen

e Krimineller Akteur erhalt das Geld = HH
D < ®) i

Die typische Abfolge eines Angriffs mit Umleitung von Gehaltszahlungen.

Schwierigkeiten bei der Erkennung dieser Bedrohungen

Diese Bedrohungen enthalten meist keine Schaddaten wie Anhéange oder URLs,
werden Ublicherweise von privaten E-Mail-Diensten wie Google, Yahoo und
iCloud gesendet und richten sich an bestimmte Anwender.

Interessanterweise erkennen APIl-basierte E-Mail-Sicherheitstools, die nach
Bedrohungen in bereits zugestellten E-Mails suchen, diese Art von Bedrohung
mit recht hoher Wahrscheinlich nicht. Dies ist zum Teil auf die Funktionsweise
dieser Tools zurlickzuflhren. Sie arbeiten mit einem internen Verzeichnis der
Anzeigenamen aller Mitarbeiter, das vom Sicherheits- oder IT-Team manuell
beflllt und gepflegt werden muss. Das ist nicht nur sehr zeitaufwandig,
sondern auch schwer skalierbar.

Um den Aufwand in Grenzen zu halten, aktivieren viele Unternehmen die
Anzeigenamenpravention ausschlieBlich fur ihre wichtigsten FUhrungskréfte.
Kriminelle Akteure, die sich auf die Umleitung von Gehaltszahlungen
konzentrieren, ahmen jedoch nicht nur Fihrungskréafte nach, sondern
interessieren sich fur alle Person mit Zugriff auf Finanzmittel. In unserem hier
genannten Beispiel hat der Angreifer genau diese Schwachstelle ausgenutzt.

17
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Wie Proofpoint die Bedrohung erkannt hat

Damit ein E-Mail-Sicherheitstool den wahren Zweck einer E-Mail erkennen kann,
muss es den Tonfall und die Absicht einer Nachricht interpretieren kénnen.
Proofpoint nutzt dazu mehrere Erkennungsindikatoren, Analysemodule und
verhaltensbezogene Kl. Unsere Kl- und ML-gestltzten Erkennungsmodule
werden kontinuierlich mit Millionen taglich analysierten E-Mail-Nachrichten

aus unserem weltweiten Bedrohungsdaten-Okosystem trainiert.

Einer der Indikatoren zur Erkennung schédlicher E-Mails ist die Haufigkeit und
RegelmaBigkeit, mit der Absender und Empfanger Nachrichten austauschen.
Im hier genannten Beispiel war es eher untblich, dass der Personalchef E-Mails
vom privaten E-Mail-Konto von Mitarbeitern erhielt.

Die meisten E-Mail-Sicherheitstools verwenden isolierte Indikatoren flr unubliche
Absender, sodass sie sehr viele False Positives generieren. Proofpoint geht anders
vor. Wir kombinieren mehrere Indikatoren und verlassen uns nicht zu sehr auf nur
einen oder zwei Hinweise. Durch die Kombination des Indikators flr unibliche
Absender mit einer Analyse der im Textteil der Nachricht verwendeten Sprache
kénnen wir den Tonfall extrahieren und die Absicht einer E-Mail interpretieren.

Evidence

Condemnation Summary Forensics Samples

Affected Users

0 Messages delivered to users.

Overview H
Proofpoint detection and response overview. This thre

ned to be malicious based on the following high

& 1 Total Message

Suspicious Behavior
at 2023/10/10 07:19 am

&) uncommon sender 1 Message

Unfamiliar email sender does not frequently correspond with your
i Me ! organization

X

Suspicious Text
@ licks £ Financial Transaction Indicators 1 Message

There are suspicious phrases in the email referring to routing
numbers, account numbers, or other forms of payments

View all observations

@ Threat Respc

Information unavailable

Zusammenfassung der von Proofpoint erkannten Indikatoren, die zur Einstufung
der E-Mail als Bedrohung fiihrten.
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ABSCHNITT 5

Kompromittierung
der Supply Ghain

Die Kompromittierung der Supply Chain ist eine weitere Form von
BEC (Business Email Compromise), die derzeit im Aufwind ist. Bei
diesen Angriffen versuchen kriminelle Akteure, in ein Unternehmen
zu gelangen, indem sie zunachst die Sicherheitsmechanismen der
Lieferanten, Anbieter oder anderen Partner der Supply Chain des
Unternehmens uberwinden. Angreifer wissen, dass Unternehmen mit
komplexeren Supply Chains starkere Cybersicherheitsvorkehrungen
treffen und deshalb ein schwieriges Ziel darstellen.

Statt einen direkten Angriff gegen das Unternehmen zu starten, infiltrieren kriminelle
Akteure deshalb einen der vertrauenswurdigen Partner des Unternehmens und
geben sich dann als dieser aus. Dabei kommen oft Taktiken wie Thread-Hijacking
oder Conversation-Hijacking zum Einsatz, bei denen die Akteure bestimmte E-Mail-
Konten angreifen und kompromittieren, um die Kommunikation der Beteiligten
auszuspionieren. Wenn der Angreifer den Zeitpunkt fur glinstig halt, schleust

er sich selbst in den E-Mail-Austausch ein. In einigen Féllen sind die Angreifer

aber auch dreist genug, ein neues Gesprach zu starten.

Diese Angriffe kommen immer haufiger vor und werden immer raffinierter.
Der bedeutendste dieser Angriffe im Jahr 2023 kostete das betroffene
Unternehmen mehr als 9,9 Milliarden US-Dollar. Uber 1.000 Unternehmen

und 60 Millionen Personen bekamen die Auswirkungen davon zu sptren.*
\\
' % m/
L

4 TechCrunch: ,MOVEit, the Biggest Hack of the Year, by the Numbers® (MOVEit, der groBte Hack des Jahrs —
die Zahlen), August 2023.
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Das Szenario

Proofpoint erkannte eine betrligerische Nachricht, die von einem Mitarbeiter der
Buchhaltung eines kleinen Finanzdienstleisters in Florida zu stammen schien.
Tatsachlich handelte es sich jedoch um einen kriminellen Akteur, der die Identitat
einer anderen Person Ubernommen hatte. Das eigentliche Ziel war ein Supply-
Chain-Angriff gegen eine groBe Anwaltskanzlei in Boston.

In einer E-Mail an die Kanzlei bat der Angreifer den dortigen Controller, eine
Zahlung zu stoppen und die Zahlungsinformationen zugunsten eines anderen
Kontos zu aktualisieren.

Ablauf des Angriffs

Nachfolgend ein genauerer Blick auf den Ablauf dieses Angriffs:

1. Die legitime Kundennachricht. Der Kunde sendete eine E-Mail an den
Lieferanten und bat ihn, die Richtigkeit der Zahlungsinformationen fur
die Uberweisung zu bestatigen.

From: controller@realfinancial.biz
Sent: Thursday, November 2, 2023 8:39 PM

To: accountsreceivable@supplier.com

Cc:
Subject: RE: Info for payment

routing number is correct on these wire instructions? Is it the “wire routing” number of the “routing” number
on the attached?

Die legitime Kundennachricht zur Bestétigung der Zahlungsinformationen fiir die Uberweisung.

2. Die legitime E-Mail des Lieferanten. Der Lieferant antwortete, um die
Zahlungsinformationen zu verifizieren.

From accountsreceivable@supplier.com
Sent:
To: controller@realfinancial.biz

Subject: Re: Info for payment

The "wire routing” number is what you need to use to send us a wire. Sorry for the delay getting back to you.

Thx,

Controller

Die legitime E-Mail des Lieferanten zum Uberpriifen der Zahlungsinformationen.
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3. Die betriigerische E-Mail des Lieferanten. Der Angreifer schaltet sich

in den Austausch ein und sendet Uber ein anderes E-Mail-Konto, das

dem urspriinglichen zum Verwechseln ahnlich sieht, eine E-Mail an den
Kunden. Tatséchlich stammte die E-Mail von einer Doppelganger-Domain,
die einen zusatzlichen Buchstaben in der E-Mail-Adresse des Absenders
enthielt. Damit die E-Mail authentisch wirkte, hatte der Angreifer die gesamte
E-Mail-Konversation kopiert und unten eingeftigt.

G i ier.com More Vv

To controller@realfinancial.biz 11/9/23, 5:31 AM
Ce

Re: Info for payment

URGENT REMINDER!!!

Kindly hold on with the wire, do not send payment yet. We just got an information from PNC Bank that our account is
currently undergoing Tax audit and any payment sent there will not be credited.

Will you be able to send an ACH payment ? If you can, kindly let me know so that we can send you our ACH information.
But if you prefer to make the payment via wire, we can send you our subsidiary wire information to make the payment.

Your early reply would be appreciated.

Die betriigerische E-Mail des Angreifers.

4. Abfolge des Angriffs zur Kompromittierung der Supply Chain.
Der kriminelle Akteur bat darum, die Uberweisung (iber eine automatisierte
Clearingstelle (ACH) auf ein anderes Konto vorzunehmen. Inhaber dieses
neuen Kontos war der Angreifer.

Lieferant Kunde Bank

,Hallo, kénnen Sie bitte die
Zahlungsdaten Uberpriifen?*

X R

,Ja, Sie haben die richtigen

% Uberweisungsdaten. %
: @ 6

LKénnen Sie bitte die
Uberweisungsdaten dndern?*

o
= »
Uberwei d
G T ®-
& -

Krimineller Akteur erhalt umgeleitete Uberweisung

= @

Die typische Abfolge eines Supply-Chain-Angriffs.
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Schwierigkeiten bei der Erkennung dieser Bedrohungen

Angriffe zur Kompromittierung der Supply Chain beinhalten selten Schaddaten.

Dies ist einer der Griinde, warum sie schwer zu erkennen und zu stoppen sind.

Der kriminelle Akteur Uberzeugt den Empfanger mithilfe von Social Engineering,
ihn beim Erreichen seines Ziels zu unterstitzen.

In diesem Beispiel bat der Lieferant darum, die Bankverbindungsdaten flr den
Zahlungseingang zu andern. Eine solche Anfrage ist nicht untblich, sodass API-
basierte E-Mail-Sicherheitstools derartige Angriffe selten erkennen. API-basierte
Tools stltzen sich auf Indikatoren fur untbliche Absender und generieren deshalb
eine groBe Anzahl von False Positives und Alarmen. Angesichts dieses begrenzten
verhaltensbezogenen Kl-Ansatzes ist durchaus nachvollziehbar, warum viele
Unternehmen Uber die unzéhligen irrelevanten Warnmeldungen klagen, die durch
Erkennungsmuster fr untbliche Absender erzeugt werden.

Damit ein E-Mail-Sicherheitstool diese Arten von schadlichen Nachrichten
erkennt, muss es den Tonfall im Kontext sowie die Absicht einer Nachricht
interpretieren kénnen. Denn nur so ist es moglich, das wahre Ziel einer Nachricht
aufzudecken, bevor sie in den Posteingang des Empfangers zugestellt wird.

Wie Proofpoint die Bedrohung erkannt hat

Proofpoint kombiniert Bedrohungsdaten mit verhaltensbezogener Kl und ML
und bestimmt auf diese Weise, ob eine geschéftliche E-Mail echt oder gefalscht
ist. Wir trainieren unsere Erkennungsmodule kontinuierlich mit Millionen taglich
analysierten E-Mails aus unserem weltweiten Bedrohungsdaten-Okosystem,
sodass wir beim Erkennen und Blockieren solcher Nachrichten ein héheres MaB
an Konfidenz gewabhrleisten kénnen.

Statt uns nur auf einen oder zwei Indikatoren zu verlassen, kombinieren wir
mehrere Indikatoren. Dadurch wird eine zu groBe Zahl von False Positives
vermieden. Ein Indikator ist die Haufigkeit und RegelmaBigkeit, mit der Absender
und Empfanger Nachrichten austauschen. Zusatzlich analysieren wir den Tonfall
der Sprache im Textteil der Nachricht und interpretieren die Absicht der Nachricht.
Daruber hinaus achten wir auf Doppelganger-Domains und die Dringlichkeit von
Zahlungsaufforderungen.

Ungewdhnlicher Absender
und Doppelgénger-Domain

S |accountsreceivable@suppllier.com More v

To  controller@realfiancial.biz 119/23, 5:31 AM
Ce

Re: Info for pay

URGENT REMINDER!!! 47[ Verdéchtiger Text: Dringlichkeit ] [ Verdéchtiger Text: Bankkonto ]

Kindly hold on with the wire, do not send payment yet. We just got an information fron] PNC Bank that our account|is

currently undergoing Tax audit and any payment sent there will not be credited.

Will you be able to send an ACH payment 1 If you can, kindly let me know so that we can send you our ACH information.
But if you prefer to make the gayment via wire, we can send you our subsidiary wire information to make the payment.

Your early reply would be appreciated.

[ Verdachtiger Text: Zahlungsbezug ]

Mehrere Bedrohungsindikatoren in einer betriigerischen Lieferanten-E-Mail.



5 REALE CYBERANGRIFFE UND WIE SIE GESTOPPT WURDEN - TEIL 1 \ E-BOOK

Aufgrund des Inhalts, der Absicht und der in der E-Mail verwendeten
Sprache kam Proofpoint zu dem Schluss, dass es sich bei der Nachricht in
unserem Beispiel um eine betrigerische Anfrage mit Finanzbezug handelte.
Diese Kampagne richtete sich nur gegen einen Kunden und beinhaltete

nur wenige Nachrichten mit nachgeahmter Absenderidentitat. Bei keinem
anderen Kunden von Proofpoint ist dieser Angriff bislang vorgekommen.

Affected Users

0 Messages delvered 1o users

Overview High-level Observations
Proofpoint This threat w 3 v

etect d res € " termi; be malicious base the followin

E 6 Total Messages
Suspicious Behavior
t 2023/11/06 05:18 am
~J Uncommon sender 6 Message

Unfamiliar email sender does not frequently correspond with your

8’ M organization
Suspicious Text
@ i £5 Financial Transaction Indicators

There are suspicious phrases in the email referring to routing
numbers, account numbers, of other forms of payments

- g Lookalike Domain
“} From/Reply-To/Body Deception 4 Message
e The impersonation of an email sender. including the legitimate
2

sender’s email address in the visible portion of the sender
Information unavailable information

Zusammenfassung der von Proofpoint erkannten Indikatoren, die zur Einstufung
der E-Mail als Bedrohung fiihrten.
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ABSCHNITT 6

Fazit

Alle diese Betrugstaktiken zeigen deutlich, warum zuverlassige
mehrschichtige CybersicherheitsmaBnahmen unverzichtbar sind.
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Um mit der Entwicklung der Bedrohungen Schritt zu halten,
bendtigen Sie einen umfassender Ansatz zum Schutz vor
personenzentrierten Bedrohungen:

Erkennen Sie Bedrohungen vor der Zustellung. Sie kdnnen lhre Anwender
nur schutzen, wenn Sie schadliche Nachrichten blockieren, bevor sie
zugestellt werden. Untersuchungen von Proofpoint haben gezeigt, dass
jeder siebte Anwender schadliche E-Mails innerhalb von einer Minute

nach der Zustellung anklickt. Wahlen Sie deshalb ein Tool, das ML-gestutzte
Algorithmen und erweiterte Bedrohungsdaten kombiniert, um komplexe
Bedrohungen zu identifizieren und zu blockieren.

Schulen Sie Ihre Anwender. Ihre Mitarbeiter, Auftragnehmer und Partner

sind die erste Verteidigungslinie lhres Unternehmens. Stellen Sie sicher,

dass sie Security-Awareness-Schulungen zu allen Arten von Angriffen erhalten.
Erinnern Sie sie daran, ungewohnliches Verhalten von E-Mail-Absendern
umgehend zu melden.

Fiihren Sie regelméaBig Audits durch. Anhand von Audits lassen sich
potenzielle Schwachstellen in Ihrer Umgebung einfacher identifizieren. Achten
Sie auf UnregelméBigkeiten in lhren Konfigurationen und Zugriffsprotokollen.

Richten Sie Ihr System fiir die Uberwachung von Konfigurationsfehlern
ein. Suchen Sie dabei nicht nur nach fehlerhaften Konfigurationen, sondern
aktivieren Sie auch die automatische Behebung, damit unerlaubte Anderungen
rechtzeitig und schnell korrigiert werden. Dadurch verhindern Sie, dass
Angreifer Persistenz aufbauen kénnen.

Erstellen Sie einen Plan fiir die Reaktion auf Zwischenfalle. Definieren Sie
mehrere Angriffsszenarien und legen Sie fest, wie Sie diese untersuchen und
beheben werden. Testen Sie, wie effektiv lhr Plan tatsachlich ist, indem Sie
regelmaBige Simulationen durchfihren.

Die ndchsten Schritte

Der Schutz Ihres Unternehmens ist angesichts der zunehmenden
E-Mail-Bedrohungen wichtiger denn je. Schitzen Sie lhr
Unternehmen, lhre Mitarbeiter und Ihre Kunden mit einem
proaktiven Ansatz vor komplexen Angriffen wie Ransomware,
BEC und Anmeldedaten-Phishing.

Mit der Risikoanalyse fir E-Mail-Sicherheit von Proofpoint erhalten Sie einen
umfassenden Uberblick sowie wertvolle Erkenntnisse zu Angriffsrisiken und
erfahren, wer mit E-Mail-basierten Bedrohungen angegriffen wird.

Warten Sie nicht zu lange, bis Sie lhre E-Mail-Sicherheit testen. Kontaktieren
Sie Proofpoint, um eine kostenlose Risikoanalyse fiir E-Mail-Sicherheit
zu vereinbaren.
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MEHR ERFAHREN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GroBen, darunter 85 Prozent der
Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke
und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

© Proofpoint, Inc. Proofpoint ist eine Marke von Proofpoint, Inc. in den USA und anderen Landern. Alle weiteren hier genannten Marken sind Eigentum ihrer jeweiligen Besitzer.
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