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Cada ano, los ataques contra Microsoft 365 centrados en las personas cuestan

En la era dlgltal, Microsoft 365 es una a las organizaciones millones de délares y generan frustracion tanto en los equipos

. de seguridad como en los usuarios. La situacion ha alcanzado tal nivel que expertos
herramienta fundamental para llevar a cabo el del sector como Gartner coinciden en que las herramientas integradas en la nube
. . deben complementarse con soluciones de terceros’.
trabajo. Desafortunadamente, su popularidad i
. .. . . La razén por la que las herramientas integradas ya no son suficientes es bien sencilla:
lo ha convertido en ObjetIVO prInCIpaI para los los ciberdelincuentes se han convertido en expertos a la hora de atacar a las personas.
c - - Y esto los hace cada vez mas dificiles de detener.
ciberdelincuentes. Y aunque Microsoft 365

El compromiso de usuarios suele ser el primer paso en una serie de eventos de

iﬂCluye una serie de funCioneS nativas para mayor envergadura que ocurren cuando una organizacién sufre una vulneracion de
. . la seguridad. Conocida como la "cadena de ciberataques", estos eventos comienzan
detener |OS C|berataques, eStaS herram|entas con el compromiso del usuario y avanzan hacia el abuso de privilegios, robo de datos

y mucho mas.

simplemente no son suficientes para hacer
frente a los ataques sofisticados actuales.
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Etapas de la cadena de ciberataque.
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Este libro electronico analiza cinco tipos de ataques centrados en las personas que
ofrecen a los ciberdelincuentes una puerta de entrada y, en Ultima instancia, ponen
a las organizaciones en riesgo de sufrir consecuencias mas graves. Estos ataques
son muy dificiles de detectar solamente con las funciones que incluye Microsoft 365.

1.

2
3.
4
)

Ataques Business Email Compromise (BEC)
Ataques por teléfono o TOAD

Cargas maliciosas en archivos compartidos
Usurpacion de cuentas

Cuentas de proveedores comprometidas

Cada seccién incluye varios ejemplos que ponen de manifiesta lo variados e ingeniosos
pueden ser estos atagues. También muestran como casi cualquier persona que

utiliza Microsoft 365, sin seguridad adicional, puede convertirse en victima de un
atacante experimentado.

Todos estos ejemplos son amenazas del mundo real observadas por Proofpoint en evaluaciones
de riesgo que hemos realizado para organizaciones.



BUSINESS EMAIL
COMPROMISE

Los ataques Business Email Compromise (BEC) representan una de las amenazas
mas daninas desde el punto de vista financiero para empresas de todos los tamanos
y sectores. Las pérdidas siguen aumentando ano tras ano. En 2022, el FBI descubri6
que las empresas perdieron 2700 millones de dolares por estafas BEC. Eso supone
300 millones de délares mas que en 2021.

Muchos de los ataques BEC actuales son enormemente sofisticados, cuentan con

una buena financiacién y estan cuidadosamente planificados y estudiados. Ademas,
son muy dificiles de detectar. Esto se debe a que los ciberdelincuentes no envian las
cargas utiles habituales, como URL maliciosas o archivos adjuntos, para su andlisis.
En su lugar, recurren a la suplantacién de identidad y otras técnicas de ingenieria social.

2 FBI. "2022 Internet Crime Report" (Informe sobre delitos en Internet de 2021), 2023.




Entorno:

Microsoft 365

Categoria de amenaza:

ingenieria social

Tipo de ataque:
desvio de nominas

Objetivo:

administrador
de prestaciones

Introduccion Business Email
Compromise
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Atague de desvio de nominas

Los ataques de desvio de ndminas son ataques de fraude por correo electrénico normalmente dirigidos contra
empleados de servicios financieros y fiscales, néminas y recursos humanos. En estos ataques, los ciberdelincuentes
buscan ganarse la confianza de los empleados con el fin de cambiar los detalles de pago y robar las néminas de

los empleados. Utilizan tacticas de ingenieria social, por lo que pueden ser extremadamente dificiles de detectar.
Los desvios de néminas se consideran un riesgo moderado para empresas y organizaciones.

Hi Karissa.

| just changed to a new bank and | intend to use it for my direct deposit, do you know if it will be effective for the next
payroll?

Thanks. De:
o &
Looks like its going into a savings account. y Servicio
\
Thanks, Para: | | @
e Q Administrador de prestaciones
Re: Paycheck change
To:
Q

Help me change it as soon as possible because | want my next paycheck to go in my new checking account.

Bank name

Routing #:

Account #:

Account type : checking
‘Amount : 100%

Kindly let me know as soon as it has been updated.

Thanks.

Ejemplo de ataque de desvio de néminas.

En este ataque, un estafador envié un mensaje de correo electrénico a un administrador de beneficios desde una
cuenta de Gmail haciéndose pasar por un empleado que solicitaba un cambio en la domiciliacién de su némina a
una nueva cuenta bancaria. En esta ocasion, el estafador y la victima incluso llegaron a intercambiar varios mensajes.
En evaluaciones y pruebas de concepto (POC) realizadas por Proofpoint, los controles de seguridad de correo
electronico nativos de Microsoft fueron incapaces de detener este tipo de ataques.

Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
teléfono o TOAD en archivos de cuentas proveedores

compartidos comprometidas



Entorno:
Microsoft 365

Categoria de amenaza:
ingenieria social

Tipo de ataque:
suplantacion

Objetivo:

directivos, desarrollo
estratégico y comercial

Introduccidn Business Email
Compromise
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Ataque de suplantacion de directivos

Cuando un ciberdelincuente consigue hacerse pasar por un empleado, el perjuicio econémico para la empresa
puede ser serio. Sin embargo, cuando se hacen pasar por altos ejecutivos, las pérdidas pueden ser mucho mas
graves. En los Ultimos anos, este tipo de ataques ha aumentado drasticamente. Desde marzo de 2020, Proofpoint
ha registrado mas de 7000 suplantaciones de CEO en estafas por correo electronico. Mas de la mitad de los clientes

de Proofpoint han sufrido al menos un intento de estafa a través de la cuenta de correo electréonico comprometida de
un alto ejecutivo.

De:
&
@ IMPORTANT B Presidente y CEO

-
To: ]

Para:
— Director de desarrollo estratégico @
Director de desarrollo comercial

Director de desarrollo estratégico y comunicaciones

[CAUTION: Email from external sourcel, 2 o Provecis

Hello

Email me when you're available.|Message Information

Time Delivered 2021/06/09 - 07:32 (UTC -06:00)
Best Regards, Envelope

Sender

smk02144@gmail.com

Envelope

Recipients

Subject IMPORTANT

Sent from my iPhone

Message-ID TNRN_( 1
pQ@mail gmail com>

Header From <smk02144@gmail.com>

Header To

Ejemplo de ataque de suplantacién de directivos.

Aqui, un atacante envié mensajes de correo electrénico a empleados desde una cuenta de Gmail, haciéndose pasar por
un CEO que necesitaba que tomaran medidas adicionales. Si hubieran respondido, el estafador podria haber obtenido
facilmente datos o recompensas econémicas. En las evaluaciones y pruebas de concepto realizadas por Proofpoint,

los controles de seguridad de correo electronico nativos de Microsoft no pudieron detener este tipo de ataques.

Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
teléfono o TOAD en archivos de cuentas proveedores

compartidos comprometidas



Entorno:
Microsoft 365

Categoria de amenaza:
ingenieria social

Tipo de ataque:
fraude de facturas

Objetivo:

departamento financiero

Business Email
Compromise
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Ataque a fraves de facturas de proveedores

Las estafas que se dirigen a consumidores, como el fraude con tarjetas de regalo, caracterizan la gran cantidad
de ataques BEC. Sin embargo, los estafas BEC de estilo B2B que se dirigen a proveedores son muy especificas,
por lo que, aunque pueden ser menos frecuentes, las pérdidas financieras de estos ataques pueden ser bastante
importantes. Proofpoint ha detenido mdltiples intentos de facturacion a proveedores donde cada incidente podria
haber costado millones de délares. En estos ataques, los ciberdelincuentes envian facturas falsas o informacion
de redireccion nueva para que los pagos se envien a una cuenta bancaria controlada por ellos.

7y 30
2 Pediatra especiaizado  MS: RD. CSP. LD
n dietética on contro médico asociado

Para: | -
@ [EXTERNAL] REQ Lista de distribucion de pagos @]
To:

Halo Sareh,

De:

How are you doing?

providod.
Thank you

Message Information

Time Delivered  2021/06/08 - 09:14 (UTC -06:00)

Envelope
Send

Envelope
Recipients

Subject [EXTERNALI REQ

Message-ID 7aad375c1

Header From <thenewboardpresident 20.22. 24@gmail ¢

Header To

Ejemplo de fraude de facturacioén a proveedores.

En este caso, el atacante se hizo pasar por un exempleado que ahora trabaja en una organizacién asociada que
necesitaba que se procesara su pago. Este mensaje, enviado al departamento financiero desde una cuenta de Gmail,
supero6 los controles de seguridad de correo electronico nativos de Microsoft.

A menudo, los ciberdelincuentes utilizan Gmail u otros servicios de correo electrénico gratuitos cuando intentan

este tipo de fraude. Esto se debe a que les ayuda a eludir las comprobaciones de autenticacién de correo electronico,
como Sender Policy Framework (SPF) y DomainKeys Identified Mail (DKIM). Los atacantes también pueden enviar URL
o archivos adjuntos maliciosos para ayudarles a obtener acceso a informacion financiera u otros datos de alto valor.

Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
teléfono o TOAD en archivos de cuentas proveedores

compartidos comprometidas



ATAQUES POR
TELEFOND 0 TOAD

En un ataque por teléfono (TOAD), un objetivo recibe un mensaje que generalmente
contiene una factura o una alerta falsa. El mensaje también incluye un nimero de
servicio al cliente al que pueden llamar para hacer preguntas o corregir un error.

Si la victima llama al nimero, se encuentra al ciberdelincuente al otro lado de la linea.
En su punto maximo, Proofpoint observé que se enviaron mas de 13 millones de
mensajes TOAD al mes en 2022. Esta cifra ha estado aumentando constantemente
desde que apareci6 esta técnica por primera vez en 20213.

>

3 Proofpoint. Informe El factor humano. 2023.
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Amenazas TOAD

Entorno:
Microsoft 365

El fraude por correo electronico respaldado por agentes de servicio al cliente de centros de llamadas es prolifico

y lucrativo. En muchos casos, las victimas pierden decenas de miles de dolares robados directamente de sus

cuentas bancarias. Entre 2021 y 2022, se informé de que 68,4 millones de estadounidenses perdieron 39 500 millones
Categoria de amenaza: de ddlares en ataques de fraude telefénico*.

ingenieria social

Hay dos tipos de actividad de amenazas de centros de llamadas que Proofpoint observa regularmente. Uno utiliza
software de asistencia remota gratuito y legitimo para robar dinero. El segundo utiliza malware disfrazado como

un documento para comprometer un equipo y puede llevar a la instalacion de malware adicional.

Tipo de ataque:

TOAD e Susan <diana.jones4251@gmail.com> Monday, May 1, 2023 at 9:01 AM
To:
/i, To protect your privacy, some external images in this Go to i D d external images
Objetivo:
usuario de
Mi Cros Oft 365 Your request to transfer your DSL broadband services to AT&T is processed . Your home phone

and internet connection will be shifted to AT&T from next billing cycle and we have charged you
transter fees of $389.00 from your checking account . It will reflect on your bank statment in 48
hours.

If you want to cancel this transfer call immediately at +1-833-875-0582.

Thank You
Team AT&T
+1-833-875-0582

Unsubscribe - Unsubscribe Preferences

Ejemplo de ataque TOAD.

4 Truecaller. U.S. Spam & Scam Report (Informe sobre spam y estafas en EE. UU.). 2022.

Introduccion Business Email Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
Compromise teléfono 0 TOAD en archivos de cuentas proveedores
compartidos comprometidas
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En un ataque tipico de centro de llamadas, un usuario recibe un mensaje que debe ser atendido con urgencia, como
el mensajes de correo electronico anterior. A menudo, el mensaje incluye algun tipo de recibo por una compra grande
y parece enviado por una empresa legitima. Se instruye al destinatario que llame a un nimero en el correo electrénico
para cancelar la transaccién o disputar su compra.

Si el usuario llama al nimero de teléfono del mensaje, un representante de servicio al cliente guiara verbalmente
al usuario para que visite un sitio web o una tienda de aplicaciones méviles. Los investigadores de Proofpoint han
visto una variedad de pasos siguientes, que incluyen guiar a las victimas para descargar malware, transferir dinero
o habilitar el acceso remoto.

Microsoft no detecta estos mensajes porque no incluyen cargas Utiles (payloads) o URL maliciosas.

Ataques por
teléfono o TOAD



GARGAS MALIGIOSAS EN
ARGHIVOS GOMPARTIDOS

Los ataques mediante cargas maliciosas en archivos compartidos son
uno de los tipos mas comunes de ataques basados en URL. Los datos
internos de amenazas de Proofpoint muestran que las URL representan
tres cuartos del conjunto de ciberamenazas. Ademas, las URL de uso
compartido de archivos se utilizan en mas del 50 % de estos ataques.

Dado que los usuarios confian de forma inherente y utilizan servicios
como Microsoft OneDrive y Microsoft SharePoint, los ciberdelincuentes
suelen utilizar estos enlaces. Microsoft se encuentra en una posicién
Unica en lo que respecta a estos ataques, ya que no solo alberga
inadvertidamente estos archivos maliciosos, sino que también les permite
pasar a través de sus soluciones de seguridad de correo electrénico.

En 2021, descubrimos que mas de 45 millones de amenazas basadas
en URL enviadas a nuestros clientes incluian contenido malicioso
alojado por Microsoft. [




Entorno:
Microsoft 365

Categoria de amenaza:
uso compartido de
archivos basada en URL

Tipo de ataque:
phishing de credenciales

Objetivo:

buzon de correo
compartido

5 Proofpoint. Informe El factor humano. 2022.

Introduccion Business Email
Compromise
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Phishing de credenciales de OneNote

Los ciberdelincuentes han aumentado su uso de CAPTCHA 50 veces ano tras afo, segun los datos de Proofpoint®.

En estos ataques, los actores maliciosos intentan robar las credenciales de usuario enviandoles enlaces a documentos
falsos. Cuando los usuarios hacen clic en estos enlaces, se les muestra un CAPTCHA. Después de marcar la casilla
CAPTCHA, se les dirige a una péagina falsa de Microsoft donde se les pide que introduzcan sus credenciales.

-
§

I'm not a robot [ o= |

Un ejemplo de una pagina de Microsoft OneNote con un enlace a un falso documento de Word.

Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
teléfono o TOAD en archivos de cuentas proveedores
compartidos comprometidas
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En este ejemplo, un atacante se hizo pasar por un proveedor externo que estaba enviando una solicitud de trabajo

al buzén compartido de una empresa de telecomunicaciones. El objetivo del atacante era que los usuarios del buzén
entregaran sus credenciales al enviarles un enlace a un falso documento de Word que les presentaba un CAPTCHA.
Enviado a través de OneDrive, el enlace a la pagina maliciosa eludié los controles de seguridad nativos de Microsoft.

Es sorprendente que incluso después de ser denunciada por Proofpoint, la pagina de OneDrive seguia activa un mes
t después. Este es solo uno de los millones de paginas de uso compartido de archivos abusadas que suplantan la
marca Microsoft cada mes.

Cargas maliciosas
en archivos
compartidos
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Phishing de credenciales para el abuso de servicios de nube legitimos

Entorno:

Microsoft 365
El robo de credenciales de Microsoft 365 es una tactica habitual que los ciberdelincuentes utilizan para intentar

comprometer cuentas de los usuarios. Dentro de la cuenta de su victima, los atacantes pueden obtener detalles que
les permiten enviar mensajes muy convincentes. Como resultado, son capaces de robar datos valiosos y desviar fondos.

Categoria de amenaza:
abuso de servicios R
de nube legitimos -

Microsoft account

Low memory alert

] Office 365
Tipo de ataque: s
- : e T Sra e MBS pecsuma ey
phishing de credenciales Workor schoot ccun
m ------- 1 5 3 xampie. co
[hXXps:/u26149330.ct sendgrid netfsiclick ||~ B 3

Tharks,

e -
Microson Comporation on behallof

62022

Obijetivo:
usuario de

MICFOSOft 365 B2 Microsoft

Un ejemplo de robo de credenciales que imita la marca Microsoft, alojado en un sitio de servicios en la nube legitimo.

En este ejemplo, el atacante utilizé SendGrid como host y envié su mensaje desde un dominio falsificado de Microsoft
(onmicrosoft.com) para que pareciera legitimo. En la parte inferior del mensaje, incluso dieron la impresién de que
Microsoft Corporation era un signatario en nombre de la organizacion.

Lo que destaca aqui es que cuando los ciberdelincuentes utilizan servicios en la nube legitimos, sus ataques a menudo
pasan desapercibidos para Microsoft. La razén por lo consiguen se debe a la forma en que Microsoft gestiona

los enlaces. Microsoft Safe Links no cuenta con anlisis en entorno aislado (sandbox) predictivo en el momento

en que los usuarios hacen clic. En su lugar, se basa en la reputacion, lo que significa que es incapaz de detectar
amenazas desconocidas que provienen de servicios legitimos en la nube y de intercambio de archivos.

Introduccion Business Email Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
Compromise teléfono o TOAD en archivos de cuentas proveedores
compartidos comprometidas



USURPACION DE CUENTAS

La usurpacion de cuentas es una tactica utilizada habitualmente por los
ciberdelincuentes. En estos ataques, un ciberdelincuente roba las credenciales de
usuario para poder asumir la identidad corporativa de esa persona. Un solo conjunto
de credenciales es muy valioso para los atacantes, ya que puede utilizarse para
acceder al correo electrénico, al almacenamiento de documentos y a otros servicios
de inicio de sesién Unico. Con ese nivel de acceso, los efectos de un ataque que
tenga éxito pueden ser graves. En 20215, las organizaciones perdieron una media
de 6,2 millones de ddlares anuales debido a las intrusiones en cuentas de la nube.
Y estos ataques van en aumento. En 2022, Verizon descubrié que el robo de
credenciales tuvo lugar en el 76 % de los ataques de ingenieria social’.

¥ W WXk X

6 Ponemon Institute. Informe de Ponemon: "Cost of Cloud Compromise and Shadow IT" Coste del compromiso de cuentas cloud y las shadow IT), 2021.
7 Verizon. "Data Breachlnvestigation Report" (Informe sobre las investigaciones de fugas de datos), 20283.
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Ataque de recopilacion de credenciales confra Microsoft 365

Muchos de los ataques de credenciales utilizan la misma tactica: imitan a Microsoft para superar las defensas
perimetrales nativas de Microsoft. Abusar de la familiaridad y la confianza en las principales marcas es una de las
formas mas simples de ingenieria social. Microsoft es el favorito indiscutible cuando se trata de abuso de marcas.

Entorno:
Microsoft 365

Categoria de amenaza: La investigacion de Proofpoint muestra que Microsoft ocup6 cuatro de las cinco primeras posiciones de las marcas
basada en URL més abusadas en todas las amenazas en 20228,
De:
L 3 y
Support Teams J n) Soporte de Tl Informacion de amenazas
You have (7) clusteredjundelivered emails. 9 S— ) ]
i . To: service® - | El remitente se hace pasar por el personal de soporte de Tl

TIpO de ataque' @ £} D rt to d @5" con sede en India, utilizando un sefiuelo con la suplantacion
robo de credenciales CQ’E epartamento ce de la marca de Microsoft, y solicita al destinatario que

¥ Microsoft e atencion al cliente ) introduzca sus credenciales para reactivar una cuenta

desactivada. Esto provocar el compromiso de la cuenta
You have (7) undelivered mail clustered on your cloud due to low email storage capacity detected. awaiting your y a un posible ataque de mayor envergadura.
action o be delivered 1o you.

Attack Progression

ObietiVOZ Teme S b e g Click a number for more information
B Microsoft
departamento de Release messages to inbox Messages 2 0
e : SignIn Blocked
atencion al cliente
https:/fu10282425.ct.sendgrid.net/Is Dellvered Messages ( )

- Email, phone, or Skype
felick?upn=... et weE

’ Redirect chain ’ No account? Create one! _———e e -
https://magicplus.com.br/ghagd7do8t RIesQO de amenaza

p5sdfsdfds4pbnzisj21t5y4/login.php

1. Nombre de confianza
2. Suplantacion de la marca Microsoft
3. Reputacién de URL vinculada a un servicio legitimo
4. Dalugar el compromiso de la cuenta
Un ejemplo de un intento de robo de credenciales.
8 Proofpoint. Informe El factor humano. 2023.
Introduccion Business Email Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
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Este intento de robar credenciales eludié los controles de seguridad del correo electrénico nativos de Microsoft.

El atacante envié un mensaje a un empleado del centro de atencién al cliente haciéndose pasar por un miembro del
personal de soporte de TI. Para parecer legitimo, el mensaje del atacante incluia un nombre reconocible y la marca de
Microsoft. Proofpoint observa a menudo a ciberdelincuentes que utilizan una URL legitima (en este caso, sendgrid.net)
para eludir las defensas de andlisis de URL de Microsoft.

BORRANDO...

Usurpacion
de cuentas
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Phishing habilitado para MFA

La autenticacién multifactor (MFA) ya no puede considerarse como una garantia para detener la suplantacién de cuentas.
Los atacantes son cada vez mas habiles para eludirla. En su punto algido, la investigacién de Proofpoint encontré
que las técnicas de elusion de la autenticacién multifactor generaron mas de un millén de mensajes al mes en 2022°.

Entorno:
Microsoft 365

Categoria de amenaza:

recopilacion de Ry

DocuSign

credenciales de MFA

You have received a document to review and sign today!

Tipo de ataque:
phishing de credenciales

Objetivo:
usuario de . == —
Microsoft 365

Ejemplo de phishing habilitado con MFA con una URL que redirige a una pagina de inicio de sesion de Microsoft falsa.

Este ataque eludioé los controles de seguridad nativos de Microsoft al parecerse a una pagina de DocuSign con
un enlace para la firma del usuario. En lugar de llevar al usuario a DocuSign, la URL redirige a una pagina de inicio
de sesion falsa de Microsoft.

Para llevar a cabo este ataque, el atacante utilizé EvilProxy, que es un marco de phishing que utiliza un proxy inverso
para personalizar las paginas de destino para cada destinatario y recopilar credenciales, eludiendo la proteccion de
MFA. Este kit es relativamente nuevo y esta disponible para la venta en foros de exploits. Una vez que se recopilan

. las credenciales MFA, proporciona acceso persistente a una cuenta incluso con un restablecimiento de contrasena.
9 Proofpoint. Informe El factor humano. 2023.

Introduccion Business Email Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
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GUENTAS DE PROVEEDORES
COMPROMETIDAS

Como mencionamos anteriormente, los ciberdelincuentes a menudo suplantan a los
proveedores cuando idean estafas Business Email Compromise (BEC) para enviar
facturas fraudulentas o modificar los detalles de pago de cuentas. En otros casos,
los atacantes se dirigen a proveedores y terceros de confianza para comprometer
las cuentas de sus empleados, con el objetivo final de apropiarse de fondos

y datos sensibles.

Una vez que logran introducirse en su red, estos atacantes a menudo emplean
diversas tacticas para ocultar sus actividades, como crear reglas de correo electrénico
para ocultar sus huellas, acceder a propiedad intelectual valiosa y modificar cuentas
de pago, entre otras. En 2022, un asombroso 69 % de las organizaciones en todo el
mundo experimentaron ciberataques que se originaron en su cadena de suministro™.

10 Proofpoint. Informe State of the Phish. 2023.
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Amenaza de adjunfo malicioso

Entorno:
Microsoft 365

Una forma de infiltrarse en una red es mediante el uso de malware. Recientemente, Proofpoint realiz6 un analisis
interno de los datos de casi 4600 empresas. Descubrimos que el 85 % de estas empresas experimentaron ataques
de correo electrénico basados en proveedores durante un periodo de siete dias que finalizé el 31 de enero de 2023.
Categoria de amenaza: El malware estuvo presente en cerca del 13 % de estos ataques’'.

basada en URL

Cuenta comprometida

- (Q’% "HSBC Bank" ‘%’]

Asunto: |

Tipo de ataque:

descargador "Recivo de pago fraccionado" @

iFaltas de ortografia! ]

Protected Document

hXXp://bnbrokenskull[.Jml/Bn4/fre[.]php |
This document is only availible for desktop and lap~y > =
Microsoft Office Word

Objetivo:
escondido en copia

Click "Enable editing” button from the yellow bar above

de carbon oculta (CCO)
del mensaje

Once you have enabled editing, please click "Enable content”
button from the yellow bar above

LokiBot

Un ejemplo de ataque de LokiBot.

11 Proofpoint. "Hidden Risk: How to Recognize and Prevent Supply Chain Attacks" (Riesgo oculto: cémo reconocer y prevenir los ataques a la cadena de suministro), abril de 2023.
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Este ataque se envi6é desde una cuenta de correo electronico comprometida de un banco mundial. Dentro del
mensaje habia un enlace a un documento de Word que explotaba varias vulnerabilidades del Editor de ecuaciones
para descargar LokiBot, un bot que puede robar contrasenas de navegadores, aplicaciones FTP/SSH y cuentas
de correo electrénico.

Microsoft no detectd este ataque porque el mensaje se envié desde un dominio legitimo, por lo que el analisis de
reputacion estatica no lo identificé como malicioso. El mensaje también superd la autenticacion SPF. Ademas, la carga
maliciosa utilizé técnicas de evasion de entorno aislado (sandbox) y de ocultacion.

Cuentas de
proveedores
comprometidas
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Amenaza de phishing de credenciales

Entorno:

Microsoft 365
Los actores de amenazas también abusan de las cuentas de proveedores comprometidas para robar las credenciales

de usuario. Y en estos casos, el resultado puede ser ain mas perjudicial. Desafortunadamente, los usuarios a menudo
interacttan libremente con estas amenazas porque, incluso después de una inspecciéon minuciosa, estos mensajes
Categoria de amenaza: parecen legitimos al provenir de un dominio legitimo.

basada en URL De:
@ Empresa de construccién
S~—~

2

©
TipO de ataque' @ Director de proyectos de clientes
. ~—

phishing de credenciales

B¥ Microsoft
Sign in

Email address, phone number or Skype

Objetivo:
director de proyectos
de clientes

Esta pagina de credenciales imita un inicio de sesién de Microsoft 365.

El ataque anterior fue enviado desde una cuenta comprometida que pertenece a una empresa de construccion
legitima. Esta cuenta envia regularmente mensajes de correo electrénico a un director de proyecto que es uno

de sus clientes. El correo electrénico malicioso contenia una URL que enlazaba a una pagina que imitaba la marca
de Microsoft con el fin de recopilar credenciales de Microsoft 365.

Esta amenaza fue entregada en la bandeja de entrada del director de proyecto por varias razones. En primer lugar,

el analisis de reputacién de Microsoft a menudo no detecta nuevas URL maliciosas, incluso cuando se hacen pasar

por la marca de Microsoft. Ademas, el mensaje se envié desde el dominio legitimo de un proveedor, por lo que el
analisis de reputacion estatica de Microsoft no identificaria al remitente como malicioso. El sobre no activé casos obvios
de suplantacion.
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Atague con URL incrustada

Entorno:
Microsoft 365

No todos los actores de amenazas se centran en Microsoft 365. Con el crecimiento de las aplicaciones en la nube,
a menudo es mas facil abusar de las cuentas cloud que tienen menos proteccién que Microsoft 365. Para aumentar
la probabilidad de que su victima active un ataque, un ciberdelincuente enviara un mensaje desde la cuenta

Categoria de amenaza: comprometida de un partner.

basada en adjunto, con
De:

una amenaza basada T .,

Coordinador de lucha contra

el hambre infantil El ataque de phishing se envi6é desde una cuenta
. @ storday a1 913 AM de partner comprometida y tenia como objetivo
T Para: = establecer una relacién de confianza para enganar
e e p '_c:’g) Consejeros y administradores escolares‘@ a los destinatarios y hacer que divulgaran sus
H 'CAUTION: This email originated from outside Don:l:;k links or open attachments unless you CredenCiales’ con el pOSibIe rieSgo de pérdlda
Tlpo de ataque: i recognize the sender and know the content is safe. de datOS,
phishing de credenciales uack Progressien
| https:// foodbank-por.ml/?login=do |
1 “

For yi please verify y Y. Plocked

Obletlvo: Please view attached and give review. "‘ Adobe Delbvaced Massagns
. Iég:turha;er;:y other questions please let me know.

consejeros egares: To view POF fle —_——
y administradores S Riesgo de amenaza

g in with your company or school sccoune
escolares 1. Enviado desde partner comprometido

2. Autentificacion SPF/DKIM superada
3. Nombre de confianza con correspondencia regular
(" signin J Forgor password? 4. Da lugar el compromiso de la cuenta
Esta pagina de credenciales imita el inicio de sesion de software de Adobe.
Introduccion Business Email Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
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Este ataque de robo de credenciales se envié desde la cuenta comprometida de un partner legitimo con el que el
usuario se comunica regularmente. Como se muestra, un enlace dentro del mensaje envia al usuario a una pagina
que imita la marca de Adobe en un intento de obtener las credenciales de software del usuario.

Microsoft no detuvo el ataque por varias razones. En primer lugar, se envié desde la cuenta de un partner legitimo,
por lo que pasé la autenticacion SPF/DKIM. Y debido a que habia correspondencia regular con esta cuenta,
se consideraba un nombre de confianza, por lo que pasoé la puntuacién de reputacion estatica de Microsoft.

» Ademas, el ciberdelincuente pudo evadir el sandboxing al colocar la payload (URL) dentro del archivo adjunto
y no en mensaje de correo electronico en si. La URL no fue detectada por el analisis de reputacion de Microsoft,
que puede pasar por alto nuevas URL maliciosas.

7\
2%

A

Cuentas de
proveedores
comprometidas



Introduccion

Entorno:
Microsoft 365

Categoria de amenaza:
ingenieria social,
cuentas de proveedores
comprometidas

Tipo de ataque:
fraude de facturas

Objetivo:
responsables de cuentas

Business Email
Compromise

LA NUBE EN EL PUNTO DE MIRA \ LIBRO ELECTRONICO

Amenaza de suplantacion de proveedores

Las personas tienen mas probabilidades de responder a un mensaje de correo electrénico malicioso cuando parece
provenir de alguien que conocen. Cuando uno de estos ataques se envia desde un proveedor aparentemente legitimo,
se vuelve aun mas peligroso.

Solicitud de actualizacion de datos bancarios de proveedor

From:

sent: @ Cuenta de proveedor

To: comprometida

o] e

Subject: Dominio similar de proveedor

anormal

Dominio similar recién
registrado

El analisis linglistico identifica

I would like to notify you that our billing information has changed for our paper checks and electronic payments
which needs to be updated in your accounting system.

la solicitud financiera

Kindly advise if i can forward you a copy of the bank letter showing our revised banking information. @

Thank you

Este fue el mensaje de correo electronico inicial del atacante.

From:
Sent:”
To:

<C
Subject:

@ El destinatario responde y logra mover

el correo electrénico al dominio similar

Yes

Esta fue la respuesta del cliente, que se envié a un dominio falso.

Ataques por Cargas maliciosas Usurpacion Cuentas de Conclusion
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El mensaje inicial fue recibido por un minorista mundial desde la cuenta de un proveedor legitimo. El remitente solicitd
una actualizacién de su informacién de pago. Pero lo que parecia una solicitud rutinaria, era en cambio maliciosa,

ya que la cuenta del remitente habia sido comprometida. El atacante intentaba redirigir los mensajes de correo
electronico de respuesta a un dominio similar recién registrado con el objetivo de interceptar informacién confidencial
y desviar fondos.

Microsoft no detuvo esta amenaza porque fue enviada por un cliente legitimo, por lo que pasé la autenticacion
SPF/DKIM. Y debido a que habia correspondencia regular con esta cuenta, se consideraba un nombre de confianza,
por lo que pasé la puntuacién de reputacion estatica de Microsoft.
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CONGLUSION

Cuando se trata de mantener segura su organizacion, las funciones

de seguridad integradas de Microsoft 365 son un buen punto de partida.
Sin embargo, a medida que las amenazas se multiplican y evolucionan,
necesita otras capas de seguridad.

Los ciberdelincuentes ya no dependen de técnicas aisladas. En cambio,
combinan y mezclan tacticas avanzadas para explotar a las personas.
También buscan relaciones que puedan utilizar, la confianza que puedan
aprovechar y el acceso que puedan explotar. Es por eso que detenerlos
requiere un enfoque multicapa centrado en las personas que abarque
toda la cadena de ataque.

Para obtener mas informacién sobre como puede Proofpoint mejorar

la seguridad nativa de Microsoft 365 y proteger a sus empleados de

los ciberataques avanzados, visite proofpoint.com/es.
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Por queé Proofpoint
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MAS INFORMACION

Para obtener mas informacién, visite proofpoint.com/es.
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Proofpoint, Inc. es una comparnia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint
ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a ciberataques. Comparnias lideres de todos los tamanos, entre las que se encuentra el 75 % del Fortune 100, confian
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