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Come i criminali informatici sfruftano le
vulnerabilita legate alla condivisione difile,
alle identita e alla supply chain in Microsoft 365
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Gli attacchi incentrati sulle persone contro Microsoft 365 costano ogni anno milioni

Nel | ,el’a d |g itale attu ale, M iC[‘OSOft 365 é uno di dollari alle aziende e causano frustrazione sia ai team della sicurezza che agli utenti.

. . e a Si e arrivati al punto che gli esperti del settore, come Gartner, concordano sul fatto che
S’[I’umento d| prOd Utt|V|ta fondamentale. gli strumenti integrati per il cloud dovrebbero essere rafforzati da soluzioni di terze parti'.
Sfortuna‘tamente, |a sua popo'arité |O ha reso Il motivo per cui gli strumenti integrati non sono piu sufficienti € semplice: i criminali

informatici sono diventati esperti nel colpire le persone. E questo li rende sempre

un obiettivo primario per i criminali informatici.  pi diffcii da contrastare.

Sebbene Microsoft 365 inCIUda una Serie d| La violazione degli utenti € di solito il primo passo di una serie molto piu ampia
di eventi che si verificano quando un’azienda viene violata. Denominati "catena di
funzionalita native per bloccare g|| attacchi attacchi informatici, questi eventi iniziano con la violazione dell’utente e proseguono

con I'abuso di privilegi, il furto di dati e altro ancora.

informatici, questi strumenti non sono
all'altezza degli attuali attacchi sofisticati.
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Passaggi nella catena di attacchi informatici.
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Questo eBook prende in esame cinque tipi di attacchi incentrati sulle persone che
offrono ai criminali informatici un punto d’accesso e, allo stesso tempo, espongono
le aziende a rischi di violazione piu gravi. Sono molto difficili da rilevare solo con

le funzionalita di Microsoft 365.

1.

2
3.
4
)

Violazione dell’email aziendale (BEC, Business Email Compromise)
Attacchi tramite telefonate (TOAD, Telephone-Oriented Attack Delivery)
Condivisione di file dannosi

Takeover degli account

Violazione degli account dei fornitori

Ogni sezione include diversi esempi che illustrano quanto vari e creativi possono essere
questi attacchi. Tali esempi mostrano anche come quasi tutti gli utenti di Microsoft 365
possano essere vittime di un criminale informatico esperto se non adottano misure di
sicurezza aggiuntive.

Tutti questi esempi sono minacce reali osservate da Proofpoint nelle valutazioni dei rischi realizzate
per conto delle aziende.



VIOLAZIONE DELLEMAIL
AZIENDALE (BEC)

La violazione dell’email aziendale (BEC, Business Email Compromise) € uno dei tipi
di attacco piu costosi che prendono di mira le aziende di ogni dimensione e settore.
Ogni anno, le perdite continuano ad aumentare. Nel 2022, I'FBI ha rilevato che le
aziende hanno perso 2,7 miliardi di dollari a causa di attacchi BEC. Una cifra che
equivale a 300 milioni di dollari in piu rispetto al 2021.

Molti degli schemi BEC attuali sono estremamente sofisticati, ben finanziati e sostenuti
da un’attenta attivita di ricerca e pianificazione. Sono anche molto difficili da rilevare.
In effetti, i criminali informatici non inviano i payload classici che siamo abituati

ad analizzare - ovvero URL o file allegati dannosi - ma si affidano al furto d’identita
e altre tecniche di social engineering.

2 FBI. “2022 Internet Crime Report” (Report 2022 sui reati di Internet), 2023.
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Attacco direindirizzamento degli stipendi

Ambiente:
Microsoft 365

Gli attacchi di reindirizzamento degli stipendi sono attacchi di frode via email che solitamente prendono di mira

i collaboratori che lavorano in ambito finanziario, fiscale, paghe e contributi e risorse umane. In questi attacchi, i criminali
informatici mirano a conquistare la fiducia dei collaboratori al fine di modificare le coordinate bancarie e rubare lo
Categoria stipendio del personale. Poiché si basano sulle tattiche di social engineering, a volte possono essere molto difficili

della minaccia: da individuare. Gli attacchi di reindirizzamento degli stipendi sono considerati un rischio di medio livello per le aziende.
social engineering

Hi Karissa.

1just changed to a new bank and | intend to use it for my direct deposit, do you know if it wil be effective for the next
payroll?

Thanks. Da;
Tipo di attacco: . @ &
relndll’lzzamen’[o Looks like its going into a savings account. A Servizio
degli stipendi Thanks, (A ] |
0 Re: Paycheck change Q Responsabile delle indennita
To: Q
0 b i e“lvo . Help me change it as soon as possible because | want my next paycheck to go in my new checking account.
responsabile Ry £
delle indennita ot~ s
Kindly let me know as soon as it has been updated.
Thanks.

Esempio di attacco di reindirizzamento degli stipend.

In questo attacco, un truffatore ha inviato un’email al responsabile delle indennita da un account Gmail fingendo

di essere un collaboratore che chiedeva il pagamento del proprio stipendio su un nuovo conto bancario. In questo
esempio, sia il truffatore che la vittima sono stati autorizzati a scambiarsi piu messaggi. Nelle valutazioni e nei Proof
of Concepts (PoC) condotti da Proofpoint, i controlli nativi di sicurezza dell’email di Microsoft non sono stati in grado
di bloccare questo tipo di attacchi.

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
aziendale (BEC) telefonate file dannosi degli account account dei fornitori



Ambiente:
Microsoft 365

Categoria
della minaccia:
social engineering

Tipo di attacco:
furto d’identita

Obiettivo:
responsabili della

strategia e dello
sviluppo commerciale

Violazione dell’email
aziendale (BEC)
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Attacco di furto di identita di un dirigente

Quando un criminale informatico riesce a farsi passare per un collaboratore, la frode pud essere molto costosa per
I'azienda. Ma quando i criminali informatici rubano l'identita di un dirigente di alto livello, le perdite possono essere
molto piu gravi. Negli ultimi anni, tali attacchi sono aumentati drasticamente. Da marzo 2020, Proofpoint ha osservato
lo spoofing delle email di oltre 7.000 CEO. Piu della meta dei clienti Proofpoint ha avuto almeno uno degli account
email dei propri dirigenti di alto livello utilizzato in un tentativo di truffa.

Da:
&
@ i Presidente e CEO
IMPORTANT

= I
To: .
A: = - -
Direttore dello sviluppo strategico @j’
Direttore dello sviluppo commerciale
Direttore dello sviluppo strategico e delle comunicazioni
= Direttore di progetto
ICAUTION: Email from external source\_

Hello

Email me when you're available. |Message Information

Time Delivered 2021/06/09 - 07:32 (UTC -06:00)
Best Regards, Envelope

Sender

smK02144@gmail.com

Envelope
Recipients

. Subject IMPORTANT
Sent from my iPhone

Message-ID TRN. 1
pQ@mail. gmail.com>

Header From <smk02144@gmail com>

Header To

Esempio di un attacco di furto d’identita di un dirigente.

In questo caso, un criminale informatico ha inviato un’email a dei collaboratori da un account Gmail, spacciandosi
per un CEO che aveva bisogno che eseguissero un’azione. Se i collaboratori avessero risposto all’email, il truffatore
avrebbe potuto facilmente esfiltrare dati o sottrarre denaro. Nelle valutazioni e nei PoC (Proof of Concept) condotti

da Proofpoint, i controlli nativi di sicurezza dell’email di Microsoft non sono stati in grado di bloccare questo tipo
di attacchi.

Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
telefonate file dannosi degli account account dei fornitori



Ambiente:
Microsoft 365

Categoria
della minaccia:
social engineering

Tipo di attacco:
frode delle fatture

Obiettivo:

dipartimento finanziario
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Frode delle fatture dei fornitori

La maggior parte degli attacchi BEC prende di mira le persone, come ad esempio la frode delle carte regalo. Tuttavia,
le truffe BEC B2B che prendono di mira i fornitori sono estremamente mirate. Anche se il loro volume ¢ inferiore,

le perdite finanziarie derivanti possono essere molto consistenti. Proofpoint ha bloccato diversi tentativi di frode delle

fatture dei fornitori, che sarebbero potuti costare milioni di dollari alle aziende. In questi attacchi, i criminali informatici
inviano fatture fasulle o nuove coordinate bancarie in modo che i pagamenti vengano effettuati su un conto bancario

da loro controllato.
I-—‘K) MS, RD, CSP. LDQJ

T

© [EXTERNAL] REQ Elenco di distribuzione dei pagamenti @]
To:

Helo Sareh,

How aro you doing?

provided

— Message Information

Time Delivered  2021/06/08 - 09:14 (UTC -06:00)

nvelope
Sender

Envelope
Recipients

Subject [EXTERNAL] REQ
Message-ID <b19b339a-1e99-7aad-375¢-1282c6c6fa58@gmail.com>

Header From <thenewboardpresident 20.22.24@gmail.c
om>

Header To

Esempio di frode delle fatture dei fornitori.

In questo esempio, il criminale informatico ha finto di essere un ex collaboratore che ora lavora presso un’azienda
partner che aveva bisogno di elaborare un pagamento. Questo messaggio, inviato al dipartimento finanziario
con un account Gmail, ha superato i controlli nativi di sicurezza dell’email di Microsoft.

Spesso i criminali informatici utilizzano Gmail o altri servizi di email gratuiti quando tentano questo tipo di frode, perché
in questo modo riescono ad aggirare i controlli di autenticazione delle email come SPF (Sender Policy Framework)

e DKIM (DomainKeys Identified Mail). | criminali informatici possono anche inviare URL o allegati dannosi per accedere
a informazioni finanziarie o ad altri dati preziosi.

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
aziendale (BEC) telefonate file dannosi degli account account dei fornitori



ATTAGGHI TRAMITE
TELEFONATE

Negli attacchi tramite telefonate (TOAD, Telephone-Oriented Attack Delivery),

I'obiettivo riceve un messaggio che solitamente include una fattura o un avviso fasullo.
Il messaggio contiene anche il numero di un servizio clienti da contattare in caso di
domande o per correggere un errore. Se I'obiettivo chiama il numero, si trova a parlare
con un criminale informatico. Al picco delle attivita, Proofpoint ha registrato I'invio

di oltre 13 milioni di messaggi TOAD al mese nel 2022. Questo numero € in costante
aumento da quando la tecnica € apparsa nel 20213

>

3 Proofpoint, report “Il fattore umano”, 2023.



Ambiente:
Microsoft 365

Categoria
della minaccia:
social engineering

Tipo di attacco:
TOAD

Obiettivo:

utente di Microsoft 365

Violazione dell’email
aziendale (BEC)
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Minaccia TOAD

Le frodi via email basate su falsi operatori del servizio clienti dei call center sono prolifiche e redditizie. In molti casi,
le vittime perdono decine di migliaia di dollari sottratti direttamente dai loro conti bancari. 68,4 milioni di americani
hanno perso 39,5 miliardi di dollari a causa di attacchi di frode tramite telefonate tra il 2021 e il 20224.

Proofpoint osserva regolarmente due tipi di minacce provenienti dai call center. La prima utilizza dei software di
assistenza remota gratuiti e legittimi per sottrarre denaro. La seconda utilizza dei malware camuffati da documenti
per compromettere un computer e puo portare alla distribuzione di altro malware.

e Susan <diana.jones4251@gmail.com> Monday, May 1, 2023 at 9:01 AM
To:

/i, To protect your privacy, some external images in this Go to i D d external images

Your request to transfer your DSL broadband services to AT&T is processed . Your home phone
and internet connection will be shifted to AT&T from next billing cycle and we have charged you
transter fees of $389.00 from your checking account . It will reflect on your bank statment in 48
hours.

If you want to cancel this transfer call immediately at +1-833-875-0582.

Thank You
Team AT&T
+1-833-875-0582

Unsubscribe - Unsubscribe Preferences

Esempio di attacco TOAD.

4 Truecaller. U.S. Spam & Scam Report, (Report su spam e truffe negli Stati Uniti), 2022.

Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
telefonate file dannosi degli account account dei fornitori
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In un tipico attacco proveniente da un call center, un utente riceve un messaggio presumibilmente urgente, come
I'email di cui sopra. Spesso il messaggio include una ricevuta per un acquisto importante e sembra essere inviato
da un’azienda legittima. Il destinatario viene invitato a chiamare un numero di telefono indicato nell’email per
annullare la transazione o contestare I'acquisto.

Se l'utente chiama il numero di telefono indicato nell’email, un falso rappresentante del servizio clienti lo guidera a un
sito web o un negozio di applicazioni mobili. | passaggi successivi osservati dai ricercatori di Proofpoint sono diversi:

download di malware, trasferimento di denaro o attivazione di un accesso remoto per le vittime.

Microsoft non nota questi messaggi perché non includono payload o URL dannosi.

Attacchi tramite
telefonate



CONDIVISIONE
DI FILE DANNOSI

Gli attacchi di condivisione di file dannosi sono uno dei tipi di attacchi
basati su URL piu comuni. | dati interni sulle minacce di Proofpoint
mostrano che gli URL sono utilizzati nei tre quarti delle minacce
informatiche. Gli URL di condivisione di file vengono utilizzati in

oltre il 50% di questi attacchi.

Poiché gli utenti ritengono affidabili servizi come Microsoft OneDrive

e Microsoft SharePoint, i criminali informatici utilizzano frequentemente
i link a tali servizi. Microsoft si trova in una posizione unica quando

si tratta di questi attacchi. Non solo ospita inavvertitamente questi file
dannosi, ma permette anche che passino attraverso le sue soluzioni

di sicurezza dell’email.

Nel 2021, abbiamo scoperto che oltre 45 milioni di minacce basate
su URL inviate ai nostri clienti includevano contenuti dannosi ospitati
da Microsoft.




Ambiente:
Microsoft 365

Categoria

della minaccia:
condivisione di
file basata su URL

Tipo di attacco:
phishing delle
credenziali d’accesso

Obiettivo:
utenti di caselle
email condivise

5 Proofpoint, report “Il fattore umano”, 2022.

Introduzione Violazione dell’email
aziendale (BEC)

Phishing delle credenziali di accesso di OneNote
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In base ai dati di Proofpoint®, I'utilizzo di CAPTCHA da parte dei criminali informatici & aumentato di 50 volte in un

anno. In questi attacchi, i criminali informatici cercano di rubare le credenziali d’accesso degli utenti inviando loro link
a documenti fasulli. Quando gli utenti fanno clic su questi link, viene visualizzato un CAPTCHA. Dopo aver selezionato
la casella, 'utente viene indirizzato su una pagina Microsoft fasulla in cui viene invitato a inserire le proprie credenziali

d’accesso.

B Microsot

Signiinto access document

I'm not a robot =

Esempio di pagina Microsoft OneNote che include un link a un falso documento Word.

Attacchi tramite Condivisione di Takeover
telefonate file dannosi degli account

Violazione degli Conclusioni
account dei fornitori
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In questo esempio, un criminale informatico ha finto di essere un fornitore di terze parti che stava inviando una richiesta
alla casella email condivisa di un’azienda di telecomunicazioni. Inviando un link a un falso documento Word contenente
un CAPTCHA, il criminale informatico mirava a convincere gli utenti della casella email a rivelare le proprie credenziali
d’accesso. Trasmesso tramite OneDrive, il link alla pagina dannosa aggirava i controlli di sicurezza nativi di Microsoft.

E sorprendente che, anche dopo la segnalazione di Proofpoint, la pagina OneDrive fosse ancora attiva un mese dopo.
Questa ¢ solo una dei milioni di pagine di condivisione di file fraudolente che impersonano il marchio di Microsoft
ogni mese.

Condivisione di
file dannosi
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Phishing delle credenziali d'accesso framite Iutilizzo abusivo di servizi cloud legittimi

Ambiente:

Microsoft 365
Il furto delle credenziali di accesso a Microsoft 365 € una tattica comunemente utilizzata dai criminali informatici

per violare gli account degli utenti. Una volta preso il controllo dell’account della loro vittima, i criminali informatici
sono in grado di ottenere informazioni che permettono loro di inviare messaggi molto convincenti. Di conseguenza,

Categoria sono in grado di rubare dati preziosi e appropriarsi di fondi.
della minaccia:
abuso di servizi e el e
cloud legittimi icrosolt account
Low memory alert 13 Office 365
Tipo di attacco: R
phishing delle T - )
SRTIT) hXXps://u26149330.ct.sendgrid.net/Is/click. ..
credenziali d'accesso 000 T =
B

Obiettivo:
utenti di Microsoft 365

B2 Microsoft

Esempio di furto delle credenziali di accesso che imita il marchio Microsoft tramite un servizio cloud legittimo.

In questo esempio, il criminale informatico ha utilizzato SendGrid come host e inviato un messaggio da un dominio
Microsoft contraffatto (onmicrosoft.com) per farlo sembrare legittimo. In fondo al messaggio, ha persino incluso
Microsoft Corporation nella firma.

Vale la pena notare che quando i criminali informatici utilizzano servizi cloud legittimi, i loro attacchi spesso non vengono
rilevati da Microsoft. Cid & dovuto al modo in cui Microsoft gestisce i link. La funzione Collegamenti sicuri di Microsoft
non effettua il sandboxing predittivo nel momento in cui gli utenti fanno clic. Si basa unicamente sulla reputazione,

il che significa che non & in grado di rilevare le nuove minacce che provengono da servizi cloud e di condivisione

dei file legittimi.

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
aziendale (BEC) telefonate file dannosi degli account account dei fornitori



TAKEQVER DEGLI ACCOUNT

Gli attacchi di takeover degli account sono una tattica comunemente utilizzata dai
criminali informatici. In questi attacchi, un criminale informatico ruba le credenziali
d’accesso dell’account di un utente in modo da poter assumere la sua identita
aziendale. Un singolo set di credenziali d’accesso & estremamente prezioso

per i criminali informatici perché puo essere utilizzato per accedere all’email,
all’archiviazione dei documenti e ad altri servizi di Single Sign-On. Con un tale
accesso, gli effetti di un attacco andato a buon fine possono essere molto gravi.

Nel 2021, le aziende hanno perso in media 6,2 milioni di dollari a causa di violazioni di
account cloud®. E questi attacchi sono in aumento. Nel 2022, Verizon ha rilevato che il
76% degli attacchi di social engineering implicava il furto delle credenziali di accesso’.

¥ W WXk X

6 Ponemon Institute, report “The Cost of Cloud Compromise and Shadow IT” (Il costo delle violazioni degli account cloud e della Shadow IT), 2021.
7 Verizon, "Data Breach Investigations Report” (Report sulle violazioni dei dati), 2023.



Ambiente:
Microsoft 365

Categoria
della minaccia:
basata su URL

Tipo di attacco:
furto delle
credenziali d’accesso

Obiettivo:

servizio clienti

8 Proofpoint, report “Il fattore umano”, 2023.

Violazione dell’email
aziendale (BEC)
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Attacco di raccolta delle credenziali di accesso di Microsoft 365

Molti tentativi di furto delle credenziali d’accesso utilizzano la stessa tattica: imitano Microsoft per aggirare le sue
difese perimetrali. Lo sfruttamento della familiarita e della fiducia che riponiamo nei grandi marchi € una delle forme
pit semplici di social engineeering. Molti criminali informatici abusano del marchio Microsoft. Secondo alcune ricerche
condotte da Proofpoint, Microsoft occupa quattro delle prime cinque posizioni per quanto riguarda i marchi piu abusati

nel 20228.
Da:
R <
Support Teams So e} Supporto IT
You have (7) clusteredjundelivered emails g S~ )
To: service@ F T @

B® Microsoft

action to be delivered lo you.

Release messages to inbox

(Q% Servizio clienti
g

-

J

‘You have (7) undelivered mail clustered on your cloud due to low email storage capacity detected. awaiting your

This may also cause the account to be disabled if ignored.

B® Microsoft

SignIn

Ielick?upn=...

https:/fu10282425.ct.sendgrid.net/ls

Email, phone, or Skype

No account? Create one!

Informazioni sulla minaccia

Mittente che si spaccia per un membro del personale di
assistenza IT con sede in India, utilizza un'esca che imita
il marchio Microsoft e chiede al destinatario di inserire le
credenziali d’accesso e di riattivare un account disattivato
per violare l'account e potenzialmente lanciare un attacco
piul esteso.

Attack Progression

Click a number for more information
Messages 2
Blocked

Delivered Messages 0

- Redirect chain J-

https://magicplus.com.br/ghagd7do8t
p5sdfsdfdsdpbnzisj21t5yd/login.php

Esempio di attacco di raccolta delle credenziali di accesso.

Attacchi tramite

telefonate

Condivisione di
file dannosi

Takeover
degli account

Funzionamento

Nome visualizzato riconoscibile
Imitazione del brand Microsoft

bl o

Porta alla violazione dell’account

Reputazione dell’'URL associata al servizio legittimo

Violazione degli
account dei fornitori

Conclusioni
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Questo tentativo di furto di credenziali ha eluso i controlli nativi di sicurezza dell’email di Microsoft. Il criminale informatico

ha inviato un messaggio a un collaboratore del servizio di assistenza clienti fingendo di essere un membro del personale

dell’assistenza informatica. Per sembrare autentico, il messaggio del criminale informatico includeva un nome visualizzato
riconoscibile e il marchio Microsoft. Proofpoint osserva spesso i criminali informatici utilizzare un URL legittimo (in questo

caso, sendgrid.net) per aggirare le funzionalita di analisi degli URL di Microsoft.

CANCELLAZIONE...

Takeover
degli account
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Phishing dell'autenticazione a pi fattori (MFA)

Ambiente:
Microsoft 365

L’autenticazione a piu fattori (MFA) non & piu sufficiente per impedire gli attacchi di takeover degli account. | criminali
informatici sono sempre piu abili nell’aggirarla. Secondo le ricerche condotte da Proofpoint, durante il picco di attivita,
I'elusione dell’autenticazione a piu fattori ha rappresentato piu di un milione di messaggi al mese nel 2022°.

Categoria

della minaccia: ©:
phishing
dell’autenticazione
a piu fattori (MFA)

| Document <f j@horado.com:

DocuSign

You have received a document to review and sign today!

Tipo di attacco:
phishing delle
credenziali d’accesso

‘Taking you to your
organisation's sign-in page Mo scoomt? rote oo

Obiettivo:
utenti di Microsoft 365 Esempio di phishing dell’MFA con un URL che reindirizza a una falsa pagina di login di Microsoft.

Questo attacco ha eluso i controlli di sicurezza nativi di Microsoft perché sembrava una pagina DocuSign con un link
che consentiva all’'utente di apporre la propria firma. Invece di indirizzare 'utente su DocuSign, 'URL punta a una falsa
pagina di login Microsoft.

Per portare a termine questo attacco, il criminale informatico ha utilizzato EvilProxy, un framework di phishing

che utilizza un reverse proxy per personalizzare le landing page per ogni destinatario e raccogliere le credenziali

d’accesso e aggirare la protezione MFA. Questo kit € relativamente nuovo ed & disponibile per la vendita sui forum

di exploit. Una volta raccolte le credenziali di autenticazione a piu fattori, fornisce un accesso persistente a un account,
9 Proofpoint, report “Il fattore umano”, 20283. anche se la password viene reimpostata.

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
aziendale (BEC) telefonate file dannosi degli account account dei fornitori



VIOLAZIONE DEGLI
AGGOUNT DEI FORNITOR

Come gia discusso, in caso di attacchi BEC, i criminali informatici spesso rubano
I'identita dei fornitori per inviare fatture fasulle o modificare le coordinate bancarie.
Possono anche attaccare fornitori e altre terze parti fidate nel tentativo di compromettere
gli account dei tuoi collaboratori o rubare denaro e dati.

Una volta entrati nella tua rete, creano regole email per nascondere le loro attivita,
accedere alla proprieta intellettuale, modificare i dati bancari e altro ancora. Nel 2022,
il 69% delle aziende di tutto il mondo ha subito un attacco proveniente dalla propria
suppy chain’.

10 Proofpoint, “State of the Phish”, 2023.
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Allegati dannosi

Ambiente:
Microsoft 365

Il malware € una delle tecniche che permette di entrare in una rete. Recentemente, Proofpoint ha effettuato un’analisi
interna dei dati di quasi 4.600 aziende. Abbiamo scoperto che I'85% di queste aziende ha subito frodi da parte di
fornitori via email su un periodo di sette giorni che si € concluso il 31 gennaio 2023. Il malware € stato coinvolto
Categoria in circa il 13% di questi attacchi'".

della minaccia:
basata su URL

Account compromesso

“Bollettino di vresamento rateale” @]

“Banca HSBC” @]

Tipo di attacco:
downloader

Errore di ortografia!

This document is only availible for desktop and lap~=p >
Microsoft Office Word

Obiettivo:
dissimulato in copia
nascosta (CCN)
dell’email

Click "Enable editing™ button from the yellow bar above

Once you have enabled editing, please click "Enable content”
button from the yellow bar above

LokiBot

Esempio di attacco LokiBot.

11 Proofpoint, “Hidden Risk: How to Recognize and Prevent Supply Chain Attacks.” (Rischio nascosto: come riconoscere e prevenire gli attacchi alla
supply chain), aprile 20283.
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Questo attacco é stato inviato da un account email compromesso di una banca mondiale. Il messaggio includeva
un link a un documento Word che sfruttava varie vulnerabilita dell’Editor di equazioni per scaricare LokiBot, un bot
in grado di rubare le password da browser, applicazioni FTP/SSH e account email.

Microsoft non ha rilevato questo attacco perché il messaggio € stato inviato da un dominio legittimo, per cui I'analisi
statica della reputazione non lo ha identificato come dannoso. Il messaggio ha anche superato I'autenticazione SPF.
Inoltre, il payload dannoso ha utilizzato tecniche di elusione della sandbox e di offuscamento dei file.

Violazione degli
account dei fornitori
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Phishing delle credenziali d'accesso

Ambiente:

Microsoft 365
I criminali informatici sfruttano anche gli account dei fornitori compromessi per rubare le credenziali di accesso degli

utenti. In questi casi, le conseguenze possono essere ancor pit dannose. Sfortunatamente, gli utenti si sentono spesso
liberi di interagire con queste minacce perché — anche a un esame piu attento— questi messaggi sembrano legittimi,
Categoria poiché vengono inviati da un dominio che lo é.

della minaccia:
basata su URL

S—r

A: | 2
( :Q\ Responsabile @

Tipo di attacco: 22! del progetto del cliente

phishing delle

credenziali d’accesso

B¥ Microsoft

Sign in

Obiettivo:
responsabile dei
progetti dei clienti

Pagina che imitano una pagina di accesso a Microsoft 365.

Questo attacco e stato inviato da un account compromesso che appartiene a un’impresa edile legittima. Questo
account invia email regolarmente a un responsabile di progetto che € uno dei suoi clienti. L’email dannosa conteneva
un URL verso una pagina che imitava il marchio Microsoft per raccogliere le credenziali d’accesso di Microsoft 365.

Questa minaccia € stata distribuita nella casella email del responsabile di progetto per diversi motivi. Per cominciare,
I’'analisi della reputazione di Microsoft spesso non rileva i nuovi URL dannosi, anche quando usurpano il marchio
Microsoft. Inoltre, questo messaggio e stato inviato dal dominio di un fornitore legittimo, per cui I'analisi statica

della reputazione effettuata da Microsoft non ha identificato il mittente come dannoso. La busta non ha innescato
alcun caso d’uso evidente di spoofing.
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Attacco framite un URL incorporato

Ambiente:

Microsoft 365
Non tutti i criminali informatici prendono di mira Microsoft 365. Con I'aumento delle applicazioni cloud, & spesso piu

facile abusare degli account cloud che sono meno protetti di Microsoft 365. Per aumentare la probabilita che la vittima
attivi un attacco, il criminale informatico invia un messaggio dall’account compromesso di un partner.

Categoria
della minaccia:

Da:
. 4 Responsabile di un @; = q . .
basata Su a”egaU, banco alimentare locale Informazioni sulla minaccia
Coordinatore del programma di |

contenente una lotta contro la malnutrizione infantile Attacco di phishing inviato da un account
minaccia basata su URL - ) S A ey 41 13 0 del partner compromesso volto a instaurare
To: Undisclossd reciplenta (m ] - ] N @ un rapporto di fiducia e incoraggiare i destinatari
p rQ\“-g Consulenti e amministratori scolastici a d|VU|gare Ie proprle Cl’edenZIah d’aCCQSSO,
’mnun: This small originated from outside Do not click links o open attachments unless you con Conseguente perdita di dati.
recognize the sender and know the content is safe.
H H . Attack Progression
TIPO (_" attacco: | nttpsi foodbank-por.mi/?login=do |
phishing delle
ISNTINT] (=) T Messages 39
credenziali d’accesso = . .
Please view attached and give review. ‘ "‘ Adobe Delivered Messages
If you have any other questicns please let me know.
Best regards,
s Funzionamento

consulenti e 1. Inviato dall’account di un partner compromesso
inistratori lastici 2. Elusione delle verifiche di autenticazione SPF/DKIM
dmminisraton Scolastc 3. Nome attendibile con corrispondenza regolare
cD e 4. Porta alla violazione dell’account
Pagina che imita una pagina di accesso Adobe.
Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
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Questo attacco di raccolta delle credenziali di accesso ¢ stato inviato dall’account compromesso di un partner legittimo
a cui 'utente inviava regolarmente email. Come illustrato sopra, un link all’interno del messaggio indirizza I'utente
su una pagina che imita il marchio Adobe nel tentativo di raccogliere le credenziali d’accesso dell’utente.

Microsoft non é riuscita a bloccare I'attacco per diversi motivi. In primo luogo, € stato inviato dall’account di un partner
legittimo, quindi ha superato I'autenticazione SPF/DKIM. Inoltre, poiché esisteva una corrispondenza regolare con
questo account, quest’ultimo era considerato affidabile, quindi ha superato I'analisi statica della reputazione di Microsoft.

Inoltre, il criminale informatico € riuscito a eludere il sandboxing inserendo il payload dannoso (URL) nell’allegato
e non nell’email stessa. L'URL non é stato rilevato dall’analisi della reputazione di Microsoft, che potrebbe non
rilevare nuovi URL dannosi.

7\
129

A

Violazione degli
account dei fornitori



Ambiente:

Microsoft 365

Categoria

della minaccia:

social engineering,
violazione di un
account di un fornitore

Tipo di attacco:
frode delle fatture

Obiettivo:

titolari dell’account
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Attacco di furto d'identita di un fornitore

Gli utenti sono piu propensi a rispondere a un’email dannosa quando sembra provenire da qualcuno che conoscono.
Quando uno di questi attacchi viene inviato da un fornitore apparentemente legittimo, diventa ancora piu pericoloso.

Richiesta di aggiornamento delle coordinate bancarie del fornitore

From: .
Account del fornitore

sent:

Tor compromesso

Ces

Subject: Dominio che imita quello
del fornitore

Dominio fotocopia di

i i i I A q
I would like to notify you that our billing information has changed for our paper checks and electronic payments @ recente registrazione

which needs to be updated in your accounting system.

Richiesta finanziaria identificata
dall’analisi del linguaggio

Kindly advise if i can forward you a copy of the bank letter showing our revised banking information.

Thank you

Email iniziale del criminale informatico.

From:
Sent:”
To:
Ce:

Subject: viene inviata al dominio fotocopia

@ Il destinatario risponde e I’email

Yes

Risposta del cliente, inviata a un dominio fotocopia

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
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Il messaggio iniziale e stato inviato a un gruppo mondiale della grande distribuzione dall’account di un fornitore
legittimo. Il mittente ha richiesto un aggiornamento delle sue coordinate bancarie. Questa richiesta in apparenza
inoffensiva era in realta dannosa, poiché I'account del mittente era stato compromesso. Il criminale informatico ha
cercato di reindirizzare le email di risposta verso un dominio fotocopia appena registrato con I'obiettivo di intercettare
le informazioni sensibili e dirottare i pagamenti.

Microsoft non ha fermato questa minaccia perché ¢ stata inviata da un cliente legittimo e ha anche superato i controlli
di autenticazione SPF/DKIM. Inoltre, poiché esisteva una corrispondenza regolare con questo account, quest’ultimo
era considerato affidabile, quindi ha superato I'analisi statica della reputazione di Microsoft.

Introduzione Violazione dell’email Attacchi tramite Condivisione di Takeover Violazione degli Conclusioni
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CONGLUSIONI

Le funzionalita di sicurezza integrate di Microsoft 365 sono un buon punto
di partenza per mantenere protetta la tua azienda, ma con il moltiplicarsi
e I'evolversi delle minacce, potrebbero essere necessari ulteriori livelli

di protezione.

| criminali informatici non dipendono piu da tecniche isolate. Al contrario,
combinano tattiche avanzate per sfruttare le persone. Sono anche alla ricerca
di relazioni di cui approfittare, fiducia di cui abusare e accessi da sfruttare.
Per bloccarli € necessario un approccio a piu livelli incentrato sulle persone
che copre l'intera catena d’attacco.

Per saperne di pit su come Proofpoint puo rafforzare la sicurezza nativa
di Microsoft 365 e proteggere i tuoi collaboratori dagli attacchi informatici
avanzati, visita il sito all’indirizzo proofpoint.com/it.



http://www.proofpoint.com/it
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Perché scegliere Proofpoint

1 Ogni giorno, analizziamo oltre:

26MLD A3MLD 1,9 MLD

DI EMAIL DI'URL DIALLEGATI

L,/MLD 430MI0 143.000

DI MESSAGGI MOBILE DI DOMINI WEB ACCOUNT SOCIAL MEDIA

PER SAPERNE DI PIU

Per maggiori informazioni visita il sito proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce
mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il 75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza
veicolati via email, cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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