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Proofpoint Secure Email Relay

Eine bessere LOsung zur Kontrolle und Absicherung von
Transaktions-E-Mails von Anwendungen und SaaS-Partnern

Wichtige Vorteile

* Schutz fir Transaktions-E-Mails
von internen Anwendungen

und externen SaaS-Anbietern

(z. B. Salesforce, ServiceNow,
Workday)

Schnellere DMARC-
Implementierung durch DKIM-
Signaturen fur E-Mails aus allen
Quellen noch vor dem Versand
Schutz Ihrer vertrauenswurdigen
Domain vor Missbrauch

durch kompromittierte

externe Versender und anféllige
E-Mail-Service-Anbieter, deren
IP-Adressen in Ihren SPF-
Datensatzen registriert sind
Schutz vertraulicher
Informationen (wie personen-
bezogene und Gesundheitsdaten)
in App-E-Mails durch Inhalts-
verschlusselung und DLP
Sichere Cloud-basierte Alternative
fur lokale Relays

Isolierung von App-E-Mails,

um Unterbrechungen bei E-Mails
von Anwendern zu vermeiden

Diese Losung ist Teil der
integrierten Proofpoint
Human-Centric Security-
Plattform, die sich

Human-Centric
Security

auf die Behebung 0.2 4
der vier wichtigsten
personenbezogenen

Risiken konzentriert.

Proofpoint Secure Email Relay (SER) konsolidiert und schutzt
Transaktions-E-Mails und verhindert, dass kompromittierte externe
Versender schadliche E-Mails von lhrer Domain senden kénnen.
Durch Signieren Ihrer E-Mails per DKIM kénnen Sie DMARC-
Compliance erzielen. Da Proofpoint SER als gehostete Losung
bereitgestellt wird, unterstitzt sie Ihre Migration in die Cloud.

Anwendungen wechseln von lokalen Systemen in die Cloud. Durch diese Migration
wéchst die Angriffsflache Ihres Unternehmens, da in lhrem Namen versendete
E-Mails von externen Versendern und Anwendungen stammen kénnen, Uber die

Sie keine Kontrolle haben. Dies macht E-Mail-ldentitaten fir Spoofing anfallig, wobei
Angreifer ohne geeignete Kontrollen auf lhrer Seite ganz einfach die Identitat Ihres
Unternehmens Gbernehmen kénnen. Indem Cyberkriminelle die Cloud-Umgebungen
autorisierter Versender missbrauchen, sind sie in der Lage, schadliche E-Mails von
Adressen zu versenden, die von lhnen autorisiert wurden. Diese Nachrichten kdnnen
sogar SPF-, DKIM- und DMARC-Prifungen bestehen und werden daher ungehindert
an Ihre Kunden, Partner und Mitarbeiter weitergeleitet.

Mit Proofpoint SER erhalten Sie Sicherheits- und Compliance-Kontrollen ftr
Transaktions-E-Mails, die lhre Identitat verwenden. Diese E-Mails stammen von
internen Anwendungen oder externen SaaS-Partnern (z. B. Salesforce, ServiceNow
und Workday) und kénnen Rechnungen, Authentifizierungscodes, Bestatigungen
und ahnliche Inhalte haben. Proofpoint SER trennt diese E-Mails von Anwender-
E-Mails, bietet jedoch den gleichen Schutz.
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Abb. 1: Gewahrleistung sicherer, sauberer und konformer Transaktions-E-Mails
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Weitere Beispiele fur transaktionsbezogene E-Mails:

Statusberichte

Benachrichtigungen fur Paketlieferungen

Bestellbestatigungen

Elektronische Kaufbelege

Automatisch generierte Versicherungsangebote

Bitten um Erfahrungsberichte oder Feedback
» Aufgabenbenachrichtigungen

* |loT- oder Geratealarm-Benachrichtigungen

Verwaltung von Warnmeldungen/Zwischenfallen

Proofpoint SER vereinfacht DMARC, indem alle E-Mails

per DKIM signiert werden. E-Mails werden mit Spam- und
Virenschutz-Technologien gepruft. Zudem werden Risiken
durch vertrauliche Daten dank Inhaltsverschlisselung

und E-Mail-DLP minimiert. Mit Proofpoint SER haben Sie die
Kontrolle Uber lhre E-Mail-Identitat. Sie kénnen gewahrleisten,
dass |hre Kunden, Partner und Mitarbeiter nur authentische
E-Mails von Ihrer Domain erhalten.

Sichere E-Mails von anfélligen Umgebungen

Anbieter von App-E-Mails und E-Mail-Services sind
mdglicherweise autorisiert, E-Mails mit Ihrer Domain zu
versenden, halten aber haufig nicht die Best Practices fur
Sicherheit ein, was zu Kontenkompromittierung und zum
Missbrauch lhrer Plattform fihren kann. In beiden Fallen
kénnen kriminelle Akteure mit lhren vertrauenswurdigen
Domains schéadliche E-Mails versenden, die Authentifizierungs-
prufungen bestehen.

Proofpoint SER setzt auf ein geschlossenes System, bei dem
nur verifizierte Geschaftsentitaten lhren E-Mail-Weiterleitungs-
dienst nutzen kénnen — Einzelpersonen kénnen keine
kostenlosen Konten auf unserer Plattform registrieren.

Das senkt das Risiko anfalliger oder kompromittierter
E-Mail-Dienstleister enorm.

Proofpoint SER verwendet auBerdem SMTP-Authentifizierung
und TLS (STARTTLS), um E-Mails auf sichere Weise von
autorisierten Anwendungen zu akzeptieren. Dabei wird

jede Nachricht von Proofpoint auf Spam und Viren gepruft.

Proofpoint SER blockiert alle in lnrem Namen versendeten
E-Mails, die als autorisiert, aber schadlich eingestuft
werden. Sie kdnnen auch App-E-Mails konsolidieren,

die vertrauenswurdige, namhafte IP-Adressen verwenden
und moglicherweise Versender verschleiern, die E-Mails
in Inrem Namen von béswilligen Akteuren senden.

Beschleunigte DMARC-Implementierung

Manche Anwendungs- oder SaaS-Anbieter unterstitzen keine
DKIM-Signaturen. Wenn Sie Single-Pass-DMARC festlegen

und dabei ausschlieBlich auf SPF setzen, fehlt lhren legitimen
E-Mails ohne DKIM jedoch die erforderliche Redundanz bei der
Authentifizierung, sodass zum Beispiel sichere Weiterleitungen
schwierig sind. Mit Proofpoint SER erzielen diese Transaktions-
E-Mails jedoch vollstindige DMARC-Compliance, da sie vor
dem Versand per DKIM signiert werden. Auf diese Weise
kénnen Sie die DMARC ,,Reject”-Richtlinie schneller umsetzen —
und bdswillige Akteure kdnnen Ihre Domain nicht mehr per
Spoofing missbrauchen.

Einhaltung gesetzlicher Vorschriften fiir App-E-Mails

Anwendungen wechseln in die Cloud und Unternehmen stehen
in diesem Fall aus Compliance-Sicht vor suboptimalen E-Mail-
Optionen. Einige leiten ihre App-E-Mails Uber lokale Systeme,
was zu Risiken durch externe Umgebungen fihrt. Andere fligen
Cloud-basierte Einzelldsungen zusammen, bei denen jedoch
ein konsolidierter Uberblick (iber Aktivititen fehlt.

Mit Proofpoint SER kénnen Sie fur lhre App-E-Mails
gesetzliche Compliance-Vorgaben einhalten. E-Mails aus
Anwendungen mit Zugriff auf personenbezogene Daten und
personenbezogene Gesundheitsdaten kdnnen per Transport-
und Inhaltsverschlisselung geschutzt werden. Proofpoint SER
bietet zudem die Moéglichkeit, Inre App-E-Mails mit Lésungen
fur Datenverlustpravention (DLP) und Archivierung zu
schltzen, damit Sie die Vorgaben von SEC/FINRA einhalten.

Proofpoint bietet optional Unterstitzung fir Anwendungs-
verantwortliche, Services zur Planung und Umsetzung von
Migrationen sowie zur Gewahrleistung der Zustellbarkeit nach
der Implementierung von Proofpoint Secure Email Relay.

MEHR ERFAHREN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das grdBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fihrende Unternehmen aller GroBen, darunter 85 Prozent der
Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke

und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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