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Proofpoint Supplier Threat Protection

|dentifique las cuentas de correo electrénico de terceros
y de proveedores comprometidas y obtenga informacién
sobre los riesgos de suplantacion de la identidad que presentan

Ventajas principales

* Proteja frente a las amenazas de
suplantacién de la identidad que
provocan pérdidas financieras
y extorsion de datos.

* Mejore la visibilidad gracias
a la deteccién proactiva de
cuentas de terceros y de
proveedores que puedan
haber sido comprometidos.

* Reciba notificaciones automaticas
cuando cuentas potencialmente
comprometidas envien mensajes
maliciosos a su empresa.

* Anada capas de proteccion
al limitar las comunicaciones
de los usuarios con cuentas
potencialmente comprometidas.

* Mejore la gestion de los
recursos del equipo mediante
la priorizacién de las cuentas
de alto riesgo potencialmente
comprometidas para su
investigacién y correccion.

* |dentifique a los empleados
que hayan interactuado
recientemente con cuentas
potencialmente comprometidas.

Este conjunto de
soluciones forma

parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Human-Centric
Security

@

Proofpoint Supplier Threat Protection protege su cadena de
suministro contra las amenazas de suplantacion de la identidad
que conducen a ataques avanzados de phishing, malware y estafas
Business Email Compromise (BEC). La solucién busca indicios de
que las cuentas de sus proveedores y terceros conocidos puedan
haber sido comprometidas. Utiliza inteligencia sobre amenazas

e inteligencia artificial (IA) basada en el comportamiento para detectar
mensajes de correo electronico sospechosos que contengan
amenazas de suplantacion de la identidad y que procedan de

estas cuentas comprometidas, y aplica controles de seguridad
adaptables para limitar sus comunicaciones. Pero Proofpoint
Supplier Threat Protection amplia su visibilidad mas alla de

sus propias comunicaciones. La solucion también observa los
patrones transmitidos entre cuentas sospechosas y otros clientes
de Proofpoint, y puede advertirle aunque la cuenta aun no le haya
enviado ninguna amenaza.

Proofpoint Supplier Threat Protection es una solucién de proteccioén de su cadena de
suministro contra los riesgos de suplantacion de la identidad y frente a las amenazas
del correo electrénico antes de que se envien. Utiliza controles adaptables, como

el aislamiento del navegador y etiquetas de advertencias de correo electrénico para
evitar que una cuenta potencialmente comprometida llegue a sus usuarios. También
le proporciona un historial de la actividad del correo electrénico, datos contextuales
enriquecidos y un panel de control que identifica qué cuentas de terceros presentan
mas riesgo. Esta informacién le ayuda a priorizar la gestién de riesgos, agilizar las
investigaciones y tomar medidas rapidas.
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Figura 1: Proofpoint Supplier Threat Protection detecta cuentas de proveedores
presuntamente comprometidas y proporciona informacién contextual relevante.
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Visibilidad inigualable

Proofpoint Supplier Threat Protection le ofrece una visibilidad en
profundidad de los riesgos de suplantacién de la identidad de
cuentas potencialmente comprometidas que envian mensajes

a sus empleados. También muestra las cuentas comprometidas
detectadas por Proofpoint en todo el mundo que adn no

han enviado amenazas a sus usuarios. Esta visibilidad le
permite aplicar medidas de seguridad mas eficaces a usuarios
especificos, asi como tomar medidas preventivas.

Proofpoint Supplier Threat Protection identifica automaticamente
las cuentas de terceros que se comunican con su organizacion.
Establece una base de referencia de las actividades de correo
electronico entre sus empleados y proveedores. A continuacion,
utiliza informacion sobre amenazas e inteligencia artificial/
aprendizaje automatico para detectar comportamientos
sospechosos, La solucion muestra las cuentas susceptibles de
haber sido comprometidas y da prioridad a los partners de alto
riesgo en funcién de la frecuencia de las interacciones, patrones
de comportamiento malicioso y otros criterios. Esto le permite
centrarse en los partners que presentan mayor riesgo.

Proteccion proactiva

Proofpoint Supplier Threat Protection le permite adoptar un
estrategia proactiva de la seguridad. Si la solucién detecta
actividad de cuentas comprometidas entre sus partners, recibira
rapidamente alertas en el panel de control. Para proteger a sus
usuarios, también despliega controles adaptables, como la
tecnologia de aislamiento de Proofpoint, que abre enlaces

de cuentas sospechosas en un navegador seguro y aislado.

La solucién también muestra etiquetas de advertencias de
correo electrénico personalizables con el fin de informar a los
usuarios de cuentas potencialmente comprometidas. Esto evita
que los usuarios transfieran informacion sensible, descarguen
archivos maliciosos o divulguen sus credenciales.

Cuando reciba una alerta, puede crear otras politicas de
seguridad basadas en el remitente o en el dominio. Si recibe
trafico en una de esas cuentas, puede configurar Proofpoint
Supplier Threat Protection para que pueda enviarle alertas
por correo electrénico, u optar por recibir las notificaciones
en su sistema de administracion de informacién y eventos
de seguridad (SIEM) a través de una API.

Investigaciones simplificadas

Proofpoint Supplier Threat Protection ayuda sus analistas de
seguridad, permitiéndoles comprender rapidamente lo que ha
sucedido, identificar las acciones emprendidas y determinar
los siguientes pasos a seguir. Nuestra solucién agiliza las
investigaciones, ahorra un tiempo precioso y aumenta

la eficacia operativa de su equipo.

Proofpoint Supplier Threat Protection proporciona informacion
sobre cuentas de proveedores potencialmente comprometidas.
Esta informacion incluye un analisis realizado por Proofpoint,
contexto sobre la relacion entre el remitente y el destinatario

y una vision cronoldgica de la actividad de los mensajes.

La solucién también indica qué controles se han activado

y recomienda los pasos a seguir durante el proceso

de investigacion.

La integracién con la funcién de busqueda inteligente

permite a sus analistas identificar a los destinatarios y los
métodos utilizados. Los analistas también pueden encontrar
otros mensajes intercambiados con la cuenta del proveedor
sospechosa, e identificar los datos financieros o sensibles
expuestos, asi como a otros empleados que probablemente
hayan interactuado con la cuenta, todo sin abandonar el panel
de Proofpoint Supplier Threat Protection.

El ecosistema de Proofpoint

Proofpoint Supplier Threat Protection supervisa los datos de
todo el ecosistema de Proofpoint. Gracias a nuestra visibilidad
de una gran parte del trafico mundial de correo electrénico
(mas de 3100 millones de mensajes al dia), la solucién
identifica las cuentas potencialmente comprometidas que
estan enviando amenazas de suplantacién de la identidad.

Una vez que haya identificado a los terceros y proveedores
con los que interactla, Proofpoint Supplier Threat Protection
supervisa sus comunicaciones con otros clientes de
Proofpoint. Esto significa que podemos informarle sobre
proveedores sospechosos antes de que sufra un ataque.
Esto es importante porque su empresa puede no ser siempre
el primer objetivo.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes
frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard mas informacién en www.proofpoint.com/es.
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