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PROTECTION CONTRE L'USURPATION D'IDENTITE | FICHE TECHNIQUE

Proofpoint Supplier Threat Protection

|dentifiez les comptes de messagerie tiers et fournisseurs
compromis et obtenez une visibilité sur les risques
d'usurpation d'identité qu'ils posent

Principaux
avantages

» Défense contre les menaces
d'usurpation d'identité qui
entrainent des pertes financiéres
et des extorsions de données

* Amélioration de la visibilité grace a
la détection proactive des comptes
tiers et fournisseurs susceptibles
d'avoir été compromis

* Notifications automatiques en cas
d'envoi de messages malveillants
a votre entreprise par des comptes
potentiellement compromis

* Ajout de couches de
protection grace a la limitation
des communications des
utilisateurs avec les comptes
potentiellement compromis

* Gestion optimisée des
ressources des équipes grace
a la hiérarchisation des comptes
potentiellement compromis a haut
risque devant faire l'objet d'une
investigation et d'une correction

* |dentification des collaborateurs
ayant récemment interagi avec
les comptes potentiellement
compromis

Cette suite de solutions
fait partie de la plate-forme
Human-Centric Security
intégrée de Proofpoint

et vise a réduire les quatre
catégories clés de risques
liés aux utilisateurs.

Human-Centric
Security

@

Proofpoint Supplier Threat Protection protége votre chaine logistique
contre les menaces d'usurpation d'identité qui entrainent des
attaques avancées de phishing, de malwares et par piratage de

la messagerie en entreprise (BEC, Business Email Compromise).

La solution recherche des signes indiquant que les comptes de

vos fournisseurs et de tiers connus pourraient avoir été compromis.
Elle s'appuie sur la threat intelligence et l'intelligence artificielle (1A)
comportementale pour détecter les emails suspects contenant des
menaces d'usurpation d'identité qui proviennent de ces comptes
compromis et applique des contrbles de sécurité adaptatifs pour
limiter leurs communications. Mais Proofpoint Supplier Threat
Protection ne s'arréte pas la : il étend sa visibilité au-dela de vos
propres communications. La solution observe également les modeles
transmis entre des comptes suspects et d'autres clients de Proofpoint,
et peut vous avertir méme si le compte ne vous a pas encore envoyé
de menaces.

Proofpoint Supplier Threat Protection est une solution de protection de votre

chaine logistique contre les risques d'usurpation d'identité qui contre les menaces
email avant qu'elles ne soient envoyées. Il utilise des contréles adaptatifs tels que
lisolation du navigateur et l'affichage d'avertissements en cas d'emails suspects,

afin d'empécher un compte potentiellement compromis d'atteindre vos utilisateurs.

Il vous fournit également un historique des activités email, des données contextuelles
étoffées et un tableau de bord qui identifie les comptes tiers présentant le plus

de risques. Ces informations vous aident a hiérarchiser la gestion des risques,

a rationaliser les investigations et a intervenir rapidement.
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Figure 1. Proofpoint Supplier Threat Protection détecte les comptes fournisseurs
susceptibles d'avoir été compromis et fournit des informations contextuelles pertinentes.
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Visibilité inégalée

Proofpoint Supplier Threat Protection vous offre une visibilité
approfondie sur les risques d'usurpation d'identité émanant
de comptes potentiellement compromis qui envoient des
messages a vos collaborateurs. Il répertorie également

les comptes compromis détectés par Proofpoint a I'échelle
mondiale et qui n'‘ont pas encore envoyé de menaces

a vos utilisateurs. Cette visibilité vous permet d'appliquer
des mesures de sécurité plus efficaces a des utilisateurs
spécifiques, ainsi que de prendre des mesures préventives.

Proofpoint Supplier Threat Protection identifie automatiquement
les comptes tiers qui interagissent avec votre entreprise. Il établit
une ligne de base des activités email entre vos collaborateurs
et vos fournisseurs. Il s'appuie ensuite sur la threat intelligence
ainsi que sur I'lA et 'apprentissage automatique pour repérer
les comportements suspects. La solution répertorie les
comptes susceptibles d'avoir été compromis et hiérarchise

les partenaires a haut risque en fonction de la fréquence des
interactions, de modéles de comportements malveillants

et d'autres critéres. Vous pouvez ainsi vous concentrer sur

les partenaires les plus a risque.

Protection proactive

Proofpoint Supplier Threat Protection vous permet d'adopter
une approche proactive de la sécurité. Si la solution détecte
des activités de comptes compromis chez vos partenaires,
vous recevez rapidement des alertes dans le tableau de

bord. Pour protéger vos utilisateurs, elle déploie également
des contrbles adaptatifs, tels que la technologie d'isolation

de Proofpoint, qui ouvre les liens provenant de comptes
suspects dans un navigateur sécurisé et isolé. La solution
affiche également des avertissements personnalisables en cas
d'emails suspects afin d'informer les utilisateurs des comptes
potentiellement compromis. Cela évite que les utilisateurs
transferent des informations sensibles, téléchargent des fichiers
malveillants ou divulguent leurs identifiants de connexion.

Lorsque vous recevez une alerte, vous pouvez créer d'autres
regles de sécurité basées sur I'expéditeur ou le domaine.

Si du trafic arrive depuis l'un de ces comptes, vous pouvez
configurer Proofpoint Supplier Threat Protection de fagon

a ce gu'il vous envoie des alertes par email ou choisir de
recevoir des notifications dans votre systeme de gestion des
événements et des incidents de sécurité (SIEM) via une API.

Investigations simplifiees

Proofpoint Supplier Threat Protection facilite la vie de vos
analystes en sécurité, en leur permettant de comprendre
rapidement ce qui s'est passé, d'identifier les actions
effectuées et de déterminer les mesures a prendre ensuite.
Notre solution rationalise les investigations, permet de gagner
un temps précieux et accroit I'efficacité opérationnelle pour
votre équipe.

Proofpoint Supplier Threat Protection fournit des informations
sur les comptes fournisseurs potentiellement compromis.
Ces informations comprennent une analyse réalisée par
Proofpoint, du contexte sur les relations entre I'expéditeur

et le destinataire et une vue chronologique des activités

de messages. La solution indique également les controles
qui ont été déclenchés et recommande des étapes a suivre
pendant le processus d'investigation.

L'intégration avec la fonction de recherche intelligente

permet a vos analystes d'identifier les destinataires ciblés

et les méthodes utilisées. Les analystes peuvent ainsi trouver
d'autres messages échangés avec le compte fournisseur
suspect et identifier les données financieres ou sensibles
exposées, de méme que d'autres collaborateurs susceptibles
d'avoir interagi avec le compte — le tout sans quitter le tableau
de bord Proofpoint Supplier Threat Protection.

|'écosysteme Proofpoint

Proofpoint Supplier Threat Protection surveille les données

a travers tout I'écosystéme Proofpoint. Grace a notre visibilité
sur une grande partie du trafic de messagerie mondial

(plus de 3,1 milliards de messages par jour), la solution
identifie les comptes potentiellement compromis qui envoient
des menaces d'usurpation d'identité.

Apres avoir identifié les tiers et les fournisseurs avec qui vous
interagissez, Proofpoint Supplier Threat Protection surveille
leurs communications avec vous et d'autres clients Proofpoint.
Nous pouvons ainsi vous informer des fournisseurs suspects
avant que vous ne subissiez une attaque. C'est important,

car votre entreprise peut ne pas toujours étre la premiere cible
d'une attaque.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a 'adresse : proofpoint.com/fr.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risques des entreprises : leurs
collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs
plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises de l'index Fortune 100, font confiance aux solutions de sécurité et de conformité de Proofpoint
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