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Proofpoint Supplier Threat Protection
Identifica gli account email di terze parti e fornitori compromessi 
e ottieni visibilità sui rischi di furto d’identità che comportano

Proofpoint Supplier Threat Protection protegge la tua supply 
chain dalle minacce di furto d’identità che portano ad attacchi 
avanzati di phishing, malware e violazione dell’email aziendale 
(BEC, Business Email Compromise). La soluzione ricerca dei 
segnali che indicano che gli account dei tuoi fornitori e di terze 
parti note potrebbero essere stati compromessi. Si basa su threat 
intelligence e intelligenza artificiale (IA) comportamentale per 
identificare le email sospette che contengono minacce di furto 
d’identità provenienti da questi account compromessi e applica 
controlli di sicurezza adattivi per limitare le loro comunicazioni. 
Ma Proofpoint Supplier Threat Protection estende anche la sua 
visibilità oltre le tue comunicazioni. Inoltre, la soluzione osserva 
gli schemi tra gli account sospetti e altri clienti di Proofpoint, 
e può avvisarti anche se l’account non ti ha ancora attaccato.

Proofpoint Supplier Threat Protection è una soluzione di protezione della tua 
supply chain contro i rischi di furto d’identità che blocca le minacce email 
prima che vengano inviate. Utilizza controlli adattivi come l’isolamento del 
browser e la visualizzazione di avvisi per le email sospette per impedire che 
un account potenzialmente compromesso raggiunga i tuoi utenti. Ti fornisce 
anche uno storico dell’attività email, dati contestuali completi e una dashboard 
che identifica gli account di terze parti che presentano i rischi maggiori. 
Queste informazioni ti aiutano ad assegnare le priorità per la gestione dei rischi, 
ottimizzare le indagini e rispondere rapidamente.

Vantaggi principali
• Protezione contro le minacce 

di furto d’identità che portano 
a perdite finanziarie e estorsione 
dei dati 

• Miglioramento della visibilità 
grazie al rilevamento proattivo 
di account potenzialmente 
compromessi di terze parti 
e fornitori 

• Notifiche automatiche in caso 
di invio di messaggi dannosi alla 
tua azienda da parte di account 
compromessi 

• Livelli aggiuntivi di protezione 
grazie alla limitazione delle 
comunicazioni degli utenti 
con gli account potenzialmente 
compromessi 

• Gestione ottimizzata delle risorse 
del team grazie all’assegnazione 
delle priorità agli account 
potenzialmente compromessi 
ad alto rischio che richiedono 
indagini e correzione 

• Identificazione dei collaboratori 
che hanno recentemente 
interagito con un account 
potenzialmente compromesso

Figura 1. Proofpoint Supplier Threat Protection rileva gli account dei fornitori che 

potrebbero essere stati compromessi e fornisce informazioni contestuali pertinenti.

Questa suite di soluzioni 
fa parte della piattaforma 
Human-Centric Security 
integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui 
l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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Visibilità ineguagliata
Proofpoint Supplier Threat Protection ti offre una visibilità 
approfondita sui rischi di furto d’identità da parte di account 
potenzialmente compromessi che inviano messaggi ai 
tuoi collaboratori. Elenca anche gli account compromessi 
rilevati da Proofpoint a livello globale che non hanno 
ancora inviato minacce ai tuoi utenti. Questa visibilità 
ti permette di attivare misure di sicurezza più efficaci 
per utenti specifici oltre a prendere misure precauzionali. 

Proofpoint Supplier Threat Protection identifica 
automaticamente gli account di terze parti che 
interagiscono con la tua azienda. La soluzione definisce 
una linea di base delle attività email tra i tuoi collaboratori 
e i tuoi fornitori. Quindi utilizza la threat intelligence, l’IA 
e il machine learning per rilevare i comportamenti sospetti. 
La soluzione elenca gli account che potrebbero essere 
stati compromessi e classifica i partner a alto rischio 
in funzione della frequenza di interazione, dei modelli 
di comportamento dannoso e altri fattori. Puoi così 
concentrarti sui partner che sono più a rischio.

Protezione proattiva
Proofpoint Supplier Threat Protection ti consente di adottare 
un approccio proattivo alla sicurezza. Se la soluzione 
rileva attività di un account compromesso dei tuoi partner, 
ricevi rapidamente degli avvisi nella dashboard. Inoltre, per 
proteggere i tuoi utenti implementa controlli adattivi come 
la tecnologia di isolamento di Proofpoint, che apre i link 
provenienti da account sospetti in un browser isolato sicuro. 
Include anche la visualizzazione di avvisi personalizzabili in 
caso di email sospette per informare gli utenti degli account 
potenzialmente compromessi. In questo modo eviti che gli 
utenti inoltrino informazioni sensibili, scarichino file dannosi 
o divulghino le loro credenziali d’accesso. 

Quando ricevi un avviso, puoi creare altre policy di 
sicurezza basate sul mittente o sul dominio. Se ricevi 
traffico da uno di questi account, puoi configurare 
Proofpoint Supplier Threat Protection in modo che invii 
avvisi via email o scegliere di ricevere notifiche nel tuo 
sistema di gestione degli eventi e delle informazioni 
di sicurezza (SIEM) tramite un’API.

Indagini semplificate
Proofpoint Supplier Threat Protection aiuta i tuoi analisti della 
sicurezza a comprendere rapidamente cosa è successo, 
identificare le azioni intraprese e stabilire come proseguire. 
Semplifica le indagini, permette di risparmiare tempo 
prezioso e aumenta l’efficienza operativa per il tuo team. 

La soluzione ti fornisce informazioni sugli account dei 
fornitori potenzialmente compromessi tra cui un’analisi 
realizzata da Proofpoint, contesto sulle relazioni tra il 
mittente e il destinatario e una vista cronologica delle 
attività dei messaggi. Indica anche i controlli attivati 
e suggerisce i passi successivi nel processo di indagine. 

L’integrazione con la funzione di ricerca intelligente 
permette ai tuoi analisti di identificare i destinatari che 
sono stati presi di mira e i metodi utilizzati. Gli analisti 
possono così individuare altri messaggi scambiati con 
l’account del fornitore sospetto e identificare i dati finanziari 
o sensibili esposti, nonché altri collaboratori che possono 
aver comunicato con l’account, tutto senza uscire dalla 
dashboard di Proofpoint Supplier Threat Protection.

L’ecosistema di Proofpoint
Proofpoint Supplier Threat Protection monitora i dati 
provenienti dall’intero ecosistema Proofpoint. Grazie alla 
nostra visibilità su un’ampia parte del traffico email globale 
(oltre 3,1 miliardi di messaggi al giorno), la soluzione 
identifica gli account potenzialmente compromessi 
che inviano minacce di furto d’identità. 

Dopo aver identificato le terze parti e i fornitori con cui 
interagisci, Proofpoint Supplier Threat Protection monitora 
le loro comunicazioni con te e altri clienti Proofpoint. 
Possiamo così segnalarti i fornitori sospetti prima che 
tu subisca un attacco. Questo è importante, perché non 
sempre il primo obiettivo di un attacco è la tua azienda.
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