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PANORAMICA SULLA SOLUZIONE

Proofpoint Security
Awareness Enterprise

Adotta un approccio basato sulle minacce alla sicurezza
informatica incentrato sulle persone

Vantaggi principali

¢ Riduzione del 40% del numero
di clic sulle minacce email
in sei mesi

Promozione di un cambiamento
dei comportamenti grazie

a contenuti personalizzati

basati sulle minacce

e a un rafforzamento dei
comportamenti positivi

Identificazione precisa

delle vulnerabilita degli utenti
in modo che il team della
sicurezza possa concentrarsi
sugli utenti a rischio

Presentazione al CISO dei
parametri comportamentali
chiave per ridurre i rischi come
i dati comparativi con altre
aziende del settore

Creazione di una cultura
della sicurezza informatica
che ridefinisce le azioni

e le convinzioni delle persone

Questa suite di soluzioni
fa parte della piattaforma :
Human-Centric Security Hugan Senti
integrata di Proofpoint
volta a mitigare le quattro
principali categorie di
rischi legati agli utenti.

Proofpoint Security Awareness Enterprise risponde a una
preoccupazione di tutte le aziende: ridurre il rischio di sicurezza
posto dai collaboratori. Secondo il nostro report annuale State of
the Phish 2024, il 68% dei lavoratori adulti ha intrapreso un’azione
pericolosa nel 2023 pur sapendo che il loro comportamento

li avrebbe messi in pericolo. Cio suggerisce che i collaboratori
spesso privilegiano la comodita rispetto alla sicurezza, il che li
rende vulnerabili agli attacchi informatici.

Proofpoint Security Awareness Enterprise risponde a questa problematica.
Quest’avanzata soluzione di formazione sulla sicurezza informatica insegna

ai collaboratori come pensare, sentire e agire di fronte alle minacce. Adottiamo
un approccio globale che si base sul nostro framework ACE. ACE include

tre fasi fondamentali: valutare la vulnerabilita degli utenti, modificare il

loro comportamento e misurare I'efficacia del programma. Questo ciclo

di apprendimento comprovato permette di rafforzare la sicurezza aumentando
la resilienza degli utenti di fronte alle minacce attivate dall’'uomo.
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Figura 1. Il framework ACE ¢ il nostro approccio adattivo e basato
sulle minacce alla formazione sulla sicurezza informatica.
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Sfrutta una threat intelligence all'avanguardia

Proofpoint Security Awareness Enterprise € ottimizzato dalla nostra threat intelligence avanzata, acquisita da oltre 3 miliardi
di email di clienti che analizziamo quotidianamente. La utilizziamo per aiutarti a creare un programma efficace. Grazie
al nostro aiuto puoi:

* Eseguire campagne sofisticate di phishing che simulano gli attacchi reali
* |dentificare i tuoi collaboratori piu a rischio e sensibilizzarli sulle minacce che li prendono di mira

* Tracciare i cambiamenti reali di comportamento come la precisione e il tasso di segnalazione

 Ottenere informazioni tempestive sulle tendenze d’attacco tramite avvisi settimanali e avvisi Attack Spotlight mensili

Valuta la vulnerabilita dei tuoi utenti

La valutazione dello stato attuale del tuo programma € un primo passo essenziale. Devi stabilire il livello di conoscenza dei
tuoi collaboratori relativamente alla sicurezza informatica. Devi anche capire come potrebbero reagire alle minacce e quali
sono le loro convinzioni in merito alla sicurezza informatica. Proofpoint Security Awareness Enterprise puo identificare

i tuoi collaboratori piu vulnerabili e i piu attaccati. Puoi cosi concentrarsi su chi ha piu bisogno di aiuto in modo da creare
un programma efficace in base alle loro lacune e ai loro comportamenti a rischio. Grazie alla nostra soluzione puoi:

» Utilizzare valutazioni di apprendimento adattivo per identificare con precisione le lacune degli utenti, nonché brevi
valutazioni della cultura per conoscere le convinzioni dei collaboratori in merito alla sicurezza informatica

* Incorporare le minacce reali, come codici QR, link o allegati dannosi, nelle simulazioni di phishing per testare il possibile
comportamento degli utenti durante un attacco

* Applicare algoritmi di machine learning e il metodo Phish Scale del NIST per stabilire il livello di difficolta appropria delle
simulazioni Leveled Phishing e monitorare costantemente le prestazioni dei collaboratori

* Analizzare la vulnerabilita degli utenti agli attacchi grazie a report che identificano i tuoi VAP (Very Attacked People™
ovvero le persone piu attaccate) e i tuoi collaboratori che si lasciano piu ingannare

 Ottenere ancor piu informazioni sui tuoi utenti piu a rischio, in particolare con 'indice d’attacco (Attack Index) e i privilegi
aziendali (con Proofpoint Threat Protection)

0365 - your payment is declined X
Phishing Template: drive_by

« Share © Preview

] Office

Your payment has been declined.

Language: English (United States) e Ut e

Domain: Email Security

DON’T | Everyone
WORRY! | howtos

can learn
a phish.

Average Failure Rate: 8%

Level: Advanced

Figura 2. Le indicazioni di difficolta basate sul machine learning e il NIST
aiutano a scegliere le simulazioni di phishing appropriate.
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Modifica il comportamento dei fuoi utenti

Una volta stabilita una linea di base relativa a conoscenze, comportamenti e convinzioni degli utenti sulla sicurezza
informatica, puoi iniziare a modificare i loro comportamenti a rischio. Proofpoint Security Awareness Enterprise offre
formazione personalizzata e tecniche per rafforzare i comportamenti positivi che prendono di mira le vulnerabilita e le
lacune degli utenti. Adottiamo un approccio basato sull’apprendimento adattivo per offrire un’esperienza di apprendimento
personalizzata e progressiva che permette di sfruttare al meglio il tempo limitato dei collaboratori e aumentare I'impatto
della formazione. Grazie a Proofpoint Security Awareness Enterprise puoi:

» Creare contenuti coinvolgenti personalizzati in base a fattori individuali come il ruolo, il settore, il livello di competenze,
lo stile d’apprendimento e la lingua di un utente

« Offrire formazione continua con obiettivi di apprendimento specifici tramite moduli brevi (moduli di microapprendimento
di meno di tre minuti o addirittura di un minuto)

» Eseguire simulazioni di phishing sulla base di attacchi di phishing reali per offrire un’esperienza pratica delle truffe
dei codici QR, del furto d’identita dei marchi, ecc.

» Fornire riscontri contestuali tempestivi, come i Phish Hooks che spiegano le simulazioni di phishing e gli avvisi che
segnalano le email potenzialmente sospette

* Sensibilizzare i collaboratori sulle ultime tendenze d’attacco tramite avvisi settimanali e avvisi Attack Spotlight mensili

Valuta l'impatto del programma

Conoscere I'impatto della formazione sulla sicurezza sul profilo di rischio della tua azienda e importante. Proofpoint fornisce
parametri comportamentali che indicano chiaramente I'impatto del programma sulla sicurezza. Ad esempio, i tuoi clienti
possono registrare una diminuzione del 40% del numero di clic sulle minacce reali in soli sei mesi. Grazie a questo tipo di
parametri puoi comunicare meglio i rischi legati agli utenti e dimostrare I'efficacia del programma al CISO. Grazie a Proofpoint
Security Awareness Enterprise puoi:

 Tracciare questi parametri comportamentali per le minacce reali e le simulazioni di phishing grazie alla nostra potente
dashboard del CISO

* Fornire informazioni fruibili sul cambiamento di comportamento nel tempo, come le percentuali di clic, il tasso di
segnalazione e la precisione delle segnalazioni

» Gestire I'assegnazione di formazione mirata e aggiuntiva grazie a parametri in tempo reale, come le simulazioni fallite
e i comportamenti che si ripetono

» Mettere a confronto i principali parametri con quelli di altre aziende del tuo settore per dimostrare I'impatto del programma
ai dirigenti e alle parti interessate
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Figura 3. Monitoraggio delle prestazioni del programma nel riepilogo dei punteggi integrato nella dashboard del CISO.
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Figura 4. Comportamenti di segnalazione per i test di phishing e le email reali.

Amplla p SV"UDDH || TUU []r[][]ramma  Rafforzare i comportamenti positivi personalizzando

i riscontri rivolti agli utenti che segnalano email sospette
Proofpoint Security Awareness Enterprise ti permette di (con Proofpoint Threat Protection)
sfruttare la potenza dell’automazione e della scalabilita.

Facilita il lavoro amministrativo grazie a flussi di lavoro []n|m|zza ) SV"uppa || fuo programma

ottimizzati e processi automatizzati, aggiungendo maggior

controllo e flessibilitd. Permette inoltre di scalare alle Per proteggere la tua azienda devi ridurre assolutamente
aziende con una presenza globale o distribuita. Grazie i rischi legati agli utenti. | nostri servizi Premium di
a Proofpoint Security Awareness Enterprise puoi: sensibilizzazione alla sicurezza informatica possono aiutarti
a chiarire la tua strategia, accelerare la distribuzione dei
* Risparmiare tempo grazie all’automazione delle indagini tuoi contenuti e rafforzare le tue difese contro le minacce
sulle email segnalate dagli utenti (e la correzione informatiche in costante evoluzione. Grazie a Proofpoint
automatica con Proofpoint Threat Protection) Security Awareness Enterprise puoi:

* Rivolgerti a un pubblico internazionale grazie al supporto
di oltre 40 lingue e ai servizi di personalizzazione che
ti permettono di creare un programma che rifletta la
tua immagine

* Combinare le best practice su come ridurre i rischi umani
con la threat intelligence di Proofpoint per rafforzare la
tua cultura della sicurezza e ridurre i rischi legati agli
utenti nella tua azienda

* Ottimizzare il programma multistream grazie
al’lamministrazione multitenant, che offre una
supervisione a livello dell’azienda e dei privilegi
amministratore localizzati

Collaborare con i nostri esperti accreditati per
implementare una strategia e un programma che si
allinea perfettamente con gli obiettivi della tua azienda

Identificare e implementare formazione e comportamenti
volti a ridurre i rischi, in modo da rendere la sicurezza
una parte integrante della cultura e delle attivita della
tua azienda

* Aumentare l'efficacia grazie all’iscrizione automatica, come
I'assegnazione adattiva che attribuisce la formazione ai
collaboratori che soddisfano criteri predefiniti

PER SAPERNE DI PIU

Per maggiori informazioni visita il nostro sito all'indirizzo proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui I'85%
delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.

Per ulteriori informazioni: www.proofpoint.com/it.
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